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HELA DETTA NUMMER AV BANKFOKUS
AGNAS AT PENNINGTVATT OCH FINANSIERING AV TERRORISM



VD HAR ORDET

Tre forslag for battre
penningtvattsbekampning

Medierapportering om
misstankta fall av penning-
tvatt provar branschens
fortroende hos allmédnheten.
Penningtvattsfragan ar dock
komplex och de kriminella
ndtverk som star bakom ar
val organiserade.

| TAKT MED ATT kapitalmarknader
liberaliseras och digitaliseras blir penning-
tvédtten mer sofistikerad. Enligt FN om-
sdtter penningtvatt arligen 2—5 procent
av global BNP, motsvarande Tysklands
BNP. De flesta forsok till penningtvdtt som
svenska banker utsatts for sker utomlands.

Bankfdreningen har linge arbetat for

att forbattra bankernas mojligheter att
bekdmpa penningtvatt och finansiering
avillegala aktiviteter. Sedan 2005 har
Bankféreningen kommit in med 6ver

20 forslag, ansokningar och remissvar till
regering och ansvariga myndigheter for
effektivare brottsbekdmpning. Ar 2016
tog branschen initiativ till Svenska insti-
tutet mot penningtvdtt, Simpt, i syfte att
underldtta finanssektorns arbete med att
motverka penningtvatt och terrorism-
finansiering.

Med anledning av uppmadrksamheten
kring Baltikum och penningtvittsfragor,
har Bankféreningen dven tagit initiativet
till att bilda Nordic Baltic AML Forum.
Parallellt med branschens arbete har
lagstiftningen skdrptsiflera steg och idag
har bankerna langtgaende myndighets-
liknande uppgifter och flera tusen
anstdllda som arbetar med regelefterlev-
nad och férhindrande av penningtvatt.

Men penningtvdtt dr ett rorligt mal dar
de kriminella organisationernas metoder
ofta dr steget fore lagstifiningen. Arbetet
med att motverka penningtvatt bedrivs
idag inte tillrackligt effektivt. Bankfore-
ningen har darfoér besokt riksdagens
finansutskott for att diskutera vad bran-
schen, riksdagen och regeringen tillsam-
mans kan gora. PA motet presenterade vi
f6ljande forslag:

1. Raéttssystemet och tillsynen maste
starkas. Exempelvis maste Finanspolisen
fa mer resurser {or att kunna utreda och
aterkoppla misstankta transaktioner.
Bara forra dret rapporterade bankerna in
Over 14 0oo misstankta transaktioner till
Finanspolisen.

2. Andrailagen s att det blir méjligt
for banker att inhdmta, behandla och
delarelevant information emellan sig.
Aven berérda myndigheter, bland annat
Finansinspektionen och Finanspolisen,
boriokad utstrackning kunna dela med
sig avinformation och kunskap till bank-
erna. Pa sa sitt skulle bankernas arbete att
motverka penningtvatt kunna utféras
mer effektivt dn i dagsldget. [ borjan av
april limnade dérfér Bankforeningen éver
en framstdllning till finansmarknads- och
bostadsminister Per Bolund med férslag
om utokad informationsdelning.

For att ytterligare bidra till ett battre
fungerande regelverk och arbete planerar
Bankforeningen att presentera ytterligare en
framstallning till regeringen med ett explicit
lagforslag for forbattrade mojligheter

till delning av information mellan savil
banker som med myndigheter.

3. Som en tredje atgard foreslar Bankfo-
reningen att det bildas en organisation

for privat-offentlig samverkan ddr banker
och myndigheter kan utbyta information

Bankfdreningens tidning Bankfokus kommer ut fyra ganger om dret. Den belyser Bankfdreningens

arbete och tar upp aktuella fragor inom bank- och finansomradet saval inom Sverige som EU.
Det innehéller aven information om utredningsfarslag, remissvar och nya lagar.
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om misstankt penningtvdtt, en informa-
tionshub. Denna typ av samarbete
bedrivs redan idag framgangsrikt i bade
Storbritannien och Nederldnderna.

I detta nummer kan du férdjupa digi
bankernas och myndigheternas arbete
med att motverka penningtvitt samt
regelverkets utveckling.

Nu 6nskar jag er en solig och varm sommar
med lagom mycket regn!

Hans Lindberg
vd, Svenska Bankfoéreningen
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FINANSINSPEKTIONEN
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Samverkan viktigt 1 kampen
mot penningtvatt

Kampen mot penningtvitt och terrorismfinansiering har under 2000-talet blivit allt mer intensiv.

Ar 2009 kom det nya riskbaserade regelverket i EU, som stiller helt nya krav pa de aktérer i samhillet
som dlagts att forsoka hindra penningtvatt. Nasta steg kan vara att forbattra mojligheterna for

samverkan mellan aktorerna.

Penningtvdtt kommer finnas sa linge det
gar att tjina pengar pa brottslighet. Men
penningtvdtt dr ett rorligt mal, ddr sdtten
att tvdtta pengar férandrasitakt med att
mojligheter uppstar och tipps till. Samti-
digt harregelverket dndrats gang pa gang
under de senaste tio dren, och blivit allt
mer detaljerat och komplext.

Bankerna har fatt en ndrmast polisidr
rolliarbetet mot penningtvatt, dr varje
enskild kund ska granskas och 6verva-
kas, och avvikelser rapporteras till

Finanspolisen. Stora resurser, i form av
personal och datakraft,laggs ner pa att
klara den omfattande uppgiften.

Finansinspektionen och Finanspolisen i
sin tur tilldelas mer resurser for att klara
av den utokade arbetsbordan. Finans-
polisen fick till exempel forra aret ta
emot 6ver 14 000 rapporteringar om
misstankta fall, bara fran bankerna.

Bankféreningen har under manga
ar verkat for att arbetet i Sverige mot

penningtvdtt ska blir mer effektivt. Det
handlar bland annat om bankernas
mojlighet attinhdmta, dela och behandla
information, men ocksa om mojligheten
for banker och myndigheter att samverka.

I dettanummer av Bankfokus som dgnas
at penningtvatt, kan du bland annat ldsa
hur arbetet mot penningtvatt gar tilli
praktiken hos bankerna, Finansinspek-
tionen och Finanspolisen.

Genomgdende i texterna avses bdde
penningtvdtt och finansiering av
terrorism, men fér enkelhetens skull
skrivs bara penningtvdtt ut pd de
flesta stdllen.

Bankerna och de andra féretagen som

ska fdlja penningtvdttslagen kallas
verksamhetsutévare.
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PENNINGTVATT

Svenska banker lagger ner miljarder 1k

Riskbedomning av banken som helhet och av varje enskild kund,
samt overvakning av alla de miljontals transaktioner som gors
varje vecka. Bankerna har fatt en omfattande uppgift i arbetet att

bekdmpa penningtvdtt och terrorismfinansiering. Men hur gar det
till i praktiken? Vi fragar Linda Hedvall, chef for Group Compliance
Monitoring pa SEB, och Ronny Gustavsson, chef for avdelningen

Finansiell brottslighet pa Skandia.

— I'takt med att samhadllet har blivit
klokare pa vad som dr penningtvdtt och
hur man behover jobba fora att férhindra
det, sd har regelverken ocksa blivit allt
mer detaljerade och komplexa. Det dr
positivt, for det har gett oss verktyg att
verkligen tareda pa saker om kunderna.
Forvivill juverkligen inte ha kriminella
medel hos oss, sager Linda Hedvall.

Priset for att misslyckas dr ocksa hogt:
sanktionerimiljonklassen (for hollindska

INGimiljardklassen) ochivarsta fall
hindrad tillgang till dollar,om amerikan-
skamyndigheter kommerinibilden.

Alla de atgarder som bankerna numera
maste gora for att upptdcka och forhindra
penningtvdtt dr mycket resurskravande.
Svenska bankerldgger ner miljarder pa att
rusta sig mot penningtvitt. Sedan tredje
penningtvattsdirektivet infordes 2009
harantalet medarbetare pa bankerna som
enbart arbetar med penningtvattsfragor

flerfaldigats. Det dr dock inte bara specia-
lister som jobbar mot penningtvatti
bankerna, utan det gor alla som pa nagot
sdtt har med kunder att gora.

— Allamaste dra sitt stra till stacken.
Allt fran kundservice till personer som
tarinboldn, de som jobbar pa backoffice
pa vardepapper och de som jobbar med
kapitalforvaltning eller med utlands-
betalningar. Meningen dr att varje person
ansvarar for sina kundkontakter vad
gdller dtgdarder mot penningtvatt, sdger
Ronny Gustavsson pa Skandia.

Det krédver stora utbildningssatsningar
ibankerna.Pa SEBardet 5 ooo medar-
betare som pd ett eller annat sdtt arbetar
med penningtvattsfragor. Utbildningar-
nasom hallsinom banken dr aterkom-
mande och uppdateras allteftersom det
kommer nyalagar och omviérlden férand-
ras. For det ar en komplex och forander-
liguppgiftatt bekdmpa penningtvitt. Pa
Skandia utbildas personalen minst en
gang om aret. Att regelverket dessutom
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ampen mot penningtvatt

drriskbaserat och till stor del en bedém-
ningsfrdga snarare dn 'ritt eller fel’ staller
stora krav pa personalen.
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| det dagliga arbetet
mot penningtvdtt dr ett
viktigt moment ndr man
tar emot en ny kund.

Hur gdr da bekdmpningen av penning-
tvatt tilli praktiken pa en bank? Nyckel-
ordet dr just "riskbaserat”. Itredje
penningtvattsdirektivet infordes det
riskbaserade forhdllningssattet, vilket
betyder att bankernas atgarder ska baseras
pa verksamhetensrisk. Interntibanken
gors forst en analys avinneboende risker
iverksamheten, utifrdn de fyra huvud-
kategorierna produkter, distributions-
kanaler, linder banken dr verksamioch
vilka kundtyper den har.

Skandia och SEB har olika svar pd detta,
eftersom de skiljer sig 4t isin verksamhet.
Den ena dr en digital bank utan kontor
med 360 ooo privatkunder och finns bara
iSverige. Den andra har médnga kontor,
badeiSverige och utomlands, och 6ver

4 miljoner kunder, sdval privatpersoner
som foretag.

Som grund for riskbedémningen har
banken information frdn den egna
verksamheten samt omvarldsanalyser

PENNINGTVATT

av bland andra Finanspolisen, Finans-
inspektionen och den internationella
penningtvattsorganisationen FATF.

Riskbedémningen av verksamheten
ligger sedan till grund for bankens
rutiner och processer for att bekdmpa
penningtvatt.

Idetdagliga arbetet dr ett viktigt moment
ndr man tar emot en ny kund. For att
banken ska fa taemot en ny kund — privat-
person saval som féretag— maste den forst
skaffa sigen uppfattning om vem kunden
droch hurdenvill anvinda banken,
genom att stdlla ett antal fragor och be
om olika dokument.

Kundens svar ges olika podng och vikt
enligt en riskklassificeringsmodell.
Utifranresultatet bedémer banken om
kunden ska anses haldg, normal eller hog
inneboende risk. Risknivan avgor hur
omfattande kundkdnnedomsproceduren
skavara.

— Nagon som har en komplex affarsstruk-
tureller finnsisarskildalander, eller pa
annat sdttinnebdr en svarare bedémning
av penningtvattsrisk, det vill siga en
kund med hog inneboende risk, behover
vitareda pa mer om, siger Linda Hedvall.

Det kallas att banken maste vidta
skarptakundkdnnedomsdtgdrder. Hos
Skandia som dr en digital bank far den
blivande kunden fragorna digitalt vid
ansokningstillfallet.

— Ardetsaattvityckeratt det finns av-
vikelserisvaren utifran en normalkund,
sa far vi helt enkelt pausa kunden. Den
farettsvarddr visdger att vi aterkommer,
ochsé far den kanske ytterligare nagra
fragor, forklarar Ronny Gustavsson.

Om kunden ar en sa kallad politiskt
utsatt person, som anses vara mer utsatt
for korruptionsrisk, maste banken ocksa
vidta s kallade skarpta kundkdnnedoms-
atgdrder.

Ilagen stdr att det ska finnas en hierarki
med flera beslutsnivder i banken gdllande
penningtvitt. I SEB:s och Skandias fall
innebdr det att personalen i kundledet
inte far ta beslut om dem som klassats
som hogriskkunder, utan de ska skickas
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till en specialistavdelning. P4 Skandia
ar det Ronny Gustavssons avdelning
medan det pa SEB finns en sdrskild kund-
kommitté.

— Kundkommittén avgor om vi ska ta
ombord kunder som finnsiden hogre
kategorin. Likadant om en kund byter
kundkinnedomsniva maste kundkom-
mittén gora en beddmning: kan vi ha
kvar kunden och hur ska viisd fall arbeta
for att fortsatta forsta och hantera risken?
berittar Linda Hedvall.

Nar kunden vil kommit in i banken
kriverlagen att den 6vervakas, monito-
reras. Banken foljer alla kundens transak-
tioner, vissa i realtid, for att se om de
stimmer 6verens med det monster man
forvantar sig.

— Om ett beteende dr avvikande eller
misstankt triggas ett larm som gar till

en sarskild avdelning hidr hos oss som gor
en utredning for att forséka avgora om
det dr misstdnkt eller normalt. Dessutom
dren valdigt viktig informationskalla de
tipssom anstdlldaibanken ldmnar till
avdelningen ndr de iakttagit avvikande
beteenden eller transaktioner, beradttar
Linda Hedvall.

Den absolut 6vervigande andelen larm
utloses av heltlegala transaktioner. Men
hittar bankens utredare ingen rimlig
forklaring, utan det finns en skélig grund
for misstanke om penningtvatt, skickar de
en misstankerapport till Finanspolisen.

Banken gor dd ocksd en bedémning av
hur den ska hantera kunden framéver.
Ivissa fall begrdnsas kundens anvind-
ning av tjanster, iandrafall tas beslutet
att den inte kan vara kvar som kund.

Banken kontrollerar ocksa regelbun-
det om kunderna finns pa de sanktions-
listor som finnsi EU och varlden, och
ddr namn tillkommer l6pande. Likasa
kontrolleras att transaktioner inte
genomfors till personer som finns pa
sanktionslistorna.

Overvakningen i bankerna ir numera
till storsta delen automatiserad.

— Det har verkligen varit en resa, dar det
under det senaste decenniet har gatt fran
att ha varit manuellt arbete till att bli mer
och mer digitalt. Idag finns verkligen
mojligheten att utnyttja kraften i maski-
ner for att kunna analysera och visuali-
sera stora mangder data. Tekniken har
gatt framat jattemycket, siger Linda
Hedvall, som sjélv sett utvecklingen
under sina ar pa compliance.

Overvakningssystemen som fanns fér
10-15 ar sedan inneholl manga statiska
parametrar och fasta troskelvarden. Sa
smaningom borjade man kunna anvdnda
mer dynamiska parametrar och dven
bygga upp statistik vilket gjorde kvalitén
pascenarierna bdttre. Med den teknik
som finns tillgdnglig idag dr det ocksd
mojligt att upptidcka samband som dr
svara for en ménniska att se.
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— Detkan vara samband mellan olika
typer av misstdnkt beteende som viinte
sjdlva kan identifiera eller samband
mellan kunder eller kundgrupper. Man
kan ocksa hitta nya typer av misstankt
beteende. Det hir dr ett omrdde vi kommer
att fortsdtta investera i mycket framover.
Attuppratthdlla ett robust forsvar mot
kriminalitet och ha fortsatt hogt fértroen-
deimarknaden dr otroligt viktigt for oss.
Den ménskliga analysen dr fortfarande
otroligt viktig och det kommer den alltid
att vara, men tekniken ger oss bdttre och
snabbare underlag for vara beddmningar,
sdger Linda Hedvall.

Aven pa Skandia knyter man stora for-
hoppningar till den nya tekniken.

— Det poppar upp hur mdnga leverantorer
som helst, manga med bra idéer, sdger
Ronny Gustavsson och tar exempel fran
varden dir man med hjdlp av artificiell
intelligens har visat sig kunna stdlla
béttre diagnoser dn ldkare i vissa fall.

Kampen mot penningtvitt har forts



intensivtiSverige och ovriga varlden i
tio ars tid. Regelverk har dndrats, liksom
bankernas arbetssdtt. Hur kan Sverige
som helhet bli bdttre pd att bekdmpa
penningtvatt?

— Ensak som drjatteviktig, det dr att

man kan samarbeta och dela information.

Dels bankerna, men framfér allt myndig-
heterna, bdde Finanspolisen och Finans-
inspektionen. For sd linge vijobbar i

isolerade 6ar ser vi bara vdr egen bit,
vilket dr till fordel f6r de kriminella. De
gor ofta sina transaktionerimangaled
och gdrna genom olika typer av foretag
och olikaldnder. Bankféreningen harju
lyft detisin framstdllan till regeringen,
och denstar viverkligen bakom, sdger
Linda Hedvall.

Idag far banker utbyta information med
varandra om scenarier, men inte om
enskilda kunder.

— Harviavslutat relationen med en kund
som vi starkt misstanker, da flyttar den
bara sina affdrer till ndgon annan aktor.
Samtidigt kan viur ett rdttssikerhetsper-
spektivinte heltldsa ute personer fran
den finansiella marknaden, bara for att vi
sjdlva har beddmt dem som misstankta,
beskriver Ronny Gustavsson dilemmat.

— Man behover titta pa under vilka
former som det dndd kan var ok for
vissa syften att dela informationen om
misstankt penningtvitt. Jag tror att om
man skulle gora det tillsammans med
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myndigheterna sa skulle det gd att hitta
enlosning, siger Linda Hedvall.

Hon ndmner partnerskapet JMLIT, Joint
Money Laundering Intelligence Task
Force, som finnsiStorbritannien, dar
banker, lagstiftare och myndigheter gatt
samman for att utbyta och analysera bade
strategisk och operativinformation om
penningtvatt.

Bankerna efterlyser ocksa mer informa-
tion fran Finanspolisen.

— De har blivit battre, men Finanspolisen
maste bli dannu bdttre pa att aterkoppla
till oss om vad vi rapporterar till dem.
Vifaralldeles for lite information. Det
vore jattebra om vi kunde fa veta hur
effektiva vi dr, till exempel: "45 procent
av de rapporter nilamnar till oss leder
tillndgon typ av finansunderrattelse”.
Da skulle vi kunnaldmna bittre informa-
tion till dem. Det skulle gynna samhallet
som helhet, sdger Ronny Gustavsson. M
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Vad bankerna ska gora for att
motverka penningtvatt

Penningtvattslagen syftar till att for-
hindra att finansiell verksamhet och
annan ndringsverksamhet, sasom fastig-
hetsmaklare och spelbolag, utnyttjas

for penningtvatt. Bankerna ska géra en
beddmning av hur de produkter och
tjanster som tillhandahalls kan utnyttjas
for penningtvdtt och hur stor risken ar
for att detta sker. Omfattningen av risk-
bedomningen ska bestimmas med hidnsyn
till bankens storlek, vilka produkter och
tjanster banken tillhandahaller, vilka
distributionskanaler som kan anvédndas
och vilka geografiska riskfaktorer som
finns.

Utifran resultatet av riskbedémningen
ska banken sedan faststdlla sina interna
rutiner. Rutinerna ska dokumenteras.
De giller sadant som vilka atgarder
banken ska vidta for att uppna kund-
kdannedom, och hur 6vervakning och
rapportering ska ga till.

For att fa ha en person eller ett foretag
som kund dr banken tvungen att ha
kdinnedom om kunden. For att uppna
kundkdnnedom ska banken enligt
regelverket kontrollera kundensidenti-
tet,om det finns en verklig huvudman
och om kunden dr en person i politiskt
utsatt stdllning. Banken ska ta reda pa
var kunden dr etablerad och kontrollera
om kunden finnsiettland som EU-
kommissionen haridentifierat som ett
hogrisktredjeland. Banken maste ocksa
forsta hur kunden 6nskar anvinda
bankens tjanster. Utifran dessa uppgifter
ska banken riskklassificera kunden,

det vill siga bestimma om kunden ska
betraktas som ldgriskkund, standard-
kund eller hogriskkund. Om det ar frdga

om en hogriskkund krdvs att banken tar
reda pd mer om kunden. Banken maste
alltid kontrollera att kunden inte finns
med pd EU:s sanktionslista.

Forstaelsen av vem kunden dr och hur
kunden avser att anvdnda bankens tjan-
ster ligger till grund for den fortlépande
kontroll och 6vervakning avkunden som
banken dr skyldig att gora, till exempel

undersoka narmare vad avvikelsen beror
pa. Oftast visar sig da en legitim forklaring
till avvikelsen. Men om banken inte far
en godtagbar forklaring till avvikelsen
efter att ha gjort en undersékning, ska
banken rapportera transaktionen till
Finanspolisen.

Finanspolisen granskar den information
som bankerna ldmnar fér att utreda om

Rapport till FIPO

Overvakning
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Utbildning

Kundkdnnedom

kundens transaktionsménster. Aven den
l6pande uppfoljningen av kunden arrisk-
baserad, pd sa vis att en hogriskkund ska
overvakasnoggrannare.

Stammer inte en kunds transaktioner
med bilden som banken har av kunden,
eller avviker transaktionerna mot de
transaktionsmonster som kunden
normalt sett uppvisar, maste banken

det dr fraga om penningtvitteller finan-
siering av terrorism. Vid misstanke

om finansiering av terrorism skickas
information omedelbart till Sikerhets-
polisen. Hos Finanspolisen finns en
stor mdngd underrattelser som kommer
fran olika hall, och tanken ar att Finans-
polisen ska ge information tillbaka till
bankerna, som de kan anvdndasigavi
sinriskbedomning. M

Bild: Finanasinspektionen
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Gransdragningsproblem mellan
dataskydd och penningtvattsarbete

Den personuppgiftsbehandling
som sker enligt penningtvatts-
lagen dr tilldten enligt EU:s
dataskyddsférordning. Bankerna
tampas dock med gransdrag-
ningsproblem.

Enligt dataskyddsférordningen géller
lagringsminimering géllande personupp-
gifter, det vill siga uppgifterna far bara
lagras sa ldnge de behovs for det andamal
de samlats in. Annars maste de gallras
bort. Kravenipenningtvittslagen gor
dock att banker maste spara transaktions-

historik sa ldnge en kund har nagon
affdrsférbindelse med banken.

— Men vad ingdribegreppet transaktion
idettasammanhang? Vad galler exempel-
vis betrdffande narliggande information,
det vill siga information som behdovs for
att forstd en transaktion? Hur ldnge far
denna sparas for att halla siginom ramen
for dataforordningens regler? Det dr
fortfarande fragor som det rader en viss
oklarhet kring och dédr Datainspektion-
ens och Finansinspektionens intressen
kan vara motstridiga, sdger Agneta
Brandimarti, jurist pa Bankfdreningen.

Aven i kapitaltickningsregelverket finns
regler om hur lange en kredittagares
personuppgifter ska far lagras.

PENNINGTVATT n

En bedragare skaffar sig genom
bedrégeri tillgang till en frimmande
persons konto. Bedragaren dvertalar
nagon att vara malvakt. Bedragaren
for 6ver pengarna frdn brottsoffrets
konto till malvaktens konto, i det hdr
exemplet 250 ooo kronor.

Fran mélvaktens konto skickas
pengarna vidare till ménga andra
malvakters konto, och delas pa sa sdtt
upp i mindre summor. De andra mal-
vakternas konton finns pa flera olika
banker.

Malvakterna skickar beloppen vidare
till andra mélvakteriytterligare flera
led.Isistaledet 4r summorna sd sma
att de passerar under bankernas grans
fér hur mycket man far ta utiuttagsau-
tomat, och pengarna tas ut i kontanter.

Hela forloppet gar pa mycket kort tid.
Varje malvakt fir behalla en viss andel
avsumman som betalning. M

— Dessa fragor dr fortfarande inte helt

utredda eller hur de olika regelverken

ska fungera tillsammans, siger Agneta
Brandimarti.

Bankerna vill ocksa fa mojlighet att
behandla personuppgifter i storre omfatt-
ning dn vad som idag dr mojligt. Detta
galler framférallt ndr det gdller att
bekdmpa penningtvitt pa ett mer effek-
tivt sitt. Aven om penningtvittslag-
stiftningen i manga fall ger mojlighet att
gora undantag for dataskyddsforordning-
ensregler krdvs ytterligare lagdndringar.
Exempelvis skulle banker vilja dela
kunders personuppgifter med varandra for
att forhindra att kunder som misstanks
for penningtvdttien bank inte heller ska
fa tillgang till konto i andra banker. |

Lis artikel om Bankforeningens framstdillan
till regeringen pd sidan 19.
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Finansinspektionen: Flera sa

BANKENS UPPGIFT AR
INTE ATT AVSLOJA DEN
KRIMINELLE, UTAN ATT
IDENTIFIERA TRANSAK-
TIONER SOM FRAMSTAR
SOM MISSTANKTA.

Martin Noréus, bitrddande
generaldirektér pd Finansinspektionen

Finansinspektionens roll nar
det handlar om bekampning
av penningtvatt ar att faststilla
regler och vigledning samt
att bedriva tillsyn. Finansin-
spektionen har cirka 2 000
foretag under tillsyn, daribland
120 banker. Andra ar exempel-
vis betalningsformedlare,
forsikringsbolag och varde-
pappersbolag.

Vid penningtvdttstillsyn av en bank
undersoker Finansinspektionen sadant
som riskbedomning, rutiner, ansvars-
forhallanden, uppfoljning av risker
ochrapportering till Finanspolisen.

Stickprov gors av utvalda kundgrupper,
till exempel av ett antal private banking-
kunder eller sa kallade PEP-kunder,
personeri politiskt utsatt stdllning.
En undersékning kan handla om att
sakerstdlla att banken har tillrackligt
god kundkdnnedom.

Andra ganger kan Finansinspektionen
titta pa bankens transaktionsovervak-
ning, hur manga larm som utloses,
hur de hanteras och hur manga som
leder till en rapport till Finanspolisen.
Banker kan ha system som ger manga
falsklarm och Finansinspektionens
stickprov kan rora sig om enstaka till
hundratalslarm.

— Det finns olika filosofier bland bank-
erna. Man kan sdtta en ldgre troskel som
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utléser manga larm och ha en effektiv
process for att sortera bort vad som dr
brus. Eller sd har man en hogre troskel
for larmen, vilket ger farre utslag men
ddren hogre andel rapporteras, siger
Martin Noréus, bitrddande generaldirek-
tor pa Finansinspektionen.

Finansinspektionen haringa synpunkter
pavilket.

— Det viktiga dr utfallet. Regelverket
sdger att man ska ha en effektivoch
andamadlsenlig hantering helt enkelt, och
klara av att gora utredningarna tillrack-
ligt snabbt.

Och detdrdet som dr det svara med
penningtvittsregelverket, att det finns
flera sitt, papekar Martin Noréus.

— Det dr mycket en bedémningsfraga.
Det drinte bara boxticking, att du fyller
ienblankett, utan du méste tinka efter.
Regelverket dr riskbaserat, vilket gor det
komplicerat.

Han tar nagra exempel: Hur djup ska
kundkinnedomen vara? Hur manga
frdgor maste egentligen banken
stdlla? Hur ska kundkdnnedomen
skilja sig mellan en kund med kom-
plicerade affdrer och internationella
betalningsfloden 4 ena sidan och en
vanlig boldnekund i Upplands Visby
dandra sidan? Det maste banken sjilv
bedéma.

Om det dr dppet for bedomning, dr det inte
svdrare for Finansinspektionen att sdga
att ndgot dr ritt eller fel?

PENNINGTVATT n

— Sddrdet. Det finns mdnga sitt man kan
uppfyllareglerna pa. Vimaste bedoma
utfalletislutdndan: dr det tillrdckligt bra
fran bankenssida? Det drinte 1 ellero.

Men sd ar det ocksd med andra komplexa
regelverk, till exempel kapitaltickning,
sager han. Skillnaden dr att penningt-
vattsregelverket dr ganska nytt. Eftersom
detligger ndra brottsbekdmpning tror
han dessutom attdet drlatt hdntatt man
tankeritermer skyldig/oskyldig, ndr deti
stdllet handlar om 'misstankt’.

— Bankens uppgift drinte att avsloja den
kriminelle, utan att identifiera transak-
tioner som framstdr som misstankta. Det
dr sedan polisens sak att utreda vidare
och se om det faktiskt drnagot.

Aven Finansinspektions tillsyn ska vara
riskbaserad. Vad innebdr det?

— Omealla 2 ooo féretag fick lika mycket
tillsyn, skulle vi inte jobba riskbaserat. I
stillet vill vi ticka sd stor del av den svenska
marknaden som méjligt. Vi kommer all-

tid att titta pa de stora bankerna, for da
tdcker vien stor del av alla betalnings-
fléden i Sverige. Sedan adderar vi ett antal
mindre aktorer, utifran vad de bedriver
for verksamhet, att man gor mycket
penningoverféringar eller har stor private
banking-verksamhet till exempel. Det
kan ocksd vara foretag som vi misstanker
drlite svagare vad gdller regelefterlevnad,
riskhantering och kompetens. Vikan ju
fa varningssignaler fran var allmédnna
tillsyn, siger Martin Noréus.

Finansinspektionen borjade forra dret

ta in rapporter enligt regelverket fran
foretagen under tillsyn. For bankernas del
dr det omfattande rapporter. Hur ska ni
anvinda dem?

— De geross ett underlagjust for att gora
den hdrriskbaserade tillsynen. Grund-
laggande fakta kring insdttningar,
betalningar, transaktioner, utlandsverk-
samheter —precis det vi behover for att fa
en uppfattning om hur verksamheterna
skiljer sig at och vilka vi bor fokusera pa.



Samordningsfunktionen mot
penningtvdtt och finansiering
av terrorism

Bestdr av representanter frdn 17 organisationer,
bland andra Polisen (som leder funktionen),
Finansinspektionen, Ekobrottsmyndigheten
och Skatteverket.

Samordningsfunktionen ska vara ett forum
for informationsutbyte, den ska sammanstdlla
nationella riskbedémningar samt ge information
till verksamhetsutovare, det vill sGga banker
och andra, for att bidra till deras arbete mot
penningtvdtt och finansiering av terrorism.

En ny nationell riskbedémning ska publiceras
under dret. Ambitionen framéver dr att den.ska
ges ut vartannat dr. Den senaste kom ut 2014.

Arbetet med penningtvdtt har intensifier-
ats under 2000-talet. Hur har det paverkat
Finansinspektionen?

— Desenaste tio dren har det hdnt valdigt
mycket. 2009 kom tredje penningtvdtts-
direktivet, det som de flesta brukar se
som det stora steget ndr det blev mycket
mer omfattande och ambitionen hojdes.
Det var da regelverket borjade bli en
utmaning fér manga banker. I takt med
de utékade kraven har vi bedrivit mer
och mer tillsyn, sdger Martin Noréus.

Antalet som arbetar pa Finansinspektio-
nens penningtvattsavdelning har under
samma tid gatt fran 6 till 12 och ska for-
dubblas igen inom tvé ar. Aven personal
inom banktillsynen och pa rittsavdel-
ningen arbetar med penningtvattsfragor.

Vad skulle du 6nska framéver? Hur ska
Sverige bli effektivare i att bekdmpa
penningtvdtt?

— Ménga banker och andra féretag
behover fortsdtta starka sitt penning-
tvdttsarbete. Det tar tid att fixa det hér.
Vihar exempel pa banker ddrledningen
tydligt har bestdmt sig att satsa pa
penningtvdttsarbetet, men det tar dnda
lang tid att fa det att fungera. Det kraver

stora IT-investeringar och stdller hoga
krav pd kompetens inom foretaget, sdger
Martin Noréus.

Men dven tillsynen har mycket kvar att
gora, anser Martin Noréus.

— Viharhaft for lite resurser. Vi tillfor nu
resurser och har ocksa bett om dnnu mer
franregeringen som vi hoppas vi ska fa.
Tillsynen bor ocksa bli mer gransover-
skridande.

Foto: iStock.com/FroggyFrogg

— Vihar konstaterat att vi borde ha
gjort mer ndr det galler samarbetet med
baltiska tillsynsmyndigheter. Pa grund
av att penningtvattstillsynen dr sd nara
kopplad med den nationella polisverk-
samheten dr den valdigt nationellt
inriktad. Bankernas rapporter skickas
jutill Finanspolisen, var samordning
dr med svensk polis, svensk aklagare
och Ekobrottsmyndigheten. Och det dr
bra, men vi haringet I6pande operativt
samarbete med andralander. Det dr nog
enliardomihela EU.Islutindan maste
det har funka granséverskridande.

Det svenska samarbetet mellan myn-
digheterna, Samordningsfunktionen
mot penningtvitt och finansiering av
terrorism, tycker han fungerar bra pa
det strategiska planet, med utbyte och
spridning av information om trender
och upplédgg.

— Detviinte har sd mycketaviSverige

dr operativt utbyte, det vill sdga infor-
mation om specifika foretag, individer
eller uppldgg. Hir finns det problem med
sekretess. Bide mellan bankerna, men
ocksa mellan myndighet och bank. Vikan
hittasakerienbank, men detdrsvartfor
oss att anvanda oss av den informationen
ivar kommunikation med en annan bank.
Vikan stdlla fragor, men vikan inte tipsa
banken om att vi tror att det skulle vara
bra att kolla nagot.

Bankforeningen skulle vilja att man ser
over sekretessreglerna och har limnatin
en framstdllan till regeringen.

— Detdrjittebra om man ser 6ver det. Det
finnsnagrajuridiska fradgor ddr som inte
dr helt latta att 16sa, som jag tror skulle
kravalagandringar, sd det gors nogintei
en handviandning. Men sekretessreglerna
drsom jag tolkar det nationella, till skill-
nad frdn GDPR. Vi ser positivt pd att man
undersoker mojligheterna att forbattra
samverkan, siger Martin Noréus.

Om man bortser frdan det som hindras

av sekretessregler, tycker du att den sam-
verkan och delning som gors idag dr bista
mdjliga?

— Viljan dr god, men det finns fortfarande
mycket kvar att gora och jag tror att det
arresurser det handlar om till stor del.
Bade hos Finanspolisen, men ocksa hos
aklagare och hososs.
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Finanspolisen bygger upp
kunskap om penningtvatt

Om en bank misstanker att en kund forsoker tvatta pengar ska
den skicka en misstankerapport till Finanspolisen. Aven andra
verksamhetsutovare utpekade i penningtvattslagen, ar skyldiga

att rapportera misstinkt penningtvatt. Bankerna dr dock de som

skickar allra flest rapporter till Finanspolisen; forra aret gjorde
de 14 000 av 19 000 misstankerapporter.

Finanspolisen dr en del av underrattelse-
tjansten inom polisen och tillika Sveriges
Financial Intelligence Unit, FIU. Det
Finanspolisen gor dr att vardera och
prioritera informationen som skickas till
dem. Underrattelser kan ocksa komma
internt ifrdn, till exempel fran pdgdende
utredningar, fran kollegor i utlandet eller
som tips fran allmdnheten. Avinforma-
tionen ldgger Finanspolisen ett pussel.

— Omviiunderlagetserattdet finns
anledningatt anta brott ldimnar vi det
vidare till utredande verksamhet for att
en férundersokning skainledas. Da ar det
en annan del av polisverksamheten som
driver fradgorna, berdttar Nicklas Lundh,
chef for Finanspolisen.

Utredningarna gors ofta i samband med
de brott som gett upphov till behovet
av penningtvdtt: narkotikahandel, be-
dragerier, stolder, prostitution for att
barandmnanagra.

— I'princip all brottslig verksamhet har
nagon koppling till pengar, sa penning-
tvdttsutredningaringarivaldigt manga
andra utredningar, konstaterar Nicklas
Lundh.

Finanspolisen har mojlighet att fatta
beslut om sa kallat dispositionsférbud.
Reglerna framgar av penningtvittslagen
ochinnebdratt en misstankt transak-
tion kan stoppas temporart. Forbudet
gdlleri48 timmar och ska under den

tiden provas av aklagare. Ett exempel dr
om en bank ombetts genomfora en betal-
ning till ett konto, och transaktionen
misstdnks vara féremal for penning-
tvétt eller avsedd for terrorfinansiering.
Da kan Finanspolisen fatta beslut om att
pengarna ska frysas.

— Eftersom det drettintrdng i integrite-
ten sa maste vijobba snabbt. Da dr det

fullt fokus foren eller tva handldggare att
arbeta upp caset, det vill siga upparbeta
den kunskap som krdvs for att man ska
kunna se om frysningen ska besta. Dari-
frdn gardetinien férundersokningsfas.

Pa senare tid har det vanligaste fallet
dédr Finanspolisen anvant dispositions-
forbud varit sa kallade BEC frauds, busi-
ness e-mail compromise fraud. Da haren
kriminell brutit in i en mejlkonversation
mellan tva parter och dndrat till exem-
pel ett kontonummer. Attdet uppticksi
tid kan vara for att banken har anat orad
och kontaktat Finanspolisen innan betal-
ningen genomfors. Det kan ocksa ske
utifran ett initiativ fran Finanspolisen.

2018 hade Finanspolisen 96 drenden av
dispositionsférbud och kunde pa sa satt
ta tillbaka 64 miljoner fran brottslig verk-
samhet. Det dr en beloppsmadssig 6kning
med drygt 400 procent mot foregaende ar.

Foto: iStockphoto.com/gorodenkoff
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— Detskeriprincip varannan arbetsdag
for oss, och det blir mer och mer. Ju battre
viblir pd att hantera det har verktyget,
desto mer atervinner vi.

Forutom att analysera underrattelser
isyfte att kunnaldmna 6ver fall till
brottsutredande avdelningar, ska Finans-
polisen bygga upp kunskap kring hur
penningtvdtt, naringspenningtvatt eller
terrorfinansiering gar till; trender och
nya tillvigagdngssatt.

— Atttvdtta pengar dr inte nytt, men
mojligheterna fordndras hela tiden,
papekar Nicklas Lundh.

Kunskapen ska sedan spridas, bade in
till 6vriga polisverksamheten, och ut
tillbaka till samhallet. Varje ar publi-
cerar Finanspolisen en arsrapport samt
rapporter om specifika omraden, till
exempel om elektronisk valuta, digitala
id-kapningar, nya betaltjdnster eller
sdrskilt brottsutsatta verksamheter i
ndringslivet. Dessa finns som regel till-
gdngliga for alla pa polisens hemsida.
Finanspolisen bidrar ocksa till den
nationella riskbeddomningen som gors
av Nationella samordningsfunktionen
mot penningtvatt och finansiering av
terrorism, ddr 16 andra myndigheter och
organisationeringar.

Enannan viktig samverkan skeriden
myndighetsovergripande samverkan som
skerregionaltide sa kallade regionala
underréttelsecentrum, dir penningtvitt
oftaingarikriminellas brottsliga verk-
samhet. I uppdraget ingar dven interna-
tionell samverkan dir forfragningar
frdn andra Financial Intelligence Units
ivarlden drvanliga.

Finanspolisen ska dessutom aterkoppla
direkt till rapporteringspliktiga verksam-
hetsutovare.

— Det gér visd mycket vimaktar med. Vi
vill ha vidldigt bra kontakt med dem for
att hjdlpas ativdrt gemensamma ansvar
for att bekdmpa den har brottsligheten.

Bankerna tycker dock inte att aterkopp-
lingen péa det de rapporterar dr tillracklig
ochhariallaarvelat hamer.

— Detdrinte sa vanligt att foretradare
for underrattelsetjansten aterkopplar
idetaljer. Vikan inte berdtta om allt vi
gor, samtidigt som det finns en férvantan
att viskavara tydliga med vad som gors,
sa vigarbalansgdng daremellan. Det dr
inte sdkert att du far feedback pa din egen
rapport, men du kan fa det pd omvégar,
som delistrategiska rapporter eller om
man ldser internationella rapporter om
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utvecklingen, som vi bidrar till. Det
kan det vara nagot som grundar sig pa
upplysningar vi fatt fran de finansiella
instituten har.

Vad tycker Finanspolisen om rappor-
teringen fran finanssektorn?

— Jagvillinte peka pd nagon enskild
bransch. Vi harnyligen publicerat stati-
stiken for 2018 och vi ser att rapporte-
ringen 6kar. Det dr bra. Viser ocksa en
forbattring kvalitetsmdssigt, samtidigt
som det finns en férbdttringspotential.

Enligt Nicklas Lundh vore det bra om
verksamhetsutévarnalamnade merin-
formation kring transaktioner man har
rapporterat som avvikande, till exempel
varfor man tyckeratt de dr avvikande i
forhallande till det man vet om kunden.

Ilagen stdr att bankerna och de andra
verksamhetsutdvarna ska rapportera vid
skdlig misstanke.

— Detarvaldigt lag troskel for skalig
misstanke. Tanken dr att rapporteringen
till Finanspolisen ska goras snabbt efter
att banken fattat misstanke och det ar
forstiett senare skede som man faktiskt
serom det dr ett brott. Det dr inte det
bankerna dr satta att avgora.

Ni far ju vildigt mycket rapporter,
drygt 19 0oo forra aret. Ar det for mycket,
hinner ni med alla?

— Detdr inte for mycket rapporter.
Samtidigt maste viju prioritera bland
rapporterna for olika syften. Vissa av
rapporterna gariniden stora bulken
av underrattelser for att forstd ett
modus, medan andra byggs pd med mer
information sa att vi kan driva det till
forundersokning. Ytterligare andra
rapporter visar sig inte sdllan vara helt
legala transaktioner. Men det dr klart att
det tar mycket tid och vi har en lagstift-
ning som staller valdigt stora krav pa
oss och manga verksamhetsutovare har
blivit utpekade att rapportera till oss.

Pa Finanspolisen arbetar ungefar 40
personer. I Finanspolisens drsrapport star
detatt det periodvis varit ett anstrangt
lage att hinna omhénderta det 6kade
inflodet rapporter. Antalet medarbetare
hardnda nastan férdubblats jamf{ort med
for 1o-15 dr sedan.
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— Nurekryteras dn fler och vi sdker
kompetens pa en konkurrensutsatt mark-
nad bland bade jurister, ekonomer och
personer med avancerad it-kompetens.

Ettnytt datasystem dr ocksd pa gang som
bankerna och de andra verksamhetsut-
6varna skarapporteraitill Finanspolisen,
goAML. Det hoppas Finanspolisen mycket
pa:enklare inrapporteringsfunktioniny
portal skaminska manuella moment och
minska felen s informationen blir mer
hanterbar, samtidigt som det blir mdjligt
att ta ut historik och bryta ner datan pa
mer sofistikerade satt.

— Detinnebdr att vikan ligga mer tid
paanalys. Urvalet som ska analyseras
kommer att bli mer exakt eftersom
allafyllerilikadant. Da kan vi dra fler
och tréffsdkrare slutsatser. Jag vill inte
pasta att det leder till snabbare domar,
men forloppet fran det att en uppgift
har kommit in till oss, till det att vikan
draslutsatser som ockséd kan leda till en
brottsanmalan, kommer att kortas.

Férhoppningsvis kommer det dven att leda
till bittre aterkoppling om modus och
trender till bankerna.

— Vikan brytanerinformationen pa en
viss typ av verksamhetsutovare sdsom
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banker, eller enskilda banker eller en viss
produkt. Det gerisin tur verksamhets-
utdvarna 6kad formdga att bedéma och
hanterarisker.

Samverkan med kollegor utomlands vantas
ocksd underlattas, eftersom goAML
anvands av andra Financial Intelligence
Units uteivdrlden.

Framéver, hur anser du att arbetet mot
penningtvitt kan forbittras i Sverige?

— Mer kunskap om problematiken ar
jitteviktigt. Aven om det hirinte ar ett
nytt fenomen, sa har méjligheterna till
penningtvitt blivit fler och snabbheten i
transaktionerna dkat. Lagstiftningen gar
ocksdirasande fart,och det drju foratt vi
har fatt upp 6gonen. Lagstifiningen ger oss
bdttre verktyg och blir tydligare hela tiden.
Samtidigt staller det har krav pa bade verk-
samhetsutévare, tillsynsmyndigheter och
brottsbekdmpande myndigheter. Samver-
kan drvaldigt viktigt.

Manga, inklusive Bankfdreningen, anser
att man bor se 6ver sekretessreglerna
sd att kampen mot penningtvatt ska
kunna bedrivas mer effektivt.

Dessa ska rapportera
till Finanspolisen

Finansbranschens foretag
Fastighetsmdklare
Kasinon

Handlare som hanterar mer
dn 5 ooo euro i kontanter (bil-
handlare, antiktivetshandlare etc)

Pantbanker

Utgivare av elektroniska pengar
Advokater

Revisorer

— Detdrenbalansgdng att dels samar-
beta och bytainformation, delsivissa
fall vara sa specifik att det kan anvdndas
irdttsprocessen, dels folja den interna-
tionella lagstiftningsutvecklingen dar
femte penningtvattsdirektivet kommer
attstdlla ytterligare krav. Och givetvis,
som alltid, virna den personliga integri-
teten, sdger Nicklas Lundh.

» Nicklas Lundh,
chef for Finanspolisen

Foto: Polisen
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Snabb utveckling av
penningtvattsregelverket

2009 kom tredje penningtvattsdirektivet - en milstolpe jaimfort med
tidigare regelverk. Da infordes det riskbaserade forhallningssattet
som stdllde en helt ny sorts krav pd bankerna och de andra verksam-
hetsut6varna. Sedan dess har regelverket andrats flera ganger. Kraven
som stdlls har blivit allt mer detaljerade och komplexa. Har listar
Bankforeningens penningtvattsexpert Sara Ekstrand de viktigaste

forandringarna.

Den forsta svenska penningtvattslagen,
som genomforde EU:s forsta penning-
tvattsdirektiv, tradde i kraft 1993 och
inneholl de grundldggande kraven fér
arbetet mot penningtvitt, vilka finns
kvaridennuvarande penningtvittslagen.
1993 drs lag inneholl férbud for banker-
naoch de andra verksamhetsutdvarna
att medverka till transaktioner som kan
misstdnkas utgéra penningtvatt. Identi-
teten pa alla kunder och pa den som
foretrader kunder skulle kontrolleras,
och underlagen for kontrollerna sparas
fem ar efter kundforhallandets slut.

1993

I1993 drslagstdlldes ocksd krav pa att
alla omstdndigheter som kan tyda pa
penningtvdtt ska rapporteras till Polis-
myndigheten och det fanns ett férbud att
roja for utomstdende att en granskning
genomforts eller att rapportering gjorts
till Polismyndigheten. Verksamhetsut-

ovarnaskulle ha interna rutiner for att
férhindra att verksamheten utnyttjas fér
penningtvdtt. Personalen skulle fa regel-
bunden utbildning och information.

Regelverket fran 1993 har darefter utvid-
gats pd olika sitt; dels har kundkdnne-
domskraven och kraven pd andra atgarder
okat, dels har regelverket utvidgats till att
omfatta fler typer av verksamhetsutovare.

2009

2009 genomfordes EU:s tredje penning-
tvattsdirektivien ny svensk lag mot
penningtvatt som nu ocksd omfattade
terrorismfinansiering. Samtliga krav
som framgick i den tidigare lagen ingick
idennya, som dessutom byggdes pd med
ytterligare krav.

Verksamhetsutévaren ska nu uppna
kundkidnnedom om alla kunder. Kund-
kdnnedomsatgdrderna ska anpassas till
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Bdde Sverige och EU
dr medlemmar i Financial
Action Task Force, FATF.
EU implementerar FATF:s
standarder genom direktiv och

Sverige genomfér direktiven
i form av svensk lag. Lagen
kompletteras av féreskrifter frdn
de myndigheter som har
tillsyn éver verksamhetsutévarna
som omfattas av regelverket.

den risk fér penningtvatt och terrorism
finansiering som kunden bedéms medfora,
vilket innebdr att lagen blev uttryckligen
riskbaserad.

Narrisken inte drldg ska kundkanne-
domsatgdrderna, forutom identifiering
av kunden och kundens foretradare,
besta av att utreda kundens kontroll-
och dgarstruktur och kontrollera den
verkliga huvudmannens identitet samt
inhdmta information om affdrsférbind-
elsens syfte och art. Omrisken drlag kan
forenklade atgarder for kundkdnnedom
vidtas.

Om risken ar hog skaistdllet skdarpta
atgdrder vidtas. Om inte omstdndighe-
ternaidet enskilda fallet indikerar annat
ska risken antas vara hog till exempel
ndr affirsforbindelser inleds pa distans
ochnédrkunden dr en person i politiskt
utsdtt stallning bosatt i utlandet. Risken
ska alltid bedémas vara hog for produk-
ter eller transaktioner som underldttar
anonymitet.

FATF, dr en mellanstatlig organisation som grundades
1989 i syfte att ta fram standarder fér medlemsstaternas

arbete att férhindra penningtvdtt. FATF arbetar ocksd
for ett effektivt genomférande av standarderna
i medlemsldnderna.
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Om kundkdnnedom inte uppnas far
affarsrelationen inte inledas. Affars-
forbindelsen ska lopande f6ljas upp och
handlingar, uppgifter och upplysningar
om kontrollerna ska hallas aktuella.
Anonyma konton férbjuds.

Verksamhetsutévaren ska ha rutiner och
vidta dtgdrder for att skydda personalen
for de hot som kan uppsta i samband med
utfoérandet av lagens krav.

De utdkade kundkidnnedomskraven
infordes retroaktivt, vilket innebar att de
skulle tilldimpas inte bara pa nya kunder
utan dven pa befintliga kunder.

2014

2014 infordes regler om dispositions-
férbudiz2oog drlag, vilketinnebar att
en verksamhetsutovare, efter beslut av
Polismyndigheten, ska frysa tillgangar
under tvd arbetsdagariavvaktan pa
aklagares beslut om penningbeslag.

2015

2015 inférdes ytterligare kravi 2009
arslag. Verksamhetsutovaren ska nu
kartldgga och bedéma riskerna for
penningtvdtt och terrorismfinansiering
iverksamhetenien dokumenterad risk-
beddmning. For alla kunder ska det ut-
redas om kunden eller kundens verkliga
huvudman ar en personipolitiskt utsatt
stallning. I'sa fall ska vissa definierade
atgdrder for skarpt kundkdnnedom vidtas,
oavsett var kunden eller den verkliga
huvudmannen dr bosatt.

Forutom produkter eller transaktioner
som kan underldtta anonymitet ska
dvennya produkter och affirsmetoder
samt anvandningen av ny teknik anses
medféra hégrisk. Aven vid denna lag-
dndring inférdes de nya kundkdnnedom-
skraven retroaktivt.

2017

Genom 2017 ars penningtvattslag utdka-
des kraven ytterligareienlighet med fjarde
penningtvittsdirektivet. Det inférdes

krav pa att en riskbedomning ska goras
for varje enskild kund och att kundens
riskprofil 16pande ska foljas upp. Ett antal
faktorer som kan indikera hog respek-
tive lag risk specificerasilagtexten. Krav
infors pa att verksamhetsutovarnaska ha
rutiner for att ldmplighetspréva sarskilt
utpekade personalkategorier.

Om verksamhetsutovaren inte kan
uppratthalla tillrackligkundkdnndom
for att kunna hantera risken med kunden
ska kundférhallandet avslutas. Kund-
kdnnedomskraven utvidgades med
krav pa att kontrollera om kunden ar
etableradiettland utanfér EES som av
EU-kommissionen identifierats som ett
hogrisktredjeland. Samtliga kundkanne-
domskrav ska uppfyllas pa alla kunder,
men omfattningen av atgarderna for att
uppfylla kraven kan variera beroende pa
den risk kunden bedéms medfora.

Initiativet till FATF kom frdn USA:s |
ddvarande president Ronald Reagan och det var
brottsvinster fran narkotikahandel som initialt var ¢
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2017 publicerade de europeiska tillsyns-
myndigheterna riktlinjer om vilka
riskfaktorer som ska beaktas och vilka
atgdrder som ska vidtas vid forenklade
respektive skdrpta atgdrder for kund-
kdnnedom.

Det fjdrde penningtvdttsdirektivet
revideradesredan innan det hade tratt
ikraft. Andringsdirektivet innehéller
bland annat krav pa nationella centra-
liserade automatiska mekanismer, till
exempel centrala bankkontoregister
eller centrala elektroniska datasok-
system, for att Finanspolisen snabbt
skakunna fd reda pa var personer och
foretag har bankkonton.

Europaparlamentet harienrapporti
mars 2019 ansett att medlemsstaternas
implementering av penningtvattsdirek-
tivetinte drtillrackligt bra samtatt den

o3

i fokus. Sedan dess har FATF:s arbete utvidgats till att
omfatta dven dtgdrder mot terrorismfinansiering och

andra ndraliggande hot mot det finansiella systemet,

samt alla typer av brott som ger upphov till tillgdngar

som behdver tvdttas fér att kunna anvdndas.

Verksamhetsutévare far nu mojlighet
att hantera personuppgifter om lagover-
tradelser, ndgot som inte varit mojligt
tidigare och som begransat mojligheterna
att arbetariskbaserat. Lagen uppstaller
krav pd intern kontroll och pa inrattade
av sdarskilda funktioner med ansvar for
attse till att lagens krav genomférs och
att uppfoljning sker. Samtidigt infordes
ett nationellt register 6ver verkliga
huvudmadn.

Genom det fjarde penningtvattsdirek-
tivet inférdes ocksa krav pa riskbedom-
ningar bade pa nationell niva och
gemenskapsniva.

nationella tillsynen dr for ddlig. Parlamen-
tet foreslar darfor ett antal dndringar.

Bland annat foreslas att direktivet ersétts
med férordningar, som har direkt effekt
imedlemsldnderna. Da skulle maninte
behova vanta den tid det tar att genom-
forareglernainationellalagstifiningar.
Parlamentet vill ocksa att det inférs

en "unexplained wealth control mecha-
nism”, det vill siga att personer som

kan antas ha anknytning till allvarlig
brottslighet ska vara tvungna att
redogora for sina tillgangar och hur de
harskaffatsigdem. M

Foto: iStock.com/Orbon Alija
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Penningtvattsregler
forutsatter hantering
av information

Redan 2006 lyfte Bankforeningen fragan om bankernas majlighet
attinhdmta, dela och behandla information i syfte att bekdmpa
penningtvatt och terrorismfinansiering. Det skulle bli mdnga
fler gdnger. I april 2019 limnade Bankforeningen dterin en
framstallan till regeringen med en begaran om lagandring i syfte
att ge bankerna mojlighet att behandla och dela information.

—TItakt med att regleringen pa penning-
tvdttsomradet har skdrpts har bankerna
fatt en alltmer myndighetsliknande,
polisidr roll i férhallande till kunden.
Banken maste uppna kundkannedom,
det vill siga hdamta in och bedoma
uppgifter om kunden, stoppa misstankta
transaktioner, rapportera misstankta fall
till Finanspolisen och i vissa fall dven
avbryta kundforhdllandet. Det dr ingrip-
ande och myndighetsliknande dtgarder
som man dlagt bankerna att utféra och
da tycker vi att lagstiftaren ocksa maste
ge bankerna de nddvindiga verktyg som
krivs for att kunna agera effektivt, siger Asa
Arffman, chefsjurist pd Bankforeningen.

Nar det galler att upptdcka misstankt
penningtvitt drinformationshanteringen
en viktig del. Bankerna forvantas enligt
penningtvattsregelverket inhamta och
behandla en stor mdngd information om
kunderna dér ocksa kansliga personupp-
gifter ingar. Europeiska banktillsynsmyn-

digheten forutsdtter i sina regelverk till
exempel att bankerna ska kunna hdmta
in och behandla information fran inter-
nationella standardiseringsorgan, saisom
omsesidiga utvdrderingsrapporter och
rdttsligt icke bindande svartlistningar,
samt information fran tillforlitliga
Oppna kallor, sasom rapporteriansedda
tidningar. En viktig sddan kalla f6r bank-
erna dr bland annat sanktionslistor som
olika lander tagit fram.

Det ar dock oklart om detta dr férenligt
med den svenska tolkningen av dataskydds-
férordningen GDPR, som just sdtter
granser for inhdmtning och behandling
av kansliga personuppgifter.

—Har har man en tydlig regelkrock.
Integriteten stdlls mot kraven i penning-
tvdttsregleringen. Banken stdlls ddirmed
infor ett dilemma: vilken regel ska
banken f6lja och vilken bryta mot? Vi
anser att bankerna inte ska behdva sta
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Innan fjdrde penningtvdttsdirektivet

var det inte mdjligt for banker att dela
information om misstdnkt penningtvdtt
inom koncernen.

Foto: creativemarket.com/yura_yarema

infor ett sadant val, utan att lagstiftaren
ska se till att de ska kunna f6lja bada
regelverken. Det har vi papekatiett
decennium, minst, sager Asa Arffman.

Négot som har blivit mojligt genom det
fiarde penningtvattsdirektivet dr att
banker ska kunna dela information om
misstankt penningtvitt inom koncernen.
Innan dess var det alltsa inte tillatet for
banker att till exempel dela information

mellan den svenska och den baltiska delen.

—Bankerna ska numera ha koncernéver-
gripande rutiner f6r informationsdel-
ning mellan féretag i koncernen. Aven
tidigare fanns krav pa koncerngemen-
samma interna regler for dtgarder mot
penningtvdtt, men banken och évriga
koncernbolag fick inte hur som helst
dela kundinformation mellan sig, vilket
gjorde det véldigt svart. I vdrsta fall kunde
kunder som fatt nej pa ena kontoret pa
grund av misstdnkt penningtvatt, g till
ett annat kontor som saknade den infor-
mationen, och fd ett konto dir. Bankerna
kunde pa sa sitt inte effektivt freda sig
mot dessa kunder.

Nasta steg som Bankforeningen vill se dr
att bankerna under vissa férutsattningar
ska fa mojlighet att dela information

om misstinkta kunder med varandra,
och att banker och myndigheteristorre
utstrackning ska kunna utbyta informa-
tion.

—Vihar féreslagit att man lagtekniskt ska
6ppna for mojligheten att inféra nagon

form av informationshubb, dir Finans-
polisen och bankerna kan dela relevant
information, sa att banken ges battre
mojlighet att identifiera potentiella risker
och hot, och ddrmed sparra mojligheten
{or personer som identifierats som krimi-
nella att anvanda bankens tjanster for
penningtvitt, siger Asa Arffman.

I dag har banken bara information om
de kunder och transaktioner som sker i
den egna banken. Om information fran
flera hall, fran banker och myndigheter,
kan foéras samman skulle mojligheterna
att effektivt motverka penningtvdtt
forbattras betydligt. Enskilda transak-
tioner som utgor del i storre kriminella
natverk skulle dirmed kunna upptickas
av banken.

Nagot annat som Bankforeningen tar upp
isin framstdllan dr 6nskan att banker ska
fa mojlighet att hdmta upplysningar fran
kreditupplysningsféretag inom ramen
for sin penningtvdttsgranskning. Banken
haridagrittatt hamta en kreditupplys-
ning om kunden vill ta ett lan, men inte
for andra syften. En kreditupplysning
innehaller bland annat information om
kundens inkomst, 1an och betalningsan-
mdrkningar.

—Om banken i sin penningtvattsmoni-
torering av kundernas transaktioner far
ettlarm om en avvikelse fran vad kunden
normalt sett brukar gora, kan en kredit-
upplysning vara en bra information.
Banken kan till exempel se om det ar
rimligt att kunden skickar stora belopp.

Det som forst verkar misstankt kanske
inte alls dr det om banken far den storre
bilden. Eller tvart om, misstanken starks.
Att ge banken mojlighet att hamta en
kreditupplysning i dessa fall skulle effek-
tivisera arbetet och gynna samhallet i
stort. Det skulle ocksd gynna kunderna,
som slipper valsa runt i Finanspolisens
register i onédan, papekar Asa Arffman.

Kreditupplysningslagen innehaller ett
krav pa att kunden ska fa en kopia nir en
kreditupplysning lamnats ut. Vad galler
penningtvattsomradet skulle en sadan
ordning vara oldmplig, papekar Bank-
foreningen, eftersom kunden i s fall far
information om att banken misstdnker
nagot och kan skynda sig att flytta sina
pengar till en annan bank.

Aterkoppling fran Finanspolisen ir
annan viktig information som bankerna
vill ha. De vill veta om de anmaler ratt
saker eller om de ska satsa sina resurser
pd annat satt.

—Sedan penningtvattslagen infordes har
det varit ett problem att bankerna inte

far aterkoppling fran polisen gdllande

de anmadlningar om misstankt penning-
tvétt som de gor. De far heller inte uppda-
terad information om modus och trender.
Bankerna behover ha informationen nar
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nagot dr pa gang, inte manader efterat
som ibland dr fallet. Da dr det ju for sent
for bankerna att hindra det.

Ett exempel pa forsenad information
var ndr det for nagra ar sedan upptécktes
att personer leasade bilar i Sverige for
attanvandaiterrorverksamhetiSyrien.
Bankerna fick information om fenomenet
nar det redan var over.

Polisen dr, tillsammans med Finansin-
spektionen och de andra myndigheterna
i Nationell samordning mot penning-
tvdtt, ocksd ansvarig for att ta fram

den nationella riskbedémningen som
ska goras vart annat dr. Det dr viktig
information som bankerna ska anvanda
vid sin riskbeddmning. Ndgon nationell
riskbeddmning for Sverige har dock inte
kommit sedan 2014.

—Penningtvattsdirektivet uppstéller
langtgaende krav pd de relevanta myndig-
heterna att bista verksamhetsutévarna
med ldmpligt utformad och uppdaterad
information. Beddmningen av risken pa
samtliga nivder dr ett viktigt fundament
for att verksamhetsutovare effektivt ska
kunna motverka penningtvatt och finan-
siering av terrorism. Man madste kunna
stdlla krav pd myndigheterna att de gor
de det ska gora, siger Asa Arffman.

Isa Arffman,
fsjurist pd
kfdreninge

Finansinspektionen utfirdar foreskrifter
pa penningtvdttsomrddet och dr ocksa den
myndighet som granskar att bankerna
foljer lagar och regler pa penningtvatts-
omradet.

—Finansinspektionen dr utsedd att vara
ansvarig for de hdr fragorna for bankernas
del, men vi saknar en dialog om tolk-
ningen av regelverket. Det dr olyckligt.
Det skapar en rdttsosdkerhet och
oforutsdgbarhet for bankerna. Bankerna
foljer reglerna utifran hur de tolkar dem,
men om Finansinspektionen har tankt
signagot annat kan bankerna i vérsta fall
drabbas av sanktioner.

>
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Det dr ddr Simpt kommer in, Svenska
institutet mot penningtvatt, en organisa-
tion som Bankféreningen, tillsammans
med sex andra branschorganisationer
inom den finansiella sektorn, tagit
initiativ till. Syftet med Simpt dr att ta
fram vigledning for de finansiella fére-
tagens tolkning och tillimpning av
reglerna om atgarder mot penningtvatt
och finansiering av terrorism.

Innan Simpt faststaller varje delomrade
av vigledningen sker en 6ppen konsulta-
tion ddr allmédnheten och myndigheterna
ges mojlighet att komma med synpunk-
ter. Innan vdgledningen publiceras
presenterar Simpt den for Finansinspek-
tionen. Finansinspektionen har dock
avbojt att ldimna synpunkter pa vigled-
ningen.

—Men om Finansinspektionen ser nagot
som helt uppenbart gar emot deras tolk-
ning skulle vi hemskt gdrna vilja att de
drarihandbromsen. Med hansyn till den
6ppna processen och att en mycket stor
del av den finansiella sektorn star bakom
vagledningen far den nog anses utgéra en
branschpraxis och dirmed ndgot som en
domstol bor beakta, ifall det skulle g sd
langt, siger Asa Arffman.




PENNINGTVATT

Foto: iStock.com/vlad_karavaev

BANKFOKUS NR 2, 2019

Simpt tar fram vagledning om
transaktionsovervakning

Arbetet pagdr inom Svenska institutet mot penningtvatt, Simpt, med ytterligare vigledning
om penningtvattsregelverket, gallande bland annat transaktionsévervakning och rapportering
till Finanspolisen. Nar utkasten till vagledning dr klara inom kort, kommer de att publiceras
for synpunkter.

» Hanna Wetter,
projektledare pd Simpt

Fokus for fragornaivdgledningen dr brett denna omgang.
Fragor tas upp om foretagens dvervakning av affarsforbindelser
och enstaka transaktioner samt den rapportering som ska ske till
Finanspolisen. Aven fragor om intern kontroll hanteras.

Dessutom har arbetet med olika fradgor inom kundkdnnedom
fortsatt, ett omrade ddr Simpt lanserade en forsta version av
vigledningimarsiar. Da var fokus framfor allt pa fragor om
verklig huvudman och personeri politiskt utsatt stallning, PEP,

samt pa frdgor om att avsluta en affdrsférbindelse. Sd dr det
ocksd nu, ndr ytterligare fragestdllningar hanteras och férdjup-
ning sker. En annan central del nu dr ocksa fragor pa vardepapp-
ersomrddet, ddr framfor allt fragan om vem som dr institutets
kund hanteras.

Simpt bildades 2016 av branschorganisationer inom den finan-
siella sektorn.Isamarbetet deltar Finansbolagens Forening,
Fondbolagens férening, Sparbankernas Riksférbund, Svensk
Foérsakring, Svenska Bankforeningen, Svenska Fondhandlare-
féreningen och Svenska férsakringsférmedlares férening.

Syftet med Simpt dr att ta fram vagledning for de finansiella
foretagens tolkning och tillimpning av reglerna om atgarder
mot penningtvatt och finansiering av terrorism. Vigledning
tas fram 16pande inom avgrdnsade omrdden och vixer dirmed
fram gradvis.

Det dr foretradare for de foretag som dr medlemmari de orga-
nisationer som ingariSimpt som tar fram vagledningen.

— Sedan far dven andra mgjligheten att limna synpunkter
pa utkasten till vagledning, genom en 6ppen konsultation.
Synpunkternasom vi far in kan leda till justeringar innan
vdgledningen kan antas av Simpts styrgrupp, siger Hanna
Wetter, projektledare pa Simpt. |

Végledningen finns pd www.simpt.se
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Nordiskt-baltiskt
penningtvattsforum bildat

Med anledning av uppmark-
samheten kring Baltikum och
penningtvattsfragor har Bank-
foreningen tagit initiativet

att bilda Nordic Baltic AML
Forum tillsammans med
bankforeningarnaide ovriga
nordiska och baltiska linderna.
Det overgripande syftet med
samarbetet dr att underldtta
bankernas gransoverskridande
verksamhet och deras arbete
mot penningtvatt.

Skillnaderildndernas penningtvatts-
regelverk orsakar merarbete for de
banker som bedriver verksamhet dver
granserna. I de fall skillnaderna inte
drmotiverade av till exempel sdrskilda
nationella penningtvattsrisker eller
omstdndigheter, bidrar de inte tillen
battre riskhantering utan tar tid och
resurser fran mer motiverade atgarder i
arbetet mot penningtviatt och terrorism-
finansiering.

Nordic Baltic AML Forum ska identifiera
dessa omotiverade skillnader i lagstift-
ningar samt andra problem med regel-
verket.

— Om bankféreningarnaide olika
landerna arbetar gemensamt for att
paverka de nationella lagstifiningarna
dr mojligheterna att fa till férdndringar
storre, sager Sara Ekstrand, penning-
tvdttsexpert pa Bankfoéreningen.

Tva fragor harredan identifierats. Den
ena dr behovet av att kunna utbyta

information mellan banker. Den andra
dr att skapa mojligheter for banker och
brottsutredande myndigheter att arbeta
tillsammans.

— Det skulle ta 6vervakningen och utred-
ningen av misstankta transaktioner

till en ny nivd. Inspirationen kommer
frdn Storbritannien dir man inrdttat

ett forum ddr banker kan diskutera
penningtvdttsmisstankar med brottsu-
tredande myndigheter och dela informa-
tion sig emellan.

For att kunna genomfora nagot sadant i
Norden och Baltikum krdvs dock lagan-
dringar, av till exempel penningtvattsla-
gen och lagar som reglerar olika typer

av sekretess. Lettland harredan tagit

det steget och ddr har bankerna betyd-
ligt battre mojligheter att dela informa-

Foto: iStockphoto.com/anshar73
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tion sinsemellan. Det har bland annat
resulteratiatt man delar information
om misstdnkt penningtvatt och ocksd
om kunder som till exempel misstanks
agera som malvakter. I Estland utreder
man nu mojligheten att inféra liknande
regler. Svenska banker bér ha samma
mojligheter som estniska och lettiska
banker, anser Bankféreningen.

EU:s penningtvittsdirektiv drinte i sig
optimalt utformat, vilket innebdr att de
nationella lagar som genomfor direk-
tivet riskerar att inte heller bli optimala.
Samarbetet i Nordic Baltic AML Forum
gerunderlag for att driva fradgor bade
nationellt och pa EU-niva genom EBF.

De forsta métena i forumet har hallits i
Stockholm och Riga under varen. Ndsta
mote dger rumiTalinniseptember. M

Ndsta Nordic Baltic
AML Forum hdlls i
Tallin hosten 2019
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Identifiering — det forsta
steget 1 kundkannedomen

Fran och med ar 2022 ska
bankerna endast godta id-
handlingar som har utfardats
av Polismyndigheten, det

vill siga pass och nationellt
id-kort, enligt id-kortsutred-
ningens forslag. Korkortet
ska inte langre vara en statlig
id-handling, eftersom det
inte uppfyller tillrackliga
sakerhetskrav.

I Sverige utfdrdas varje ar tre miljoner
id-handlingar fran fyra olika utfardare.
De storsta utfardarna ar Transportsty-
relsen (korkort) och Polisen (nationellt
id-kort och pass) som tillsammans star
for omkring 9o procent. Skatteverket
(id-kort for folkbokforda) och bankerna
(SI1S-kort) star for cirka 5 procent vardera.
Kraven for att utfarda en id-handling
varierar mellan utfirdarna. Méjligheterna
attkontrollera id-handlingarna har dven
varit begransade.

Att faststalla en personsidentitet och

att utfirda en fysisk id-handling baserat
pa den informationen, samt att forse de
parter som vill gora en id-kontroll (banker,
postombud med flera) med en fungerande
kontrollprocess mot utfiardaren ir

en kdrnuppgift for staten, anser Bank-
féreningen.

Historiskt sett har dock svenska staten
inte tagit ett 6vergripande ansvar for att
forse landets invdnare med id-handlingar.
Staten har inte heller genom lagstifining
styrt vilka id-handlingar som dr utfirdade
av andra aktorer som ska godkdnnas som
legitimation. Det har dessutom lamnats
fritt dt anvandarna att avgora vilka kort
som skall accepteras som godkénd legiti-
mation for olika syften.

ATT UTFARDA EN FYSISK
ID-HANDLING

For att komma till ratta med sdkerhets-
brister och skillnaderna mellan utfardar-
nas olika krav for att utfarda en id-hand-
ling, féreslog Bankforeningen 2015 att
en nationell gemensam utfirdande
process borde inforas. Kraven for att

Kérkortet uppfyller
inte de sdkerhetskrav
som bor stdllas pd

identitetshandlingar.

utfdrda exempelvis ett korkort ska vara de
samma som kraven pa att utfirda ett pass.
Om en gemensam utfardandeprocess inte
kunde uppnas, oavsett anledning, borde
antalet utfirdare minskas.

— Att minska antalet utfdrdare dr bra
eftersom utfardandeprocessen starks
och blir mer enhetlig, och férenklar sam-
tidigt fér bankkontoren att géra en
identitetskontroll enligt handboken
De sju stegen, sdger Peter Goransson,
expert pa operativa risker och sdkerhet
pd Bankforeningen.

2015 presenterade Bankforeningen darfor
en malbild for regeringen avseende
svenska id-handlingar. I korthet gick den
ut pa att antalet utfardare minskas och
att Polisen tar det fulla ansvaret i Sverige
for att utfarda id-handlingar. Den enskilt
viktigaste frigan for Bankforeningen har
varit att utfirdaren tillhandahaller en
béttre och snabbare funktion for verifi-
ering avid-handlingens giltighet.

2017 tillsatte regeringen id-kortsutred-
ningen. Imars 2019 limnade densina
forslag som dr att statligt identitetskort



och pass ska vara de enda fysiska identi-
tetshandlingar som staten utfirdar
(statliga fysiska identitetshandlingar).
En statlig fysisk identitetshandling
skabland annat krdvas for att styrka
identiteten i samband med utférande
av transaktioner som omfattas av
regleringen om dtgdrder mot penning-
tvdttoch finansiering av terrorism, alltsa
vid kontakt med banken exempelvis.

Utredningen féreslar enny lag och enny
férordning om statliga identitetshand-
lingar med bestimmelser om ett statligt
identitetskort och en statlig e-legiti-
mation. Utredningen féreslar att Polis-
myndigheten ska ha huvudansvaret for
utfirdandet.

Detnyaid-kortet for svenska medborgare
ochid-kort for folkbokférda kommer
att haliknande utseende som dagens
nationellaid-kort som utfirdas av
Polismyndigheten. Pass kommer dven
fortsdttningsvis att regleras i passlagen
och ddr skeringa fordndringar.

Utredningen féreslar ocksa att korkortet
inte kommer att vara en statlig identitets-
handling. Anledningen till det dr att
korkortet inte uppfyller de sikerhetskrav
som bor stdllas pd identitetshandlingar.
Utredningens forslag foreslas trada i kraft
den 1 januari 2022.

KONTROLLPROCESS MOT
UTFARDAREN

Den storsta fordndringen pd manga ar
ndr det gdller giltighetskontroll av id-
handlingari Sverige skedde dock 2017 da
Polismyndigheten utvecklade en e-tjanst
for giltighetskontroll av svenska pass
och nationelltid-kort. E-tjansten lanserades
ijanuari 2018 och forser banker och andra
med en mdjlighet att kontrollera Polisens
id-handlingar online.

E-tjdnsten innebar stora fordelar for flera
parterisamhallet.

Fér medborgarna:

konsumentskyddet starks, risken for
identitetsrelaterade bedrdgerier minskar
och tillgangligheten till Polisens vdxel
(114 14) Okar, eftersom banker och andra
inte ldngre behover ringa dit for att veri-
fieraid-handlingar.

ID-KORTSUTREDNINGEN

Utredningen "Ett sdkert statligt ID-kort — med
e-legitimation, SOU 2019:14” hade i uppdrag att Idmna
forslag till férdndringar av de krav och rutiner som gdiller

for svenska identitetshandlingar, att analysera hur antalet
handlingar och utfdrdare kan begrénsas, hur verifieringen
av dktheten och giltigheten av handlingarna kan férbdttras
samt om fysiska identitetshandlingar bor innehdlla en
e-legitimation pd hogsta tillitsniva.

Foto: iStock.com/vm

For Polismyndigheten:
personalresurser frigors.

For Bankerna:

processen att validera uppgifterna pa
id-handlingen snabbas upp och sdker-
heten starks. Kontroll via vixeln tog, i
bésta fall, ndgra minuter medan kontroll
via e-tjansten bara tar ndgra sekunder.

2017 fick Polisens vaxelpersonal ta emot
186 0oo telefonsamtal fran bankerna
for att kontrollera Polisens utfirdade
id-handlingar. Antalet samtal hade dkat
stadigt under ett antal ar. Det fanns
ingenting som tydde pd att bankernas
kontroller (penningtvdtt, kundkdnne-
dom, bedrdgeriprevention, identitets-
stold) skulle minska i omfattning utan
snarare tvdartom.

Statistiken 6ver antal inkomna telefon-
samtal i 6vergangen mellan den manu-
ella rutinen och e-tjansten visar tydligt att
en val designad e-tjdnst driver en 6kning
av antal kontroller, vilket dr positivt. I
den manuella rutinen via Polisens vixel
gjordes 600 kontroller per dag men sa fort
e-tjdnsten hade lanserats sd 0kade antal
kontroller till 1 ooo per dag. Ndr anvand-
ningen Okar dr det viktigt att infrastruk-
turen runt e-tjansten dr tillganglig, sdker
och palitlig.

Utan en implementerad e-tjanst skulle
forutsattningarna dessutom saknas for
id-kortsutredningens forslag att Polis-

myndigheten ska ha huvudansvaret for
utfdrdande av allaid-handlingar.

—Bankernas identitetskontroller bygger
pd att staten garanterar identiteten. Det
dr ocksd en forutsdttning att staten till-
handahaller kontrollmoéjligheter mot
utfdrdarna som bankerna kan anvdnda
sig av. Att antalet utfdrdare avid-hand-
lingar nu féreslas begrdnsas till endast
Polismyndigheten &r positivt. Forslaget
att endast statliga id-handlingar ska
godtas pa banken, samt den e-tjdnst som
Polismyndigheten har utvecklat, borgar
for enkla, snabba och sikra identitets-
kontroller pa bankkontoren, sdger Peter
Goransson. M

» Peter Goransson,

expert pd operativa
risker och sakerhet
pd Bankfdreningen
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Bankforeningen leder arbetet
med alternativ referensranta

Arbetet med att ta fram komplement och/eller alternativ till inter-
bankrantor pagdr internationellt med anledning av att interbank-
transaktionerna har minskat. Inom de storre valutaomradena, som
de for brittiska pund, US dollar och euro, har arbetet med att utveckla
alternativa referensrantor pagatt under en langre tid. I december
forra dret tog Bankforeningen initiativ till att bilda arbetsgruppen

for alternativa rantor, som ska undersoka behovet av ett komplement
och/eller ersdttning till den svenska interbankrantan Stibor.

Varfor ser man nu éver behovet av
alternativ referensrinta?
—Anledningen dratt den allra vanligaste
referensrantan —Libor—ar under avveck-
ling och férslag till alternativa rantor till
Libor haller pa att tas fram. Detta har
fatt till f6ljd att manga lander ser 6ver
behovet av alternativa referensrantor.

I Sverige startade Bankforeningen arbets-

gruppen for alternativa referensrantor
(Agar)idecember forra dret, siger Jonny
Sylvén, ekonom pa Bankfdreningen, som
samordnar gruppen.

Varfor ska Libor avvecklas?

—Efteratt det ar 2012 uppdagades att
Libor hade manipulerats tog flera
myndigheter varlden 6ver initiativ till
att analysera hur interbankrantorna
generellt fungerar och hur de anvands.
Det ledde bland annat till att EU skdrpte
reglerna kring hur interbankrantor sdtts
for att liknande manipulationer ska
kunna férhindras.

En undersokning som Riksbanken gjorde
av den svenska interbankrantan Stibor
visade att den inte hade utsatts for nagon
form av manipulation. Riksbanken sag
dock ett behov av att forbattra styrningen
och kontrollen av Stibor. Detta var anled-
ningen till att Bankféreningen tog pa sig
ansvaret for Stibor i mars 2013.

» Jonny Sylvén,
ekonom pd
Bankforeningen

Behivs en alternativ referensrdinta i
Sverige?

—Bankforeningens uppfattning dr att
fortroendet for Stibor fortsatt dr hogt hos
marknadens aktorer. Det finns idag inga
planer pd att avveckla Stibor. Men for att
svenska foretag ska kunna fortsitta gora
affirer med andra foretagide linder som
infér nya referensrdntor behover vi dven
ha samma typ av ranta for svenska kronor.

Nir ska arbetsgruppen vara klar med
arbetet?

— Arbetsgruppens mdlsdttning ar att
presentera en rekommendation om

en alternativ referensréntaislutet av
aret. Arbetsgruppen arbetar nu med att
definiera en helt ny ranta som uppfyller
de krav som stdlls pa en rinta av detta
slag. Hur rdntan ska tas fram, vem som
ska ansvara for administrationen, hur
den ska introduceras dr nagra av frigorna
som arbetsgruppen arbetar med. Eftersom
Stibor dr en rdnta som anvandsi valdigt
manga avtal mdste gedigna analyser
genomforas for att undersoka vad effek-
terna blir vid ett eventuellt byte.

Vilka banker ingdr i arbetsgruppen?

— Arbetsgruppen bestar av Stiborbank-
erna: Danske Bank, Handelsbanken,
Lansforsdkringar Bank, Nordea, SBAB
Bank, SEB och Swedbank. I gruppen ingar
dven Finansinspektionen, Riksbanken,
Riksgdlden och Bankféreningen som
observatorer.

En miljard e-fakturor formedlade

I borjan av april hade de svenska bankerna gemensamt formedlat
en miljard e-fakturor till privatpersoner och foretag i internet- och

mobilbanken.

Ar 2002 lanserades en 16sning som gjorde

det mojligt for foretag att via ett enda
avtal nd alla sina kunder oavsett vilken
internetbank kunderna anvinder. I dag

17 ar senare har en miljard e-fakturor

féormedlats genom bankerna. Bara det

senaste dret har fler dn fyra miljoner be-

talare tagit emot e-fakturor via sin bank.

Det finns en stor efterfragan pa det
miljovdnliga alternativet till att betala
fakturor och tillvaxten for e-faktura ar
fortsatt stark. Vildigt mdnga foretag
skickar sina fakturor elektroniskt till
fakturamottagarna, vare sig det ror sig
om andra foretag eller privatkunder.
Bankerna har en sjdlvklar stdllning som
formedlare av dessa e-fakturor.
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Ett ar med dataskyddsforordningen

Dataskyddsforordningen har nu varit ikraft i drygt ett ar. Som
namnts tidigare i detta nummer av Bankfokus dr gransdrag-
ningen mot penningtvattslagen en komplicerad fradga, men dven
incidentrapporteringen dr nagot som har tagits upp av bankerna,
berdttar Agneta Brandimarti, jurist pa Bankforeningen.

— I'varaarbetsgrupper har diskussion-
er forts bland annat angaende vilka
handelser som ska generera en incident-
rapport till Datainspektionen, sdger
Agneta Brandimarti.

Av Datainspektionens rapport 2019:1
framgdr att det i Sverige kommitin 2 262
anmadlningar om personuppgiftsinci-
denter, vilket dr sjatte platsi Europa,
under perioden 25 maj— 31 december
2018. Den 6vervdgande delen stod finans-
och forsakringssektorn for, 560 anmal-
ningar vilket motsvarar 25 procent.

Datainspektionen framhaller att dven om
en sektor liggeri topp ndr det giller att
anmadla manga personuppgiftsincidenter
behover inte det vara en indikation pa
bristande sdkerhet. I vissa fall kan det
tvdrtom tyda pa att foretagen inom
branschen har strukturer och rutiner
som gor att personuppgiftsincidenter
snabbt upptacks och rapporteras. Nar det
giller banker har de ling erfarenhet av att

hantera personuppgifter och har rutiner
pd plats for att uppticka ndr nagot gar fel.

Av Datainspektionens rapport framgar
att flertalet anmalningar har gallt fel-
skickad post och e-post. Det framgar dock
inte om detta dr vanligast inom just bank
och forsdkring.

PERSONUPPGIFTSANSVAR
Datainspektionen har fatt ansvaret av
de europeiska datatillsynsmyndigheten
att leda arbetet att ta fram en ny végled-
ning rérande personuppgiftsansvar

och personuppgifisbitrade. Resultatet av
arbetet ska presenteras under hosten 2019.

— Det drsvara fragor och vardefullt att
klargérande vdgledning tas fram fran
myndighetshall. For banker som lyder
under en rad andra regelverk dr ocksa
denna fraga dn mer komplicerad, siger
Agneta Brandimarti.

En bank maste inom ramen for sin
verksamhet efterleva en rad lagkrav och
foreskrifter. Forutom regler som styr

verksamheten finns ocksa lingtgaende
krav pa exempelvis penningtvattsom-
radet ochifraga om banksekretess. Det
stdlls ockséd krav pa vilka interna regler,
rutiner och processer en bank ska ha for
att sdkra en god intern styrning, riskhan-
tering och kontroll. Dessa krav omfattar
dven bankens personuppgiftsbehandling.

Nar ett foretag kontaktar banken for

en offert om banktjdnster eller ingar

ett kundavtal med banken, bestimmer
bankeninormala fall indamalet med
behandlingen av den information som
ska samlas in, hur informationen ska
anvdndas samt hur den ska lagras. Banken

dr darfor normalt sett ansvarig for behand-

ling av informatione och kan dd anses ha
ansvaret for den personuppgifisbehand-
ling som sker inom ramen f6r bankens
infrastruktur, IT-miljo eller inom den till-
standspliktiga verksamheten. Det gdller
sdrskilt tjdnster som ligger inom ramen
for bankens kdrnverksamhet, till exempel
betaltjanster.

— Attbanken skulle kunna ta pa sig rollen
som personuppgiftsbitrdde i dessa situa-
tioner upplevs som svart. Bankerna vill
undvika att hamna i en sits ddr ndrings-
rattsliga- och andra forfattningskrav
kommer i konflikt med de krav som stills
pa ett personuppgiftsbitrdde i dataskydds-
férordningen. Det dr darfor vilkommet
att Datainspektionen ska ta fram en ny
végledning rérande personuppgiftsansvar
och personuppgiftsbitrdde, siger Agneta
Brandimarti. M

Ndtverk for Dataprotection Officers (DPO)
for Bankforeningens medlemsforetag

Sedan hdsten 2018 finns en grupp pd Bankféreningen fér
bankernas DPO:er. Inom gruppen har bland annat diskuterats
DPO:ns roll och oberoende, placering i organisationen, drsplaner
for arbetet samt fragor frdn det dagliga arbetet.




Bankforeningen kritisk
till rapporteringsplikt

for radgivare

Bankforeningen dr starkt kritisk till férslagen i betdnkandet
Rapporteringspliktiga arrangemang — ett nytt regelverk pa
skatteomradet (SOU 2018:91). Det framgdr av det remissvar
som Bankforeningen skickade in i slutet av april.

Betdnkandet, som delvis dr baserat pa
ett EU-direktiv, gdr ut pd att den som ger
rad om lagliga skattearrangemang, sa
kallade skatteuppldgg, skarapportera
detta till Skatteverket. Bankforening-
en anserisitt remissvar att forslagen
drotydliga och innehdller bland annat
diffusa definitioner, vilket kommer att
skapa saval tillimpnings- som tillsyns-
problem. Begreppet radgivare dr sa vitt
utformat att en bank som 6ppnar ett
konto for en kunds rakning kan riskera
att behova rapportera detta till Skatte-

verket eftersom kontoppnande kan
utgora ettled i kundens skattearrange-
mang.

Avsaknaden av precision kommer att
gora det svart for enskilda bankanstallda
attavgdra om en transaktion utgor del av
ett skatteuppldgg. Trots otydligheterna
kan den som inte rapporterar paféras
mycket hoga sanktionsavgifter.

-Detta dr varken rattssakert eller forut-
sdgbart. EU-direktivet omfattar endast

gransoverskridande skattearrangemang
men utredningen vill ga lingre och
infora rapporteringsplikt dven for rent
inhemska skattearrangemang. Det blir
saledes fraga om en svensk gverimple-
mentering, siger Ulrika Hansson, skatte-
expert pa Bankforeningen.

Reglerna féreslas trada i kraft 1 juli 2020.

ad sommar onskar

Bankforeningen!
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