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SAMMANFATTNING

Allmanhetens medvetenhet och samhallets fokus pa
omradet finansiell brottslighet och penningtvatt har

Okat drastiskt de senaste aren. De negativa samhélleliga
effekterna av penningtvatt ar betydande. Fran samhallets
perspektiv leder penningtvatt till allvarliga konsekvenser
och bidrar bland annat till att olaglig vapenférsaljning,
narkotikahandel, prostitution, manniskohandel och annan
organiserad brottslighet kan fortsatta |6na sig.

Det finns flertalet brister i hur arbetet fungerar idag

som gor att brottslingarna ofta ligger ett steg fore trots
att bankerna och samhallet tillsammans har ett stort
informationsdvertag. De mest framtradande bristerna ar:

*  Bristen pa samarbete och informationsutbyte mellan
banker och myndigheter som gér identifieringen av
penningtvatt svar samt medfor extra arbete da det
saknas synergier;

* Denhogagraden av manuell hantering som goér
arbetet mot penningtvatt ineffektivt och svart att
skala upp i takt med att omfattning och komplexitet i
penningtvattsupplagg 6kar

Mycket pekar pa att omfattningen av penningtvatt 6kar
och till féljd av de ovan angivna bristerna saknas det idag

i viss utstrackning relevanta verktyg och processer for att
effektivt motverka denna uppgang. Pa grund av dessa
tillkortakommanden anvands de stora satsningar som gors
inom detta omrade inte effektivt. Att dtgarda bristerna

i systemet férsvaras ocksa av gallande lagstiftning. En
oversyn av lagstiftningen kombinerat med processerna
och ansvarsfoérdelningen ar darfér befogad.

Penningtvatt ar ett globalt problem. Det finns ddremot
vissa geografiska skillnader i hur arbetet for att upptacka
och motverka penningtvatt ser ut och ar organiserat.

Det finns exempel pa initiativ mot penningtvatt

som har visat lovande resultat. Ett sddant omrade ar
transaktionsmonitorering dar ett utékat samarbete
mellan banker och myndigheter, 6kar mojligheten att
bekdmpa penningtvatt.

Denna rapport presenterar en vision for en ny svensk
verksamhetsmodell for transaktionsmonitorering som i
korthet innebar:

* Upprattande av en samarbetsorganisation mellan
banker och myndigheter i arbetet mot penningtvatt for

att styra prioriteringar och starka dialogen mellan den
privata och offentliga sektorn

* Encentraliserad analys av transaktionsdata: genom
att banker rapporterar rena transaktionsdata till
Finanspolisen kan en mer effektiv och avancerad
analys gbras dn vad som ar méjlig idag

Baserat pa resultat av liknande offentlig-privata
samarbeten mot penningtvatt i andra lander, beddéms
forslagen som presenteras i denna rapport ha

potentiellt stor inverkan mot penningtvatt och annan
finansiell brottslighet. Aven om uppsattandet av en ny
verksamhetsmodell kommer att krdva nya investeringar,
kommer den 6kade operationella effektiviteten i
systemet leda till 6kad resurseffektivitet i bade privat och
offentlig sektor éver tid. Detta betyder att kostnaderna
for denna typ av verksamhet, som idag 6kar kraftigt pa
grund av mangden manuella moment, pa sikt kommer
kunna minskas. Eftersom bankerna ar ansvariga for att
Overvaka de transaktioner som gors i verksamheten,

bor de finansiera det tillkommande arbete och de nya
investeringar som enligt vara férslag ska ske i offentlig
regi. Givet att bankerna har getts en polisliknande uppgift
i arbetet mot finansiell brottslighet men inte har getts
tillrdckliga legala forutsattningar for att utféra dessa
uppgifter pa ett effektivt satt forutsatter forslagen att
bankerna ges erforderliga verktyg och legala mojligheter
att géradet.

Rapporten presenterar ocksa ett antal férbattringar
som kan goras pa kortare sikt, som inte bedéms ha
utmaningar som den langsiktiga visionen och som
darfor bér kunna implementeras snabbare. Genom

att satta upp en samarbetsorganisation mellan den
offentliga och privata sektorn, kan dagens arbetssatt mot
finansiell brottslighet férbattras och effektiviseras. Dels
foreslas ett 6vergripande strategiskt samarbetsorgan,
dels ocksa ett operationellt samarbete som innebar att
bankrepresentanter utstationeras hos Finanspolisen/
Underrattelseenheten for att tillsammans granska och
utreda misstankta fall av penningtvatt i realtid genom
skapandet av en “safe harbour” mellan myndigheter
och banker. Detta samarbete kan vidare anvandas for
att leda utvecklingen och implementeringen av den
langsiktiga verksamhetsmodellen.
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INLEDNING

Allmanhetens medvetenhet och samhallets fokus pa
omradet finansiell brottslighet och penningtvatt har
Okat avsevart under de senaste aren. De negativa
samhalleliga effekterna av penningtvatt ar betydande.
Fran samhallets perspektiv leder penningtvatt till
allvarliga konsekvenser och bidrar bland annat till att
olaglig vapenférsaljning, narkotikahandel, prostitution,
manniskohandel och annan organiserad brottslighet kan
fortsatta l6na sig.

Banker spelar en avgorande roll i att férhindra att det
finansiella systemet utnyttjas fér penningtvatt pa grund
av deras fundamentala roll i det finansiella systemet.
Kraven pa bankernas atgarder mot penningtvatt har
dven 6kat markant det senaste artiondet. Varje dag
granskas miljontals transaktioner inom bankernas
monitoreringssystem och tusentals larm om misstankt
penningtvatt utreds arligen av allt fler dedikerade
anti-penningtvattsanalytiker pa bankerna och utredare
pa myndigheterna.

Trots att bankerna generellt har val utarbetade system,
processer, och strategier pa plats for att identifiera

och férebygga penningtvatt tyder mycket pa att dessa
investeringar endast har begransad paverkan pa den
faktiska bekampningen av finansiell brottslighet. En
allman uppfattning, fran saval banker som myndigheter,
ar att regelefterlevnad inte i alla avseenden leder till att
den faktiska risken fér ekonomisk brottslighet hanteras.

| denna rapport, som har skrivits pa uppdrag av Svenska
Bankféreningen, beskrivs hur bristerna och problemen
med arbetet mot penningtvatt i Sverige kan avhjalpas
genom ett utdkat samarbete mellan privat och offentlig
sektor. Baserat pa hur samarbeten ser utiandralander
presenteras ett antal férslag och rekommendationer om
hur effektiviteten i att motverka finansiell brottslighet
skulle kunna foérbattras, bade pa kort och lang sikt.

Eftersom penningtvatt ofta sker éver landsgranser
skulle arbetet bli mer effektivt ju fler lander som ingar
i samarbetet. Men eftersom det krdvs samarbete
mellan privata aktérer och offentliga myndigheter
blir komplexiteten snabbt alltfor stor. | en framtid dar
flera lander lyckats skapa val fungerande nationella
samarbeten underlattas dock méjligheten att kunna
samarbeta éver nationsgranserna.



DET NUVARANDE ARBETET MOT PENNINGTVATT

OCH DESS UTMANINGAR

Banker och myndigheter, i saval Norden som globalt,
har under senare ar genomfért omfattande férandringar
i arbetet mot finansiell brottslighet. Aven om det
intensifierade arbetet och de stora investeringar som
gjorts har férbattrat situationen, kampar fortfarande
banker och myndigheter med att pa ett effektivt satt
hindra och férsvara finansiell brottslighet. Samtidigt

blir tillvdgagangssatten for att tvatta pengar alltmer
sofistikerade och svara att upptacka.

OMFATTNING AV
PENNINGTVATT OCH
BEKAMPNINGENS EFFEKTIVITET

United Nations Office on Drugs and Crime (UNODC)
uppskattar att global penningtvatt varje ar uppgar till
mellan 2-5 % av global BNP, vilket motsvarar 800 till 2000
miljarder dollar. Om motsvarande uppskattning skulle
anvandas i Sverige skulle det innebara att omfattningen
av penningtvatt varje ar skulle uppga till mellan 97 — och
242 miljarder SEK." En annan uppskattning som ibland

anvands ar Skatteverkets berakningar av det totala

skattefelet i Sverige som ar cirka 130 miljarder kronor om

aret, vilket ligger inom intervallet ovan. Skatteverkets
berakningar inbegriper dock en rad andra fel utéver de

som utgdr penningtvattbrott. 2

| Finanspolisens (Fipo) statistik tydliggors att
antalet rapporter om misstankt penningtvatt har
6kat kontinuerligt de senaste aren.? Trots att antalet

dispositionsférbud och vardet av det totala antalet beslut
om dispositionsforbud 6kade kraftigt 2018 jamfort med
tidigare ar, ar det fran mycket laga nivaer i férhallande till

antalet inkomna rapporter om misstankt penningtvatt

(mindre an en procent). 4

Figur 1: Utvecklingen av inkomna rapporter till Finanspolisen i férhallande till utfardade dispositionsférbud visar pa
en stadig 6kning och att det finns anledning att se 6ver effektivitetsaspekter

Inkomna rapporter om misstankt penningtvatt
till Finanspolisen

Antal rapporter i tusen
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ORGANISERING AV DET NUVARANDE ARBETET MOT
PENNINGTVATT OCH DESS UTMANINGAR

Nedanstaende figur amnar illustrera hur arbetet mot
penningtvatt ar organiserat i Sverige. Fér banker
innebar arbetet att identifiera och hantera risker under
kundens livscykel. Fér myndigheterna innebar det

att bedriva tillsyn 6éver bankerna, utbyta information

om trender och risker, granska och utreda misstankt
penningtvatt och vacka atal. Nagra viktiga myndigheter
for arbetet ar Finansinspektionen (Fl), Fipo (som ar
Sveriges Financial Intelligence Unit eller FIU) och de
brottsbekdmpande myndigheterna.

Figur 2: Overgripande illustration av det nuvarande arbetet mot penningtvétt
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Bankernas arbete med att motarbeta penningtvatt och
terroristfinansiering sker inom tva huvudsakliga omraden:

*  Kundkdnnedom: Kravet pa att uppna
kundkannedom galler for varje bank och ar centralt
i introduktionsprocessen av nya kunder och i den
fortldpande riskbedémningen och évervakningen

* Transaktionsmonitorering:
Transaktionsmonitoreringen avser att fanga
kundernas beteenden och ar en av de viktigaste
overvakningsmekanismerna for att identifiera och
motverka penningtvatt

Genom god kundk@annedom och effektiv analys av
kundernas transaktioner kan bankerna identifiera
misstankt penningtvatt och rapportera misstanken till
Fipo, som darefter bedémer om drendet ska tas vidare till
de brottsbekdmpande myndigheterna.

KUNDKANNEDOM

Kundkdannedom ar en del av den introduktionsprocess
som kravs for att en bank ska kunna inleda en
affarsrelation med en kund. Kundkdannedom ska darefter
uppnas och bibehallas under hela affarsférbindelsen. Rent
tekniskt kraver ett effektivt system fér kundkéannedom en
central databas som hanterar komplett data om kunden
fran bankens olika system och avdelningar. Den interna
information som banken har om kunden ar oftast inte
tillrécklig utan banker behdver normalt sett inhamta och
bearbeta tredjepartsdata om kunden for att uppfylla
kundkannedomskraven. De fortsatta investeringarna
hos bankerna pa detta omrade bedéms darfér handla om
att fortsatta att utveckla strukturerade datamodeller, att
sakerstalla en effektiv integrering av tredjepartsdata och
att uppratta en samlad kalla till all kunddata.

IDENTIFIERING AV VERKLIGA HUVUDMAN

Bakgrunden till det stora antalet kallor som behévs ar den
omfattande kartlaggning av agarstruktur och identifiering
av verkliga huvudman som kravs for féretagskunder.
Identifiering av verkliga huvudman ar ofta en av de stoérsta
utmaningarna for bankerna i kundkdnnedomsarbetet
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da det kan handla om komplexa féretagsstrukturer som
kan stracka sig éver flera lander och dgande i flera led.
Idag har ocksa olika lander olika grad av transparens- och
upplysningskrav avseende féretags dgarstrukturer. Den
information som enskilda banker har ar inte nédvandigtvis
tillracklig. De externa kallor som kravs och som maste
integreras i existerande kundkannedomssystem for att
kunna géra en fullstandig analys av verkliga huvudman
stracker sig fran offentliga kallor (sdsom Bolagsverket),
till kommersiella leverantérer av féretagsinformation,
data fran tillsynsmyndigheter och andra myndigheter,
samt media. Bolagsverket ansvarar idag for ett register
av verkliga huvudman, men det ar svart fér banker att
sakert veta att uppgifterna som rapporteras in ar korrekta
eftersom Bolagsverket inte &r ansvariga for att |dpande
validera registret.

Utmaningen slutar inte nar den férsta identifieringen

och verifieringen ar fullstdndig, utan bankerna maste
kontinuerligt fortsatta att 6vervaka verkliga huvudman.
Det finns darfor en stor praktisk svarighet i att sakerstalla
att rattinformation om verklig huvudman halls
uppdaterad 6ver tid eftersom juridiska personer tenderar
att byta verklig huvudman.

BEGRANSADE MOJLIGHETER FOR BANKER ATT
SAMARBETA MOT OONSKADE KUNDER

Eftersom det inte dr tillatet att registrera eller informera
om avslutade kunder, eller kunder som har bedémts
utgora hog risk for penningtvatt mellan banker, kan
eventuella brottslingar fortsatta sin aktivitet genom att
byta bank. | de fall en kund byter bank far féljaktligen den
nya banken starta om kundkannedomsprocessen med
endast den informationsmangd som finns tillganglig

for den banken. Under gallande regelverk ar det inte
tillatet att registrera avslutade kunder eller kunder som
har beddmts utgdra hdg risk for penningtvatt pa en
“svartlista” som ar tillganglig mellan banker vilket leder till
att brottslingar kan fortsatta sin brottsliga aktivitet genom
att byta bank.



TRANSAKTIONSMONITORERING

Transaktionsmonitorering handlar om att skapa

effektiva kontroller fér att dvervaka och granska de
transaktioner som kunderna gor i banken. Trots det
omfattande arbetet som de svenska bankerna har lagt

pa transaktionsmonitorering ar det endast omkring 2-5
procent® av interna larm om misstankt penningtvatt som
faktiskt resulterar i en rapport om misstankt penningtvatt
som sedan skickas in till Fipo.

En hég andel falska larm har en negativ inverkan pa
saval kostnader som den évergripande effektiviteten i
utredningsarbetet. Eftersom bankernas interna data ofta
inte racker for att fatta ett definitivt automatiskt beslut
om ett larm ar falskt eller inte, behdver analytiker pa
banken forlita sig pa externa informationskallor, sasom
offentliga databaser och myndighetsregister, mediala
kallor, sociala medier, etc. Den manuella analysen och
granskningen ar tidskravande och beroende av den
enskilda analytikerns formaga att lanka ihop materialet
fran interna och externa kallor.

Ett stort problem &r att varje enskild bank inte kan

skapa tillrackligt traffsakra analysmodeller eftersom de
inte har information om vilka historiska utfall av faktisk
penningtvatt som har kunnat konstateras. Detta beror
pa att Fipo inte har mojlighet att ge banken aterkoppling
om individuella kunder. Det innebar att bankerna inte
kan validera och justera sin transaktionsmonitorering
baserat pa verkliga utfall. Som jamférelse vore en
kreditriskmodell (med syfte att forutsaga kreditférluster)
utan fallissemangsdata svarskattad och troligen helt
oanvandbar. Vidare ar generell aterkoppling till bankerna
begransad (gallande till exempel typologier och

kvalitet pa den rapportering som gors) vilket ytterligare
begransar bankernas férmaga att forbattra och 6ka
effektiviteten i sina processer.

Varje mottagen rapport om misstankt penningtvatt
omhandertas manuellt av Fipo och en bedémning
gorsivarje enskilt fall. Fipo saknar idag det IT-

stdd som kravs for att kunna utféra mer avancerad

5. Oliver Wyman annual AML benchmarking survey

analys (sdsom natverksanalys) av inrapporterade
transaktioner. Det finns darfor en risk att mer avancerade
penningtvattsupplagg som involverar flera tillsynes
orelaterade transaktioner kan passera genom Fipo:s
kontroller obemarkt, eftersom de inte kopplas samman.
Detta ar ocksa nagot som framhavs i FATF:s (The
Financial Action Task Force) utvardering® av det svenska
arbetet mot finansiell brottslighet.

Hur snabbt banker och myndigheter hanterar misstankt
penningtvatt ar avgdrande for effektiviteten i kampen
mot finansiell brottslighet. Pa grund av de orsaker

som namns ovan ar det inte ovanligt att tidsatgangen
fran ett initialt larm, till att en rapport om misstankt
penningtvatt har fyllts i och skickats till Fipo, uppgar

till flera dagar. Med flera dagars ledtid fran att en
misstankt transaktion har skett till att Fipo mottar en
rapport om misstankt penningtvatt ar sannolikheten lag
att pengarna fortfarande finns kvar. Att den manuella
granskningen och analysen hos Fipo tar ytterligare tid
gor sannolikheten annu lagre.

Bankernas kostnader for att motverka penningtvatt

har stigit kontinuerligt och férvantas enligt majoriteten
av svenska storbanker fortsatta stiga kommande ar.
Aven om bankerna investerar i ny och mer avancerad
analysférmaga kraver en effektiv monitorering en stérre
informationsmangd an vad som finns tillganglig inom

en enskild bankkoncern. Investeringar och utveckling
som gors av och inom enskilda banker riskerar darfor att
inte ge den positiva effekt som séks. Dartill kommer att
myndigheterna har begrénsade resurser att utreda fallen
vidare. Behovet av samverkan mellan privat och offentlig
sektor inom transaktionsmonitorering ar darfér helt
avgorande for att uppna effektivitet och ett tillrackligt
starkt samhalleligt skydd framover.

6. FATF aren global, oberoende organisation som arbetar med framja en effektiv bekdampning av penningtvatt, finansiering av terrorism och andra relaterade hot mot det
internationella finansiella systemets integritet. Som en del av detta arbete utvarderas medlemslanderna i syfte att skapa rekommendationer kring férbattringsomraden.
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Kundkannedomsprocessen praglas i stor utstrackning av manuell analys och kontroll,
dar effektivitetsperspektivet har kommit i skymundan. Identifiering och uppféljning av
verkliga huvudman lyfts fram som det framsta problemet

Begransningar i datahantering, system och automatiserad analysférmaga innebar att fa
transaktionslarm leder till rapport om misstankt penningtvatt. Den héga andelen falska
larm och efterféljande manuella analyser gér ansprak pa stora resurser och kostnader

Franvaro av aterkoppling och information fran Fipo och andra myndigheter till banker
(gallande framforallt konstaterade fall av penningtvatt) gor det svart for bankerna att
skapa traffsakra analysmodeller for att identifiera faktiska fall av penningtvétt

Begransade mojligheter fér banker att dela information om misstankt penningtvatt
mellan varandra

Fipo:s resurser ar begransade och myndigheten saknar tillrackligt avancerade IT-system
for att hantera volymen av inkomna rapporter

Bearbetningen av inkomna rapporter ar i hég grad manuell och méjligheten att avsléja
mer komplexa penningtvattsupplagg ar darfér begransad

Begransad aterrapportering fran Fipo till bankerna hammar bankernas méjlighet att
forbattra rapportering och analys

Behov av hégre grad av informationsutbyte mellan myndigheter inom
Samordningsfunktionen kravs for att mer effektivt férebygga penningtvatt. Motstridiga
prioriteringar mellan myndigheter inom funktionen férsvarar samarbetet

Finansinspektionen har begransade resurser, vilket forsvarar mojligheten att bedriva en
effektiv tillsyn av bankernas arbete for att motverka penningtvatt

En lag andel av de misstdnkta fall som genereras anvands i faktiska utredningar och
antalet dispositionsférbud som utfardas ar lagt
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INTERNATIONELLA ERFARENHETER VISAR ATT NYA
SATT ATT SAMARBETA KAN LEDA TILL STOR FORBATTRING

De senaste aren har det initierats ett antal initiativ

i omvarlden som visar pa att effektiviteten i anti-
penningtvattsarbetet kan férbattras av olika samarbeten
mellan privata och offentliga aktérer, genom utbyte,
tillganglighet och analys av information. Dessa initiativ
kan enkelt beskrivas i tre huvudkategorier, med olika
grad av samarbete:

-;ﬁ:- PRIVATA SAMARBETSGRUPPER

i
R

Med 6kad samarbetsgrad 6kar ofta omfattningen av de
férbattringar som kan géras, men dessa samarbeten
kan ocksa krava stora investeringar och legala
férandringar. Samarbetslésningar inom den privata
sektorn utan inblandning av nagon offentlig myndighet
ar svara att genomféra inom transaktionsmonitorering
pa grund av de begransningar som till exempel
banksekretessen och meddelandeférbudet ger upphov
till. For att skapa en langsiktig férbattring ar det ocksa
viktigt att etablera ett 6vergripande och I6pande
samarbete, snarare an att fokusera endast pa tematiska
insatser. Pa grund av myndigheternas centrala roll i
bekdmpningen av penningtvatt krdvs det ocksa en
samsyn mellan privat och offentlig sektor for att kunna
skapa storre forandringar och férbattringar. Aven om

OFFENTLIG-PRIVATA
TEMATISKA SAMARBETEN

OPERATIVA OFFENTLIG-
PRIVATA SAMARBETEN

lagstiftning kan behdéva ses dver i ett offentlig-privat
samarbete (beroende pa syfte och omfattning), visar de
internationella exemplen att processen férenklas genom
att bade myndigheter och privata aktérer samlas vid
samma bord. De illustrerar ocksa att det finns alternativ
som kan genomfoéras pa kortare sikt, med viss del av
informationsdelning (genom skapande av sa kallade
“safe harbours” mellan privata aktérer och offentliga
myndigheter), som kan 6ka effektiviteten i arbetet

mot penningtvatt.

For att skapa en 16sning med stor genomslagskraft i
arbetet mot penningtvatt kravs att ett stérre omtag
gors, samtidigt som man boér beakta vad som kan goéras
pa kortare sikt. Den langsiktiga vision som presenteras
i denna rapport baseras pa dessa lardomar och bygger
darfér pa att Sverige bor ha en operativ offentlig-

privat samarbetslésning.

Det finns framfor allt tva operativa offentlig-privata
samarbeten som bor lyftas fram: Storbritanniens JMLIT
(”Joint Money Laundering Task Force”) och Australiens
Fintel Alliance. Dessa beskrivs vidare nedan. Bade de
aktiviteter som foreslas pa kort sikt i denna rapport for
att utéka samverkan mellan privat och offentlig sektor,
och den langsiktiga visionen fér en verksamhetsmodell
baseras pa dessa och andra lardomar.

STORBRITANNIEN: JMLIT

Inférandet av JMLIT, som initialt drevs av bankerna,
innebar att bankerna kunde dela information
sinsemellan utan risk fér rattsliga paféljder. Detta
forutsatte att “The National Crime Agency” (NCA)
inkluderades i informationsutbytet. Inom ramen fér
JMLIT-samarbetet har en central informationshubb
etablerats som NCA har tillsyn éver och som
finansinstituten och 6évriga medlemmar har tillgang
till. Detta samarbete grundades med det specifika
syftet att méjliggora for finansiella institutioner och
brottsutredande myndigheter att mer effektivt kunna
dela och analysera information for att férebygga och
underminera penningtvatt.

JMLIT har haft en positiv inverkan, bade matt i form av
penningbeslag och faktiska arresteringar.” Ytterligare
effekter associerade med samarbetet dr bland annat
kontinuerlig férbattring av rutiner och riskbedémning
hos verksamhetsutdvare genom att “best practice”
sprids mellan banker inom forumet.

7. The National Crime Agency (NCA) - https://nationalcrimeagency.gov.uk/what-we-do/national-economic-crime-centre



Detta utbyte har férbattrats avsevart genom
mojligheten att dela data fran fall under NCA:s

tillsyn utan att exponeras for legala risker avseende
persondatahantering.® Det brittiska samarbetet har
sarskilt lovordats i FATF:s utvardering for dess innovativa
modell fér informationsutbyte.

Det brittiska samarbetet utvecklas fortfarande och ett
omrade som nu ses ver ar transaktionsmonitoreringen.
Har undersoks hur hanteringen av misstankta fall kan
utvecklas och effektiviseras déar man @mnar bygga

ett komplett system for att motverka ekonomisk
brottslighet. Ambitionen ar att leverera betydligt hdgre
nivaer av upptackt, férebyggande och verkstallande.
Projektet inkluderar sdledes utveckling och utékning av
analys och IT-verktyg saval som férbattring av feedback-
processer bade till rapporterande verksamheter

och brottsbekdmpande myndigheter. Projektet

ar fortfarande i en design- och utredningsfas och
utvardering av eventuella lagandringar som kan komma
att kravas ar annu inte slutférd.

AUSTRALIEN: FINTEL ALLIANCE

Australien ar ytterligare ett exempel pa dar det
upprattats ett framgangsrikt samarbete mellan privata
och offentliga aktorer i arbetet mot penningtvatt.
2017 inférdes det privat-offentliga partnerskapet
“Fintel Alliance” i syfte att utdka samarbetet mellan
myndigheter och verksamhetsutévare och darigenom
forbattra informationsutbyte och analys fér att
motverka penningtvatt. Det australiensiska samarbetet
utformades som en del inom AUSTRAC (The Australian
Transaction Reports and Analysis Centre) som ar
landets FIU.

Det som pekas ut som sarskilt unikt med Fintel Alliance
ar dess operationella hubb. Denna hubb utgérs aven
fysisk plats dar representanter fran de olika parterna

i samarbetet (banker, FIU, andra brottsbekdampande
myndigheter, etc.) traffas for att dela och analysera
information och misstankta transaktioner i realtid.
Dessutom driver Fintel Alliance en innovationshubb.
Innovationshubben ar en plattform som delas mellan
medlemmarna fér gemensam design och utveckling av
nya teknologiska l6sningar fér datainsamling och analys.

Figur 3: Exempel pa samarbeten i andra lander

D AV SAMARBETE

PRIVATA SAMARBETSGRUPPER

* Industriledda arbetsgrupper fokuserade

OFFENTLIG-PRIVATA
TEMATISKA SAMARBETEN

Utgdngspunkten for den féreslagna reformen
i Sverige och fokus i denna rapport

OPERATIVA OFFENTLIG-
PRIVATA SAMARBETEN

pa omraden med hog risk (t.ex. * Samarbeten som satts upp for att stédja * Samarbeten mellan privat sektor,

mutbrott, korruption och skattebrott)

* Analys av trender, ménster och
identifiering av typologier

privata sektorn

Exempel

myndigheter i att samla kunskap och
information fran olika sektorer

Syftar till att nyttja kunskap fran den

Overvakande myndigheter och
brottsbekampande myndigheter for att
forbattra nationella ramverk i arbetet mot
penningtvatt

Fokuserat pa omraden dar det finns
synergier mellan offentlig och privat
sektor t.ex. KYC (know your customer)
utility, SAR-reform (suspicious activity
reporting) och transaktionsmonitorering

Nederldanderna

Nederlandska AMLC har publicerat
rapporten ‘The Bitcoin Trader’ for att
informera den privata och offentliga
sektorn om typologier fér penningtvatt som
anvands inom virtuella valutor

Kanada

Kanadas ‘Project Protect’ involverar privat
sektor i att samla information och kunskap
kring manniskosmuggling

Storbritanniens

Storbritanniens JMLIT har spelat en
nyckelroll i den reform som gérs av landets
SAR-regim

8. https://www.parliament.uk/documents/impact-assessments/IA16-011A.pdf
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FORBATTRING GENOM UTOKAD SAMVERKAN SOM

ETT FORSTASTEG

Aven om det krévs en mer omfattande éversyn av
nuvarande verksamhetsmodell pa lang sikt ar det
viktigt att forst etablera en organisation dar offentliga
och privata aktérer kan skapa ett gemensamt forum for
arbetet mot penningtvatt. Parallellt med den utveckling
som kravs av den langsiktiga verksamhetsmodellen har
darfor ett antal forbattringsatgarder identifierats, som
kan implementeras som ett férsta steg. Det handlar om
utdkat samarbete och koordinering mellan banker och
myndigheter. Vi beddmer att dessa kan genomféras
snabbt med ambitionen att bana vag fér den langsiktiga
visionen genom att skapa en battre férstaelse for vilka
mojligheter och begransningar de olika aktérerna har.
Genom att kunna visa pa tydliga forbattringsresultat bér
arbetet mot den langsiktiga visionen kunna accelereras.
Dessa forslag behdver emellertid prévas och utvarderas
utifran gallande lagstiftning och genomféras sa gott

det gar under gallande férutsattningar. En statlig

utredning ar tillsatt for att vidare utvardera mojligheter
fér bland annat informationsdelning mellan banker
och myndigheter i arbetet mot penningtvatt, vilket kan
forbattra mojligheterna pa sikt.

Den utékade samverkan pa kort sikt innefattar

skapandet av:

*  Enstyrgrupp for langsiktigt offentlig-privat samarbete

* Enoperativ anti-penningtvattskommitté med
foretradare fér banker och Polismyndigheten

*  Enoperativsamarbetsgrupp med Fipo/Noa

Organisationen ar illustrerad nedan. Utéver de
ovannamnda funktionerna finns det anledning att
inom samma organisation uppratta specifika projekt/
tematiska grupper fokuserade pa strategiskt viktiga
omraden, exempelvis gdangrelaterad brottslighet.

Figur 4: Overgripande organisation for utdkad offentlig-privat samverkan

Styrgrupp
Bestammer strategin for det offentlig-privata samarbetet
Bestammer operativa prioriteringar for samarbetet
Mater och utvarderar samarbetets effektivitet
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« Samarbete om operativa- och regelverksrelaterade utmaningar

Operativ samarbetsgrupp inom Fipo/Noa

« Bankanstallda fran samarbetande banker ar utstationerade
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* Fipo/Noa genomfor forsta bedémning och begar
vid behov in kompletterande information fran bankerna
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Pa sikt kan organisationen, som initialt satts upp for
penningtvattsfragor, dven anvandas fér samordning
av andra aktiviteter och informationsdelning i
bekampningen av finansiell brottslighet. Sa lange som
det ar tydligt att ingen transaktions- eller kunddata

delas mellan bankerna ar den kortsiktiga I6sningen inte
heller exponerad fér samma legala utmaningar som den

langsiktiga I6sningen.

STYRGRUPP FOR OFFENTLIG-
PRIVAT SAMARBETE

Det rekommenderas att en strategisk styrgrupp
mellan relevanta myndigheter och banker etableras.
Styrgruppens uppgift ska vara att bestdmma den
langsiktiga strategiska riktningen fér samarbetet.
For att underlatta etableringen av samarbetet och
paborja arbetet snabbare, rekommenderas att
samarbetet etableras inom en existerande avdelning
inom Polismyndigheten med relevanta behérigheter
och befogenheter, till exempel Polismyndighetens

Nationella Operativa Avdelning (Noa), som ansvarar for
bland annat Fipo. Fordelen med att etablera samarbetet

inom Polismyndigheten ar att medlemmarnaii viss
utstrackning kan forlita sig pa befintlig lagstiftning
och underlatta informationsdelning mellan
intressenter. Foérslagsvis leder relevant avdelning inom
Polismyndigheten samarbetet med omfattande bidrag
fran andra myndigheter och banker inom samarbetet.

Styrgruppen skulle ansvara for att nédvandiga avtal,

policydokument och riktlinjer etableras och uppratthalls

inom samarbetet. Det behover bestammas vilka
kommittéer och andra foérberedande eller beslutande
organ som behdver ingd i styrningen av samarbetet.

Baserat pa den utarbetade strategin och de operativa
prioriteringarna for det offentlig-privata samarbetet
ansvarar styrgruppen foér att uppratta nédvandig
organisation. Férslag pa den organisation som
initialt kan upprattas for att forbattra arbetet kring
transaktionsmonitorering presenteras nedan: en
operativ anti-penningtvattskommitté mellan banker

och Polismyndigheten och en operativ samarbetsgrupp

med Fipo/Noa.

STYRGRUPPEN BOR HA TRE OVERGRIPANDE MALSATTNINGAR OCH UPPDRAG

Bestamma strategin
for det offentlig- .
privata samarbetet

+ Utarbeta en strategi for att implementera visionen och upprétta strategiska mal for samarbetet
Ansvara for att kommunicera vision, syfte och strategiska mal bade inom samarbetet och externt

+ Lopande styra samarbetet baserat pa den bestamda strategin

* Genom informationsutbyte med Samordningsfunktionen gallande bland annat den nationella riskbedémningen

Bestiamma operativa
prioriteringar
for samarbetet

samt andra kallor bestdmma prioriteringar for samarbetet
« Kontinuerligt omvardera prioriteringar baserat pa hur den nationella riskbilden férandras

« Kommunicera och styra prioriteringar inom det operativa arbetet

Mata och utvardera °
samarbetets effektivitet .

Lopande mata effektiviteten av samarbetet baserat pa den bestamda strategin
Utvardera leveranser av bade operativa prioriteringar och strategiska malsattningar
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OPERATIV ANTI-PENNINGTVATTSKOMMITTE
MELLAN BANKER OCH FIPO/NOA

For att pa kort sikt 6ka samarbetet och effektiviteten for respektive aktorers mojligheter och begransningar.

i arbetet mot penningtvatt féreslas att en operativ Pa sa vis skapa forutsattningar for ett battre samarbete.
kommitté mellan banker och relevant avdelning inom Initiala bedédmningar ar att den beskrivna kommittén
Polismyndigheten etableras. inte skulle krava vare sig lagférandring eller omfattande

IT- eller resursmassiga investeringar.
Ambitionen ar att kontinuerligt utbyte av erfarenheter

och utmaningar ska ldagga grunden fér en 6kad forstaelse

SYFTET MED DEN OPERATIVA KOMMITTEN SKULLE VARA

Kommittén skulle analysera nya nationella risker och metoder, typologier, scenarier avseende penningtvatt och undersdka

anonymiserade fallstudier av dessa i syfte att informera bankernas och myndigheternas fokus och prioritering. Banker
Utbyte avinformation  skulle bidra med material fran interna bedémningar om risker, tillvdgagangssatt och typologier inom penningtvatt och
om risker, scenarier dela med den operativa kommitteen.

och typologier Kommittén skulle ocksa utvardera tematiska insatser pa strategiskt viktiga omraden, exempelvis gangrelaterad
brottslighet eller manniskosmuggling. Beslut kring vilka tematiska insatser som bér genomféras kan till exempel ha den
nationella riskbedémningen som utgangspunkt och tas baserat pa forslag fran kommittén, av styrgruppen

Utbyte av information
om operativa-

och regelverks-
relaterade utmaningar

Kommittén bor vidare anvandas for att utbyta insikter och analyser om operativa erfarenheter och utmaningar, risker,
regelefterlevnadsutmaningar, och andra problemomraden som upplevs av deltagarna i arbetet mot penningtvatt i syfte
att tydliggéra mojligheter och effektivisera processer

EN OPERATIV SAMARBETSGRUPP INOM FIPO/NOA

Flera samarbeten i andra lander bygger pa att banker myndigheter skulle sitta under samma tak och arbeta
och myndigheter arbetar tillsammans, ibland under med verkliga fall i realtid.

samma tak, fér att dela och analysera information och

underrattelser i narapa realtid. Pa kort sikt foreslas Den 6vergripande strategiska styrgruppen for det

att en operativ samarbetsgrupp mellan banker och privat-offentliga samarbetet skulle bestamma riktningen
myndigheter etableras inom Fipo/Noa eller annan for den operativa samarbetsgruppen for att sakra att
relevant polismyndighet. Grunden fér den operativa prioriteringar, strategiska mal och syfte satts gemensamt
samarbetsgruppen skulle utgdras av att Fipo/ och arilinje med den 6vergripande visionen och

Noa, bankanstallda fran samarbetande banker och strategin for samarbetet.

representanter fran relevanta brottsbekampande



ARBETET | PRAKTIKEN

| den operativa samarbetsgruppen skulle en Fipo/
Noa-anstalld genomféra en forsta beddémning av
inkomna rapporter om misstankt penningtvatt. Darefter
beslutar Fipo/Noa om huruvida misstanken kan
avskrivas omedelbart, om arendet ska nedprioriteras
eller om vidare analys behover goéras. Fipo/Noa kan
sedan momentant begara kompletterande information
fran en eller flera av bankerna som ingariden

operativa samarbetsgruppen.

En ny beddmning kan darefter goras av Fipo/

Noa. Om misstanken kvarstar involveras relevant
brottsbekdmpande myndighet som tar éver
arendet och genomfdr ytterligare analys och
genomsdkningar i relevanta myndighetsregister.
Beroende pa misstankegraden kan Fipo/Noa enligt
gallande regelverk besluta om dispositionsférbud
under utredningsarbetet for att minska risken att
medlen férsvinner.

Forutsattningen fér att denna modell ska fungera ar
att representanter fran samarbetande banker och
myndigheter som arbetar inom funktionen erhaller
samma befogenheter avseende tillgang till data och
omfattas av samma restriktiva lagar avseende delning
av information som Fipo/Noa-anstallda inom enheten.
Likt hur Fintel Alliance i Australien ar uppsatt skulle
representanter fran samarbetande organisationer fa
dessa behdrigheter genom att formellt utstationeras
till samarbetsgruppen.

PROJEKTFOKUSERADE INSATSER

Utoéver det I6pande samarbetet bér moéjligheter

finnas foér samarbetsgruppen att genomféra de
projektfokuserade insatser inom strategiskt viktiga
omraden som bestams av kommittén. Dessa
projektfokuserade insatser skulle géra det mojligt for
banker och myndigheter att mer pricksakert identifiera
scenarier och kriterier for att upptacka relevant
misstankt aktivitet och data. Det skulle méjliggéra en
snabb aterkoppling pa vad som fungerar bra och vad
som fungerar mindre bra.
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INFORMATIONSDELNING

Trots att det rader bred enighet om att 6kad
informationsdelning mellan banker och myndigheter
skulle leda till ett effektivare arbetssatt, rdder det ocksa
enighet om vikten av att skydda och férsvara den
personliga integriteten.

I och med att bankanstallda och andra
myndighetsanstallda inom samarbetsgruppen skulle
erhalla en hégre befogenhetsniva behover tydliga
regler for hur informationsdelning far ga till inom
medlemskapet etableras. Dessa maste rymmas inom
gallande regelverk for sekretess och dataskydd som kan
begransa méjligheter for informationsdelning. Man bor
dock ha for avsikt att sa langt som méjligt anonymisera
data for att motverka dessa hinder och varna
integriteten. Avtal, ramverk och regler ska verka for att
minska risken for rregelefterlevnadsbrister foérknippade
med samarbetet och se till att ett etiskt tillvdgagangssatt
anvands nar man handskas med data. Det ar samtidigt
viktigt att sdkra att den operativa processen blir sa
effektiv som mojligt. Utgangspunkten ar att ingen
information om individuella kunder eller enskilda fall far
aterforas till den egna organisationen.

Principerna och riktlinjerna fér informationsdelningen
inom samarbetsgruppen behéver inte bara beakta
utmaningar som har att géra med gallande lagar och
regler, utan aven tillit mellan deltagande organisationer.
Antagandet ar att samlokaliseringen som féreslas i
denna modell kommer att bidra till att tilliten mellan
deltagande organisationer kommer att underlattas, och
kontinuerligt 6ka med tid.



VISION FOR EN NY VERKSAMHETSMODELL: EN }
OFFENTLIG-PRIVAT SAMVERKAN MOT PENNINGTVATT

For att effektivt motverka penningtvatt framover kravs att
nuvarande arbetssatt och verksamhetsmodell kopplat till
transaktionsmonitorering ses 6ver. Syftet med visionen
for en ny verksamhetsmodell ar att 6ka effektiviteten i

de system som finns hos banker och myndigheter for att
motverka finansiell brottslighet. Detta genom att skapa
forutsattningar for ett mer effektivt utredningsarbete
genom centralisering av transaktionsdata, centralisering
av resurser och investeringar i moderna analystekniker
samt en 6kad samordning av insatser mot finansiell
brottslighet. Det kommer ocksa kravas en ordentlig
genomlysning av lagstiftningen fér att kunna verkstalla
den beskrivna visionen.

En viktig utgangspunkt ar att bankerna fortsatt ar
ansvariga for de transaktioner som sker i bankerna. Utover
bankernas viktiga roll i samarbetet och de nya processerna
ar det darfér ocksa viktigt att bankerna finansierar

det arbete och de investeringar som foreslas ska ske i
offentlig regi.

Den féreslagna verksamhetsmodellen presenteras nedan
och en sammanfattning av processerna i den nya modellen
finns detaljerad i Appendix II.

DEN NYA VERKSAMHETS-
MODELLEN | PRAKTIKEN

FORBATTRAD OCH EFFEKTIVARE
TRANSAKTIONSMONITORERING

| den nya verksamhetsmodellen kommer banker och
andra rapporterande verksamheter fortsattningsvis
Overvaka kunders transaktioner och aktiviteter. Men
istallet for att manuellt undersoka larm och slutligen
producera rapporter om misstankt penningtvatt

skulle bankerna, genom utveckling av ett automatiskt
signalsystem, automatiskt skicka transaktioner som méter
forutbestamda kriterier direkt till relevant utredande

del av Polismyndigheten. Den utredande avdelningen
inom Polismyndigheten skulle sedan aggregera all

transaktionsdata fran rapporterande banker pa nationell
niva. Genom anvandning av nya teknologiska verktyg och
kapaciteter, sasom ménsterigenkanning, klustring och
artificiell intelligens for att upptéacka misstankt aktivitet
mer pricksdkert, och som ar anpassade for att hantera
“big data”, skulle den utredande avdelningen inom
Polismyndighetens data-science team analysera datan
aggregerat och gora kopplingar mellan transaktioner och
kunder som inte tidigare har varit mgjligt. Det ar viktigt
att den myndighet som ansvarar fér den centraliserade
analysen och utredningen har ratt kompetens och mandat.
Exakt ansvarsférdelning bér darfor utredas vidare i en
fortsatt detaljering.

Anvandning av centraliserad och mer sofistikerad
teknik i transaktionsanalysen tillsammans med annan
data som inte ar tillganglig for privata aktorer (t.ex.
belastningsregister och annan myndighetsdata)

skulle ge férutsattningar for att producera
hdégkvalitativa utredningar om misstankt penningtvatt.
Sevidare i Appendix Il fér beskrivning av den

centrala analysfunktionen.

Den utdkade rapporteringen kommer att méjliggéra analys
av inrapporterade transaktionsdata tillsammans med
andra tredjepartsdata och myndighetsdatakallor (t.ex.
brottsregistret, bolagsverket, Dowjones, World-Check och
internationella rapporter om misstankt penningtvatt), och
pa sa satt skapa en mer komplett bild an tidigare.

Den nya modellen skulle méjliggdra en betydligt
snabbare hantering av misstankta drenden. Istéllet for
den tunga proceduren med manuell granskning och
forberedelse av rapporter om misstankt penningtvatt,
skulle analyser automatiseras och ske kontinuerligt.
Ambitionen ar att under samma dag, och sa nara
realtid som mojligt, kunna fatta informerade beslut
om rapportering till relevant myndighet eller lamplig
rattslig atgard. Den automatiserade analysen skulle
aven hjalpa brottsbekdmpande myndigheter att
fokusera sina manuella insatser pa stoérre och mer
betydelsefulla utredningar.



En stérre mangd data till Fipo/Noa och en utékad analys
skulle vidare méjliggéra en mer noggrann kalibrering

av troskelvarden, scenarios och vad som klassas som

misstankta transaktioner. Detta skulle sedan rapporteras

tillbaka till banker fér justering av systeminstallningar fér
att kontinuerligt 6ka relevansen av inrapporterad data.

Figur 5: Overgripande malbild fér den nya verksamhetsmodellen fér transaktionsmonitorering och rapportering
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UTREDANDE AVDELNING INOM POLISMYNDIGHETEN
Data-aggregering, analys och utredning

Koordinerade
Kriterier/Regler

A

v

Automatiserad

rapportering av ]
transaktionsdata

Annatlarm
(t.ex. fran bankkontor)

l

|1

Intern bedémning . )
L Bankavergripande
och koordinering P —>
o sokningar och analys
av férfragan

Analys/Rapport

Tredje-
partsdata

Dispositionsforbud

I

Databas och analys av transaktioner

Utredning

| “

A 4

Koordinering
av forfragningar

£ 1

Int. Fipo
data

f

BROTTSBEKAMPANDE MYNDIGHET
= Forunders6kning

‘ Polismyndigheten ‘

‘ Ekobrottsmyndigheten

‘ ‘ Sakerhetspolisen

Banker

* Bankintern manuell granskning och forberedelse
av rapport om misstankta transaktioner (baserad
pa interna regler) fasas ut

* Istéllet ersatts denna fas av en direktrapportering av
transaktionsdata baserad pa bestamda
kriterier/regler

* Banker far [6pande feedback pa kriterier/
typologier/regler baserat pa den centraliserade
analysen samt input fran andra relevanta
myndigheter och samarbetsorgan

* Andra typer av larm (fran t.ex. bankkontor eller
fysiskt mote) hanteras fortsatt inom banken
genom en koordinerad process dar syftet ar att:

- Det finns stérre mojlighet till aterkoppling
fran den utredande Polismyndigheten

- Forfragningar och uppféljningar fran
myndigheter utformas mer effektivt da
bland annat prioritering centraliseras hos
den utredande avdelningen inom
Polismyndigheten

Processnyckel:

Utredande avdelningen inom
Polismyndigheten

* En forbattrad och effektivare utredning av
misstankta fall skapas inom relevant
utredande avdelning av Polismyndigheten:

- En centralisering av transaktionsdata
tillater avancerad analys av data fran
alla rapporterande banker samt
berikning av data fran
tredjepartskallor (i narapa realtid)

- Misstankta fall utreds, i likhet med
tidigare, men prioriteras baserat pa
sannolikhet och omfattning/volym

* En centraliserad mekanism for forfragningar
fran myndigheter skapas dar den utredande
avdelningen inom Polismyndigheten
sammanstaller och prioriterar inkomna
forfragningar, innan de skickas vidare till
bankerna for datainsamling och eventuell
analys

Ny centraliserad transaktions-rapportering l:l Ny koordinerad férfragning och utredning l:l Befintlig process

Brottsbekampande myndighet

» Som tidigare inleder brottsbekdmpande
myndigheter férundersokningar i
relevanta fall

» Den koordinerade
forfragningsmekanism som skapas utgor
en motpart i sina férfragningar om
ytterligare information

Andra myndigheter

« Utokat informationsutbyte mellan den
utredande avdelningen inom
Polismyndigheten och Flom
trender, typologier, risker, etc.

* Lopande informationsutbyte mellan
Samarbetsfunktionen och den
utredande avdelningen inom
Polismyndigheten om den
nationella riskbilden for att informera
scenarier och typologier

| Tidigare process som pa sikt ej behévs
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RUTA ETT: SAMLAD TRANSAKTIONSDATA MOJLIGGOR EFFEKTIV IDENTIFIERING AV
KOMPLEXA PENNINGTVATTSUPPLAGG

Idag kan en bank endast se en begransad del av en kunds transaktionskedja, det vill sdga den del som sker inom
bankkoncernen. Banken producerar darfér endast rapporter om misstankt penningtvatt i de fall da det finns
tillrackligt underlag inom den enskilda banken fér att ana misstanke. Eftersom Fipo endast har tillgang till dessa
rapporter begransas deras mojlighet att avsldja storre och mer komplexa fall av penningtvatt.

Idag kan darfér brottslingar undkomma att bli upptackta genom att skicka runt transaktioner mellan olika banker,
och dela upp och andra transaktionsmdnster. Vad som hos en enskild bank inte orsakar misstanke skulle potentiellt
orsaka misstanke om hela transaktionskedjan uppenbarades.

Med den vision som presenteras kan information fran olika banker och myndigheter bindas samman och mer
avancerade penningtvattsupplagg kan darfér identifieras.

Figur 6: Illustration av nuvarande och framtida transaktionsmonitorering
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HANTERING OCH KOORDINERING AV
MANUELLT RAPPORTERADE LARM

Méjligheten till manuella larm ska finnas kvar hos de
rapporterande bankerna, exempelvis nar misstanke
uppkommer fran interaktioner med kunder pa
bankkontor. Dessa manuella larm kommer granskas
internt och nar det ar relevant leda till en manuell
rapportering till den centrala databasen.

CENTRALISERAD MEKANISM FOR
FORFRAGNINGAR FRAN MYNDIGHETER

Vidare kan nuvarande arbetssatt starkas genom ett
mer strukturerat och koordinerat tillvdgagangssatt

for brottsbekdmpande myndigheter att begéara
information och specifika analyser av bankerna,

nagot som idag saknas. Genom att dven centralisera
forfragningsmekanismen skulle brottsbekampande
myndigheter genom en enskild begéaran/forfragan
kunna fa information fran en mangd rapporterande
verksamheter, och pa sa satt mer effektivt utveckla

en omfattande underrattelsebild. Centraliseringen
kommer i detta upplagg darmed spela en viktig roll i
att sammanstalla och prioritera inkomna férfragningar
innan de skickas vidare till rapporterande verksamheter
for datainsamling och vidare analys. Underlaget fran
de rapporterande verksamheterna analyseras sedan
innan de sedan skickas tillbaka till brottsbekdmpande
myndighet. Analyserna kan berikas ytterligare genom
till exempel information fran Samordningsfunktionen
kring den nationella hotbilden och aktuella scenerier
och typologier.

Copyright © 2019 Oliver Wyman

YTTERLIGARE ASPEKTER PA
SAMARBETEN INOM DEN
NYA VERKSAMHETSMODELLEN

Den utdkade mangden data och den forbattrade
analyskapaciteten kommer férbattra mojligheten att
genomfora nationell och lokal trendanalys, t.ex. hot,
sarbarheter, risker per sektor/geografi, samt kunna
identifiera typologier och indikatorer som hissar réd
flagg och dela dessa med rapporterande verksamheter
och Samordningsfunktionen.

| beskrivningen av verksamhetsmodellen ovan ar det
framfor allt de olika brottsbekampande myndigheterna
som beskrivs. Det ar dock aven viktigt att till exempel

FI halls informerad for att mer effektivt kunna skéta sin
tillsyn. Over tid finns det ocksa férdelar av att inkludera
andra myndigheter i samarbetet, sdsom Skatteverket.



FORDELARNA MED EN MER
EFFEKTIV VERKSAMHETSMODELL
MOT PENNINGTVATT

Syftet med visionen fér ny verksamhetsmodell ar att
den kommer att férstarka skyddet mot penningtvatt och
finansiering av terrorism.

Det ar svart att konkret uppskatta vilka férdelar en
férandrad verksamhetsmodell mot penningtvatt skulle
innebara. Trots att saval JMLIT i Storbritannien som
Fintel Alliance i Australien har visat lovande resultat fran
sina respektive samarbetsmodeller ar det fortfarande
for tidigt att avgdra kvantitativt hur stora effekterna

har blivit, och framfér allt kommer att bli. Nedan
sammanfattas kvalitativt de férdelar som den nya
verksamhetsmodellen kan komma att bidra till.

C“’b Minska brottslighet genom ett mer
effektivt satt att upptacka och férebygga
penningtvatt. Genom den ékade
informationsdelningen och de avancerade
analysmetoderna kommer den nya modellen
mdjliggora effektivare brottsbekdmpande
atgarder. Detta informationsdvertag gentemot
kriminella aktorer kan 6ver tid leda till en
lagre brottslighet.

S, Bevaraintegriteten i det svenska finansiella
systemet. Ett starkare system for att motverka
penningtvatt 6kar attraktionskraften for
det svenska finansiella systemet genom
den minskade risken fér penningtvatt och
battre mekanismer for att forhindra olagliga
finansiella floden.

D@ Framja ett battre privat-offentligt samarbete.

Forbattrad dialog med den privata sektorn
genom feedback och vagledning gor det
mojligt for den privata sektorn att lara av den
offentliga sektorn, och tvdartom. Organisationen
som skapas for 6kad samverkan kan ocksa,
med fordel, utvidgas till andra omraden dver
tid, sdsom till exempel cyberrisk eller annan typ
av bedrageri.

Minskad regulatorisk risk och konsekvent
hantering av penningtvatt. Den féreslagna
verksamhetsmodellen innebar en
standardiserad rapportering fran banker. De
typologier som anvands kommer utvarderas for
systemet som helhet och sedan aterkopplas till
bankerna. Denna standardisering kommer leda
till att beroendet av bankens egna processer
minskar och arbetet kommer darfér bli mindre
utsatt for eventuella brister hos enskilda banker.

Bankernas bidrag till ett effektivare anti-
penningtvattsarbete minskar deras risk fér
sanktioner och ryktesmassiga konsekvenser.
Banker ar fortsatt ansvariga for det arbete

som de gor kring penningtvatt. Om en bank

har bristfalliga processer for att hantera
penningtvatt star de darfor en risk, bade for
regelmassiga brott (som kan leda till sanktioner)
och for kritiska ryktesmassiga konsekvenser. Ett
mer effektivt arbete mot penningtvatt kommer
darfér minska dennarisk.

Okad effektivitet av utredningar och
operationell effektivitet. Med den nya
verksamhetsmodellen kommer mindre

tid spenderas pa att granska fall som inte
leder till nagot rattslig atgard. Minimerad
manuell hantering ger ocksa en méjlighet

att omfordela resurser till aktiviteter som ar
mer vardeskapande i arbetet att motverka
penningtvatt. Aven om den nya modellen pa
kort sikt kommer leda till 6kade kostnader, sa
kommer den effektivitet som systemet skapar
over tid leda till att kostnadstillvaxten som nu ar
kraftig, kan minska.



RUTA TVA: EN NY VERKSAMHETSMODELL KAN OKA DEN OPERATIONELLA EFFEKTIVITETEN | ARBETET
MOT PENNINGTVATT

Svenska banker har under de senaste aren anstallt allt fler for att hantera den 6kande mangden rapporter av
misstdnkta transaktioner till Fipo. Under de senaste fem aren har rapporteringen av misstankta transaktioner i
Sverige 6kat med en genomsnittlig arlig tillvaxt pa ca 20 procent (se figuren nedan). Mycket tyder pa att om arbetet
fortsatter som nu sa kommer allt fler rapporter behéva utredas och antalet anstallda i dessa funktioner fortsatta

att 6ka.

Eftersom den langsiktiga samarbetsmodellen baseras pa automatiserad transaktionsrapportering, analys

och utredning, kommer det nuvarande manuella arbetet med att granska olika nivaer av larm och genomféra
utredningar pa sikt kunna fasas ut. Darmed kommer personalbehovet inom transaktionsmonitorering pa sikt inte
behdva fortsatta vaxa i linje med rapporterade, misstankta fall. Den nya modellen kommer darfér att kunna leda till
patagliga kostnadsbesparingar for systemet som helhet i framtiden.

Syftet med den reviderade verksamhetsmodellen ar emellertid inte framst att driftskostnaderna ska sankas, utan
snarare att systemets effektivitet i att motverka penningtvatt och finansiell brottslighet forbattras.

Figur 7: Rapporteringstillvaxten i Sverige, 2014-2018

Antal rapporter

19,306

CAGR: 20%

9,183

2014 2015 2016 2017 2018

Kalla: Finanspolisen
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UTMANINGAR SOM MASTE
SES OVER INFOR DEN
NYA VERKSAMHETSMODELLEN

Det finns flera utmaningar med att inféra ett nytt
arbetssatt, inte minst legala. Det &r nddvandigt att dessa
utmaningar ses 6ver i samband med detaljeringen och
implementeringen av en ny verksamhetsmodell. Som
redan presenterats finns det atgarder som kan goéras pa
kort sikt som inte &r exponerade mot samma utmaningar
och som kommer kunna hjalpa till att bana vag fér den
langsiktiga I6sningen.

En mer djupgaende juridisk utredning kommer att
kravas for det féreslagna systemet, och behéver

vagas mot den samhallsnytta som férvantas. Skydd

av data och personuppgifter och férsvar av personlig
integritet ar av vital betydelse i Sverige. Det kravs
darmed en balansgang mellan ett effektivare arbete mot
penningtvatt och skydd av den personliga integriteten.
Nedan beskrivs nagra avde omraden som maste

ses dver.



LEGALA UTMANINGAR

RISKOMRADE

BESKRIVNING OCH EXEMPEL

Delning av information

Delning av
transaktionsdata utan
tydlig misstankegrad

Centralt person-
och transaktions-
register hos
relevant utredande-
Polismyndighet

Lagar om sekretess och personlig integritet, som till exempel GDPR, begransar méjligheter for informationsdelning.® For
banker som vill férbattra informationsdelning i syfte att motverka penningtvétt, skapas det en problematisk balansgang (med
hoga potentiella boter vid 6vertradelser av bada).® Det kravs darmed en “safe harbour” for att underlatta denna process,
exempelvis en “information sharing gateway” som har upprattats av NCA under JMLIT.'® Relevant utredande avdelning inom
Polismyndigheten skulle behéva spela en liknande roll i det svenska systemet. Detta maste dock utvarderas juridiskt

Det féreslagna systemet bygger pa att transaktionsdata éver vissa troskelvarden eller som moter vissa bestamda

kriterier, automatiskt skickas till relevant utredande avdelning inom Polismyndigheten, med endast begransad manuell
granskning innan delning. For att en effektiv analys ska kunna goéras kravs darfor att en stérre mangd transaktioner
skickas, vilket kraver att dessa troskelvarden troligtvis behdver vara relativt generiska. Detta betyder att de transaktioner
som kommer skickas inte kommer ha samma misstankegrad som de fall som idag skickas till Fipo. Det kan tolkas som en
ansvarsforflyttning fran bankerna till Polismyndigheten for bedémning av potentiella 6vertradelser, vilket kan anses vara i
strid mot gallande lagstiftning.

Ett centralt register for kunder och transaktioner kommer kravas hos relevant utredande avdelning inom
Polismyndigheten, och detta register kommer &ven behdva en viss historik innan det rensas for att kunna identifiera
penningtvatt dver tid. Eftersom skalig misstanke inte alltid kommer foreligga vacker det fragor kring GDPR och
banksekretessen. En utredning kommer kravas rorandes hur detta system kan hanteras legalt.

BANKINTERNA UTMANINGAR

RISKOMRADE

BESKRIVNING OCH EXEMPEL

Riskbedémning

Implementering
av system

for informations-
delning

Den transaktionsmonitorering och analys som sker idag anvands ocksa vidare i den I6pande riskbedémningen av bankernas
kunder. Nar delar av detta flyttas till Polismyndigheten kravs det nagon form av aterkoppling tillbaka till bankerna. Detta kan
aven ha legala konsekvenser som bér utredas.

Bankernas infrastruktur och IT-plattformar skiljer sig vasentligt at, och det kommer darmed finnas en varierande grad

av utmaning for att sakra det systemstod som kravs for partnerskapet, vilket troligen kommer att vara bade resurs-och
tidskravande for bankerna. Detta géller exempelvis leveransen av kvalitativa data, utvecklandet av sofistikerade algoritmer
for att identifiera misstankt aktivitet, samt centralisering av kundkannedomsdata. Riskaptit och riskniva mellan banker
skiljer sig aven at, vilket kan innebdra inkonsekvent data. Slutligen behéver de algoritmer som utvecklas pa banksidan vara
dynamiska sa att de kontinuerligt kan uppdateras efter feedback ifran relevant utredande avdelning inom Polismyndigheten

FINANSIERING OCH SAMARBETE

RISKOMRADE

BESKRIVNING OCH EXEMPEL

Investeringskostnad

Lopande finansiering
och resurssattning

Hantering av
komplexa beroenden
och projektstyrning

Implementeringen av visionen fér verksamhetsmodell innebar en betydande investering. Utgangspunkten ar att denna
finansiering kommer att ske av bankerna. Kostnaderna drivs dels av den projektledningsorganisation som kravs for att
designa och uppratta en ny verksamhetsmodell men ocksa av den IT-infrastruktur som maste byggas ut, integreras

och utvecklas. En tydlig modell behdver etableras for kostnadsférdelning sinsemellan de privata aktérer som kommer
finansiera investeringen.

De I6pande kostnaderna, efter implementering, inom den myndighet som bestams skéta driften kommer att 6ka som
ett resultat av det behov som finns for underhall och I6pande analys. Utgangspunkten ar att dven detta finansieras av
bankerna, pa ett likande satt som till exempel tillsynsmyndigheter idag finansieras av instituten under deras tillsyn. Givet
att det fortfarande kvarstar att detaljera designen av den langsiktiga l6sningen ar det i nulaget svart att gora en relevant
uppskattning av denna 6kade driftskostnad.

Implementeringen av denna modell kommer att vara mycket komplex, pa grund av exempelvis de manga olika involverade
parterna (banker, myndigheter, departement), kraven pa IT och system.

Tre faktorer ar darfor sarskilt viktiga: transparens och balans mellan incitament, utformning av en tydlig
kommunikationsstrategi, samt effektiv styrning och évervakning. For att uppna de efterstravade forbattringarna
i systemet pa lang sikt kravs det att motiv och incitament mellan intressenter klargérs samt att en langsiktig
finansieringsplan etableras.

9.  Anti-money laundering and counter-terrorist financing measures: Sweden, FATF, April 2017

10.  White & Case
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TIDSLINJE OCH IMPLEMENTERINGSPLAN

Implementeringen av den langsiktiga Det langsiktiga programmet kommer att fortskrida
verksamhetsmodellen férvantas ta fyra till fem ar. genom sekvenserade faser som visas i figuren nedan och
For att pa kortare sikt kunna férbattra det arbete som kommer att leverera ett system som ar mer effektivt och
gors kring penningtvatt finns det darfér anledning att lattare att anvanda for saval banker som myndigheter.
skapa en samarbetsmodell som verkar for att battre Detta arbete kommer detaljeras i en initial designfas for
samordna arbetet fram tills effekterna av den nya att sedan fokusera pa utveckling och implementering.
verksamhetsmodellen har realiserats. Parallellt med En mer detaljerad beskrivning av de aktiviteter som bor

arbetet med den langsiktiga modellen foreslas darfor att  ske ar presenterade i Appendix.
den féreslagna samarbetsorganisationen satts upp, som
redan inom ett ar kan leverera férbattringar.

Figur 8: Overgripande tidslinje fér implementering (illustrativ)
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APPENDIX |: DET SVENSKA ANTI-PENNINGTVATTSARBETET

Det svenska regelverket avseende penningtvatt och
finansiering av terrorism inbegriper straffrattsliga saval
som administrativa inslag fér atgarder, motverkan och
férhindrande av penningtvatt och terrorfinansiering.
Ekosystemet bestar 6vergripande av

* Regeringen: ansvarar for att genomfora riksdagens

beslut och att implementera internationella
standarder i det svenska systemet

Fl, Lotteriinspektionen och Revisorsnamnden

ar exempel pa myndigheter som bedriver

tillsyn dver att penningtvattsregler efterlevs

inom specifika branscher. Brottsbekdmpande
myndigheter inkluderar i sin tur Polismyndigheten,
Aklagarmyndigheten och Ekobrottsmyndigheten
vilka arbetar med bland annat férundersdkning och
atal av penningtvattsbrott.

Verksamhetsutoévare: inkluderar samtliga féretag

som inbegrips av penningtvattslagen, exempelvis

* Myndigheter och samarbetande organisationer:
banker, spelverksamhet och fastighetsmakleri.

utgors av de myndigheter som arbetar med
atgarder mot penningtvatt samt advokatsamfundet.
Myndigheterna delas upp i tillsynsmyndigheter och
brottsbekdmpande myndigheter.

Nedan beskrivs nagra av de parter som huvudsakligen ar
involverade i arbetet kring transaktionsmonitorering.

Figur 9: Overgripande illustration av det nuvarande arbetet mot penningtvétt
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© BANKER

Bankernas roll i arbetet mot penningtvatt delasini tre
overgripande delar: A. Riskbeddmning och rutiner, B.
Kundkontroll samt C. Rapportering och granskning.

A. Intern riskbedémning och rutiner

Bedémning av interna risker: Banker maste utféra en
beddmning av riskerna for att verksamheten kan komma
att utnyttjas for penningtvatt. Riskbeddémningen ska

ta hansyn till faktorer sasom bankens storlek, bankens
kunder och distributionskanaler, produkter och tjanster
som tillhandahalls, samt geografiska riskfaktorer. Banken
ska dven ta hansyn till information som harstammar fran
misstankt aktivitet och aterkoppling fran myndigheter.
For att riskbeddmningen ska hallas aktuell kravs det att
den dokumenteras och uppdateras |6pande.

Sdkerstallande av rutiner och riktlinjer: Baserat pa
riskbeddmningen och gallande regelkrav ska banker
utforma dokumenterade rutiner och riktlinjer for
atgarder inom kundkannedom, évervakning samt
behandling av personuppgifter. Dessa ska kontinuerligt
uppdateras och anpassas for att atgarda brister till foljd
av nya och férandrade risker avseende penningtvatt. Det
kravs aven att banken upprattar sarskilda funktioner for
intern kontroll. Detta inkluderar bland annat en sarskild
befattningshavare med ansvar fér uppdatering av den
allmanna riskbeddmningen samt upprattande av en
oberoende granskningsfunktion med uppgift att granska
och utvardera effektiviteten i exempelvis riskhantering.

Utbildning och kompetens: Anstéllda, uppdragstagare
och andra som deltar i verksamheten maste ha
tillracklig utbildning och kunskap fér att kunna félja
bankens uppsatta rutiner och riktlinjer. Banken

behdver darfor se till att de som utfér arbetsuppgifter
av betydelse for att férhindra penningtvatt fortlépande
far utbildning. Utbildningen ska utdver fakta dven ge
personalen information kring nyheter och trender
avseende penningtvatt.

B. Kundkontroll

Inledande av kundrelation och riskbedémning av
kund: | inledningen av en affarsrelation har banken i
uppgift att identifiera kunden och anknutna personer
sa som verklig huvudman, férmanstagare eller juridiska
representanter. Dessa identiteter ska darefter verifieras
genom kontroll mot oberoende och palitliga kallor.
Banken maste aven kontrollera affarsrelationens syfte
och natur. Baserat pa informationen som insamlats och
kontroller som gjorts goérs en riskbedémning av kunden
vilken resulterar i en riskklassificering dar nivaerna
betecknas lag, medel eller hég. | de fall kunden bedéms
utgodra en hog risk behéver banken utféra en utdkad
kundkontroll, eller sa kallad “enhanced due diligence”
(EDD). EDD inkluderar bland annat ytterligare kontroll av
verklig huvudman bakom ett féretag.

Lépande bedémning av kund (periodvis och
handelsedriven): All information fran den inledande
processen och kundscreeningen dokumenteras och
utgor grunden for I6pande kontroll av kundens aktivitet
hos banken. Exempelvis maste kundens engagemang
och riskklassificering féljas upp om uppdateringar av
sanktionslistor eller dylikt ger utslag nar affarsrelationen
redan inletts.

Kundscreening (Sanktioner och PEP): Kundens,
férmanstagares och andra anknutna personers
identiteter kontrolleras mot sanktionslistor, register éver
politiskt utsatta personer och andra bevakningslistor.
Detta da dessa typer av kunder bedéms utgdra en
forhojd risk for att banken kan utnyttjas fér penningtvatt.
| de fall som kundens eller anknutna personers namn
matchar med register och listor utreds och bedéms
risker och konsekvenser for att avgéra om banken
overhuvudtaget kan inga affarsrelationen. Karaktaristika
som automatiskt kan resultera i en hog riskklassificering
ar bland annat kunder som ar registrerade som politiskt
utsatta, har en koppling till hégrisklander eller som har
till synes ogrundat komplexa foretagsstrukturer.



Betalningsfiltrering: Banken 6vervakar betalningar

till och fran kundens konto som filtreras mot lokala och
internationella sanktionslistor och register 6ver politiskt
utsatta personer.

Betalningsfiltrering gors innan en transaktion
genomfors for att férhindraillegala transaktioner
medan transaktionsévervakning sker kontinuerligt av
samtliga transaktioner.

Transaktionsmonitorering: Banken utfér [6pande
Overvakning av kunders aktivitet for att identifiera
misstdnkta transaktioner. Banken évervakar
transaktioner i syfte att identifiera avvikelser fran det
férvantade beteendet eller andra anledningar som
ger skal till misstanke om penningtvatt. Kundens
forvantade aktivitet baseras pa den forstaelse for
kunden som anskaffats under onboardingprocessen. |
de fall kunden utfér en transaktion som kan férknippas
med hog risk maste banken vidta skarpta atgarder for
kundkannedom. Huvudsakliga orsaker till misstanke
som anges av bankerna ar till exempel upprepade
eller stora éverféringar till ett specifikt konto,

ovanliga eller avvikande transaktioner och stora eller
upprepade utlandsbetalningar.

Avslutande av kundengagemang: | de fall banken
inte kan kontrollera identiteten pa kunden eller den
verkliga huvudmannen, fa tag i information kring
affarsrelationens syfte och natur eller att andra kriterier
i processen for kundkdannedom inte uppfylls ska affaren
nekas. Banken kan dven valja att avsluta kundens
engagemang i de fall kunden inte kan besvara fragor
kring exempelvis misstankta transaktioner.

C. Rapportering och granskning

Nar avvikelser identifieras av banken och inte kan
forklaras efter vidare granskning upprattas en rapport
om misstankt penningtvatt som inkluderar den
misstankta transaktionen, orsak till misstanke, uppgifter
om omstandigheter samt potentiellt ytterligare
underlag. Rapporten skickas darefter till Fipo for analys
och beslut om vidare atgard.
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© FINANSPOLISEN (FIPO)

Fipo ar Sveriges Financial Intelligence Unit (FIU). |
dennaroll ingar bland annat att ta emot, registrera,
bearbeta och analysera rapporter om misstankta
transaktioner som bankerna skickar in. | de fall Fipo
misstanker penningtvatt upprattas en brottsanmalan.
Brottsanmalan och informationen skickas sedan
vidare till berord brottsbekdmpande myndighet,

till exempel andra delar inom Polismyndigheten,
Ekobrottsmyndigheten eller Sakerhetspolisen, som da
inleder en férundersdkning. Fipo kan aven besluta om
dispositionsforbud av konton som ar under misstanke.
Dispositionsforbud galler i max tva dagar i avvaktan
pa att aklagare kan besluta om penningbeslag eller
annan atgard.

Fipo ansvarar aven for att aterkoppla kontinuerligt

till verksamhetsutévare och myndigheter.
Aterkopplingen inkluderar modus och trender for
penningtvattshantering och har till syfte att sprida
kunskap till dvriga parter i ekosystemet. Information och
statistik skickas aven till tillsynsorgan som Fl.

© BROTTSBEKAMPANDE MYNDIGHETER

De brottsbekampande myndigheterna ar de
myndigheter som utreder brottsmisstankar

genom férundersékningar och i férlangningen
skoter lagféringar nar det ar mojligt. De har ocksa
egen underrattelse- och utredningsverksamhet.
Exempel pa myndigheter ar Ekobrottsmyndigheten,
Polismyndigheten och Sékerhetspolisen.
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@O SAMORDNINGSFUNKTIONEN

Utover Fipo leder aven Polismyndigheten en nationell
Samordningsfunktion for atgarder mot penningtvatt
och terrorismfinansiering. Samordningsfunktionen
bestar av diverse myndigheter och advokatsamfundet
och har som uppdrag att framja informationsutbytet
mellan de deltagande organisationerna, bedéma och
kartlagga aktuella risker i systemet samt ge information
till verksamhetsutoévare for att bidra till deras interna
riskbeddmning, riskklassificering och rapportering

av misstankt aktivitet. Totalt ingar 17 organisationer

i samarbetet, varav nagra ar Ekobrottsmyndigheten,
Skatteverket och FI."

© FINANSINSPEKTIONEN

Finansinspektionen ar den myndighet som har

tillsyn éver de finansiella féretag som omfattas av
penningtvattslagen. Myndigheten arbetar fér att
forebygga att dessa foretag utnyttjas for penningtvatt
men ska aven se till att féretag som star under tillsyn
foljer reglerna, samt att de kontinuerligt utvecklar och
forbattrar arbetet mot penningtvatt. Samtliga foretag
som omfattas av penningtvattslagstiftningen och star
under tillsyn av Fl ska utdva arlig rapportering.

ANDRA MYNDIGHETER

Det finns andra myndigheter som arbetar med
bekampning av och férebyggande arbete mot
penningtvatt. En viktig sddan myndighet ar
Skatteverket, som har i uppdrag att utreda, férhindra och
férebygga ekonomisk brottslighet inom skatteomradet
i linje med Skattebrottslagen. Verksamheten som
bedrivs inkluderar darmed bade brottsutredningar

(pa uppdrag av t.ex. Ekobrottsmyndigheten eller
Aklagarmyndigheten) och underrattelseverksamhet.
Skatteverket spelar darfér en central roll i arbetet

mot finansiell brottslighet och samarbetar med
Polismyndigheten (som till exempel Fipo).

11.  De organisationer och myndigheter som ingar i Samordningsfunktionen ar Bolagsverket, Brottsférebyggande radet, Ekobrottsmyndigheten,
Fastighetsmaklarinspektionen, Finansinspektionen, Kronofogdemyndigheten, Lansstyrelsen i Stockholm, Lansstyrelsen i Vastra Gétaland, Lansstyrelsen i Skane,
Polismyndigheten, Revisorsinspektionen, Skatteverket, Spelinspektionen, Sveriges advokatsamfund, Sakerhetspolisen, Tullverket och Aklagarmyndigheten



APPENDIXII: PROCESSERNA I DEN
LANGSIKTIGA VERKSAMHETSMODELLEN

De huvudsakliga delarna i en ny verksamhetsmodell bestar av automatiserad transaktionsrapportering men ocksa
den koordinerade granskningen och uppgiftsférdelningen. | figuren nedan beskrivs arbetsférdelningen mellan
banker, relevant utredande avdelning inom Polismyndigheten och brottsbekdmpande myndigheter.

Figur 10: Ny verksamhetsmodell; transaktionsrapportering och analys samt koordinerad forfragning/
uppgiftsférdelning
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Processen for automatisk transaktionsrapportering
till utredande avdelning inom Polismyndigheten av
“misstankta” transaktioner och analys av dessa:

Transaktioner som moter bestamda kriterier
kommer automatiskt att skickas till en databas via en
saker filoverforing/API

Kriterierna och reglerna fér automatisk rapportering
kommer att kalibreras [6pande baserat pa feedback
fran Polisen och andra myndigheter

Den rena transaktionsdata som rapporteras kommer
aggregeras och analyseras (se Appendix IV fér
detaljerad beskrivning av det centrala analyslagret)

Misstanke som uppstar vid ett fysiskt mdte med
en kund, till exempel pa ett bankkontor eller

i andra situationer utanfor det |6pande flodet

av transaktionsdata, kommer att granskas och
analyseras internt féor manuell rapportering till
utredande avdelning inom Polismyndigheten
Hogkvalitativa utredningar baserat pa inkomna
data och genomférd automatisk analys kommer
att ske och prioriteras utifran bestamda kriterier
(t.ex. konfidens och volym). Vid bekraftad /utékad
misstanke skickas utredningsunderlaget till relevant
brottsbekdmpande myndighet

Det finns ocksa en mojlighet att skapa I6sningar for hur
det 6kade, anonymiserade informationsunderlaget kan
nyttjas for att férbattra det analysarbete som sker inom
banker saval som tillsynsmyndigheter. Det skulle darfor
kunna utredas vad for typ av automatiserad rapportering
och/eller sjalvbetjaningsverktyg som bor och kan

sattas upp.

Koordinerad forfragning och uppgiftsférdelning
Processen for en centraliserad férfragningsmekanism
fran brottsbekampande myndigheter for vidare analys:

6

Brottsbekdampande myndigheter framstaller
forfragningar for prioriterade omraden/utredningar
som kraver ytterligare information

Utredande avdelning inom Polismyndigheten
sammanstaller, omarbetar och prioriterar de
inkomna forfragningarna

Information kring nationell hotbild, trender och
typologier som utarbetats av Samordningsfunktionen
granskas och integreras i underlaget

Forfragningarna omarbetas till konkreta
arbetsuppgifter som férdelas till banker fér
intern analys

Forfragan verkstalls av banker genom att
utsedda specialister inom banken genomfér
bankdvergripande genomsokningar och analyser
baserat pa inkomna férfragningar

Analyser (inklusive transaktioner eller aktivitet
av intresse) skickas fran bankerna till utredande
avdelning inom Polismyndigheten

Underlaget analyseras, relevanta kompletterande
analyser gors och rapporteras sedan tillbaka till
brottsbekdampande myndigheter



APPENDIX III: CENTRAL ANALYSKAPACITET OCH DATABAS

| detta appendix beskrivs en hypotes kring hur den
centrala analysen och databashanteringen skulle kunna
se utiden nya verksamheten och hur utékad samverkan
och informationsdelning méjliggér en bredare och

battre analysférmaga. Denna hypotes maste dock
vidareutvecklas och anpassas som en del i det framtida
arbetet med detaljering av verksamhetsmodellen.

Det bor ocksa uppmarksammas att hur analysen och

datalagret kan utformas ar beroende av det legala

ramverk man maste férhalla sig till.

Den uttkade analyskapaciteten kommer att besta av
transaktionsanalys och kundanalys och kommer att

kontinuerligt berikas med data fran andra kallor och
historiskt inrapporterade data. Det kommer finnas
tydliga riktlinjer och regler kring hanteringen av data
for att kunna férsdkra att en etisk hantering av data
sker. Dessutom kommer till exempel anonymisering

av data ske och alla analyser ske pa en anonym basis;
bara nar misstanke ar faststalld tillats identifiering av
kunden. Efter vederbérlig analys i analyslagret kommer
misstankta fall av penningtvatt genereras och tilldelas
en risk-klassificering och prioritering. Baserat pa
prioritering och riskniva fattas beslut om vidare atgard.

Figur 11: Overgripande hypotes, central analysmodell
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FLODE FOR KUND-
OCH TRANSAKTIONSDATA

Transaktioner som moter faststdllda kriterier skickas
dagligen enligt ett férutbestamt och standardiserat
format fran bankerna. Filverféringen tas emot och
transaktionsdata separeras fran kunddata innan vidare
granskning och analys genomférs.

For att en central analyskapacitet och data skall tillféra
en faktiskt forbattrad maojlighet att identifiera brott
maste bredare data rérande transaktioner skickas

in centralt an enbart sadan som redan har vackt en
misstanke hos respektive bank. Grundtanken ar att
transaktioner som varje enskild bank och aktér inte ser
ett problem med, kan visa sig vara misstankta sett i ett
stdérre sammanhang. Noggranna och precisa kriterier
for vilka transaktioner som skall analyseras centralt
behdvs tas fram dar nyttan och integritetsaspekter vags
mot varandra.

Det ar centralt for analysen att rapporterad data ar
kvalitetssakrad och korrekt. Respektive rapporterande
bank kommer att behéva genomféra ett omsorgsfullt
datahanterings- och kvalitetsarbete for att sakerstalla
att transaktionsdata som skickas ar komplett och méter
uppsatta kriterier. Bankerna maste ocksa sakerstalla att
deras tekniska infrastruktur ar anpassad for att kunna
automatisera repetitiva och tidskravande processer
sasom insamling, hantering och analys av data.

o KUNDMATCHNING OCH ANALYS

| analyslagret for kunddata matchas kunder med varandra
och kategoriseras. Namn screenas mot ett antal externa och
interna databaser och register och lagras i en kunddatabas
hos relevant utredande avdelning inom Polismyndigheten
over verkliga huvudman och annan kunddata. Kunddata
anonymiseras sedan och lagras i en kundmaster.

KUNDMATCHNING

For att skapa en mer komplett bild av transaktionskedjor
mellan banker kommer maéjligheten att matcha

unika kunders identitet vara avgérande, det vill sédga
den verkliga huvudmannen. Den inrapporterade

kundidentiteten for en specifik kund i transaktionsdata
kommer inte alltid vara identisk mellan banker och
andra kallor eller register. Samma kund kan till exempel
stavas olika eller forkortas pa olika satt mellan olika
banker och register. Fér att méjliggéra matchning

av samma kund mellan dessa kallor kravs att en

metod som “fuzzy logic” anvands. Fuzzy logic @r en
algoritmisk metod som anvands for att upptacka och
utvardera nara matchningar, och har potential att bade
effektivisera matchningsprocessen och géra mer precisa
matchningar. Lésningen kommer dels att behéva stddja
manuell verifiering av matchade kunder dels att stodja
mojligheten att jobba med sannolikheter att tva entiteter
representerar samma fysiska eller juridiska person.

KATEGORISERING AV KUND

Nya kunder kommer att kategoriseras utifran ett antal
bestamda kriterier, sasom privatperson/foretag, typ

av foretag, alder, transaktionsmonster etc. Kunder

som redan finns i databasen kommer kontinuerligt

att kategoriseras om baserat pa férandringar fran den
ursprungliga kategoriseringen. Kategoriseringen
kommer mojliggora specifika sékningar efter avvikelser,
klusteranalyser och skapa en battre forstaelse for stérre
segment av kunder.

NAMNSCREENING

Kunder som rapporteras in kommer att screenas centralt
mot olika listor och register (till den man det legalt ar
mojligt). Detta inkluderar till exempel sanktionslistor,
intern Fipo-data, andra myndighetsregister (sasom
belastningsregistret och spaningsregistret) saval som
information fran Skatteverket, Bolagsverket och annan
relevant tredjepartsinformation. Syftet ar att genom
denna kontroll faststalla om misstankegraden 6kar och
om vidare granskning och utredning kravs.

For att hantera och analysera den stora mangden
ostrukturerad data som finns tillgangligt internt och
externt behdvs algoritmer fér att mer effektivt dra
slutsatser och identifiera anvandbara datapunkter
fran till exempel texttunga kallor. Applicering av
“natural language processing” eller datadriven
sprakbearbetning, som mojliggor for datorer



att tolka, forsta och manipulera texter, inom
transaktionsmonitorering bér anvdndas for att bearbeta
ostrukturerad data och ytterligare berika analysen.

Den centrala kunddatabasen skulle successivt
byggas upp och foradlas vartefter mer data flédar in
till analyshubben. Databasen skulle vidare innehalla
kanda kopplingar till verkliga huvudman och |6pande
genomféra riskbedémningar av kunderna, baserat pa
forutbestamda kriterier.

ANONYMISERING AV KUND
OCH TRANSAKTIONER

Kunddata skulle sedan anonymiseras och lagras i en
central kundmaster. En funktion fér att anonymisera
kundens identitet och kategorisera annan beskrivande
information skulle sakerstalla att transaktionsanalys kan
genomfdras utan att den verkliga identiteten hos kunden
ar kand eller kan harledas. Bestéandig natverksanalys

etc. kan fortfarande genomféras via sa kallade pseudo-
identiteter.

Vid misstanke och beslut enligt Iampligt regelverk skulle
den verkliga personen eller juridiska personerna bli
tillgangliga for brottsutredande personal.

o TRANSAKTIONSANALYS

| analyslagret fér transaktionsdata genomfors
natverksanalys, klusteranalys och mdnsteranalys
samt analys av historiskt lagrad data om transaktioner.
Dataunderlaget kommer endast innehalla

information om transaktioner och den anonymiserade
kundinformationen utan méjlighet att identifiera
specifika personer eller féretag.

NATVERKSANALYS

Kriminella aktdérer som amnar att tvatta pengar

arbetar ofta i olika konstellationer av natverk vari
transaktionerna delas upp for att sedan konsolideras i
ett senare steg for att minska risken att bli upptackta.
Natverksanalys mojliggor identifiering av noder inom
ett natverk och relationerna mellan noderna. Genom
att analysera gemensamma egenskaper mellan noder,
och styrkan av lanken kan nyckelpersoner inom
natverk identifieras. Genom tillgang till ett stort och
vaxande dataunderlag av kunder och transaktioner och
tilldmpning av natverksanalys som avsldjar hur olika
noder férhaller sig till varandra kan stérre, mer komplexa
natverk av kriminella aktorer avsldjas.

Figur 12: lllustrerad anvandning av smurfing

so000 &

vk g
g . o . - Q 10.000
20.000 Q Py 2MN\S O
— ﬁl_” | hﬁ p v,

440.000

60.000

150.000

Copyright © 2019 Oliver Wyman

33



Genom att kombinera data fran flera finansiella
institut kan dessa natverk identifieras med mycket
storre precision, och mojligheten att undga upptackt
kraftigt reduceras.

Exempelvis kan det visa sig att en kund kontinuerligt
utfér misstankta transaktioner med relaterade kunder,
men att dessa andra kunder inte identifierats som
misstankta baserat pa analys av enskilda transaktioner
i enskilda banker. Detta skulle kunna manifesteras i ett
fall av sa kallad “smurfing”, dar transaktioner under
gransvarden konsolideras till ett storre flode for att
undvika identifiering. Transaktionerna fran de enskilda
personerna till ett internationellt konto kontrollerat av
ett kriminellt ndtverk ar under gransvarden for kontroller
sett separat. Om daremot en transaktion identifieras
som misstankt kan 6vriga transaktioner identifieras som
misstankta till samma konto. Inkomna transaktioner
kommer ocksa l[6pande att jamféras mot historiskt
inrapporterade transaktioner. Genom att |6pande
analysera ett vaxande underlag av transaktioner fran
flera banker kan identifiering av tidigare misstankta
transaktioner ske (som tidigare inte gav upphov till
vidare misstanke) i ett stérre och langre perspektiv,
och pa sa satt avsldja systematisk penningtvatt som
inte skulle upptackas genom att observera isolerade
transaktioner. Analysen kommer ocksa géras mot
samtliga inrapporterade bankers data, och pa sa vis
bygga pa ett betydligt bredare underlag an vad som
hade varit méjligt inom en enskild bank.

KLUSTERANALYS

Traditionella transaktionsmonitoreringssystem baseras
ofta pa férutbestdmda regler och scenarier som utgar
fran relativt breda antaganden. Dessa regler och
antaganden ar ofta applicerade pa stora segment av
kunder utan att ta hansyn till beteendet av enskilda

kunder. Fér breda regler och kriterier fér vad som ska
flaggas som misstankt aktivitet kan saledes leda till att
transaktioner flaggas som misstankta trots att de inte ar
ovanliga fér den individuella kunden.

Genom médnsteranalys och klusteranalys kan
identifiering av transaktioner som avviker fran typiska
monster ske, baserat pa typ av kund, produkt eller
geografi. Det underliggande antagandet ar att avvikelser
fran kluster ar mer benagna att representera misstankt
aktivitet och flaggas darfér som en risk. | takt med

att mer data och fler verkliga fall flédar in kan en mer
komplett bild sammanstallas.

MASKININLARNING OCH Al

For framgangsrik maskininlarning behévs det faktiska
utfall av det man soker att tréna pa och ju fler fall

desto battre. Den féreslagna l6sningen som ger en

mer komplett bild av de finansiella flddena kommer

att kraftigt forbattra formagan att identifiera faktiska
fall av kriminell aktivitet, och med detta ocksa kraftigt
forbattra mojligheterna fér maximalt utnyttjande av
maskininlarning och Al fér automation och identifiering
av beteendeférandringar.

e GENERERING AV MISSTANKT FALL

Om misstankegraden 6kar efter att kunddata eller
transaktionsdata har passerat respektive analysinstanser
genereras automatiskt ett misstankt fall om
penningtvatt. Rapporten om misstanke kommer att
innehalla en beskrivning om misstanken samt inom
vilket konfidensintervall misstankegraden ligger inom.



© RISKBEDOMNING
OCH PRIORITERING

For att mer effektivt hantera “false positives” som
uppstar efter analysen kommer en avancerad
riskbedémning och prioritering genomféras.
Ambitionen ar att denna typ av analys ska férutsaga
hur sannolikt det ar att ett specifikt larm resulterar i en
brottsutredning eller annan rattslig atgard. Denna typ
av analys innefattar till exempel utredningsparametrar
sasom kundtyp, kundens riskniva, flaggade scenarier,
och historisk data. Larmen prioriteras utifran risknivan,
och kan mer effektivt fordelas fér vidare granskning.
Varje larm far en riskbeddmning (till exempel 1-100)
och kategoriseras sedan som hég, medel eller 1ag risk.
Baserat pa kategoriseringen foérdelas larm pa olika satt
for vidare granskning. Larm med hoégre risk kan till
exempel granskas innan larm med lagre risk, eller sa kan
larm med hogre risk granskas av mer seniora analytiker
an larm med lagre risk, osv.

° MANUELL BEDOMNING AV FALL

Nar den automatiska analysen och riskbedémningen
har genomfdrts gar drendet, enligt prioriteringsordning,
vidare for manuell hantering av utredande
Polismyndighets granskande enhet. Beroende pa

om misstanken har uppstatt fran analys av kund eller
transaktionsdata bedémer den granskande enheten
om misstankegraden ar hdg nog for att berattiga en
begédran om att 6vrig kunddata avanonymiseras for
utredningssyfte. Den granskande enheten bedémer
ocksa om kompletterande eller fértydligande
information behdéver inhamtas fran rapporterande
banker. Nédvandig information inhamtas aven fran
andra myndigheter och andra FIU:er runt om i varlden.

Copyright © 2019 Oliver Wyman

RAPPORT OM MISSTANKT
PENNINGTVATT OCH BESLUT
OM ATGARD

Nar den initiala utredningen ar genomférd sammanstalls
en underrattelsestyrd rapport om misstankt
penningtvatt och utredande Polismyndighet beslutar
om atgard (dispositionsforbud, vidare handlaggning

av brottsbekampande myndighet, nedlaggning av
utredning, etc.).
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