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ctt kretslopp av finansiell brottslighet
4

Vilseledande agerande som
leder till ekonomisk vinning
for garningspersonen och
ekonomisk skada for den

Bedrageri

K utsatta. j
Cyberbrott Penningtvatt
Brottslig verksamhet som Transaktioner som
omfattar internet, omvandlar pengar fran
telekomsystem, datasystem olagliga till skenbart lagliga
och datateknik. inkomster och tillgangar, i
syfte att dolja ursprunget.
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Digitalisering har lett till en Okning i antal bedragerier

Antal bank-och

Antal bedragerier vardetransportran
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121% okning i antal bedragerier mellan 2009
och 2019.

14% av alla anmalda brott var Q1-Q3 2020
bedragerier, jamfort med 8% under samma period
2009.

45% av alla anmalda bedragerier var Q1-Q3
2020 kortbedragerier.

29% minskning i kortbedragerier Q1-Q3 2020
jamfort med samma period 2019, drivet av PSD2
och pandemirestriktioner.

Social manipulation utgor hot: exempelvis
vishing, phishing och investeringsbedragerier.

4
A\ NIl Ny Y




Bankernas arbete fOr att motverka bedragerier

Information och utbildning

Ny teknologi och data

Kontinuerlig informationsgivning till
kunder i preventivt syfte.

Samarbete

Utveckling av identifierings- och
signeringslosningar.

Utbildning av anstallda i syfte att
upptacka misstankt beteende.

Banker, branschorganisationer och
myndigheter.

Transaktionsovervakning i realtid |
preventivt syfte,

Lagliga skyldigheter och rattigheter,
for bank vs. kunad.

Forum och fokusgrupper for utbyte
av information och erfarenheter.
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Fortsatt utveckling framat

Pagaende arbete fortgar
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Ytterligare mojliggorare

Informationsdelning
med okad tydlighet och utokad mojlighet.

Applicera erfarenheter fran Swedish Anti-Money
Laundering Intelligence Initiative (SAMLIT).

Okad s&kerhet for fysiska ID-kort.

Okade resurser till rattsvasendet.




Polisens lagesbild — bedragerier och IT-brott

Lotta Mauritzon
Brottsforebyggare, Nationellt bedragericentrum, Polisen
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Lagesbild bedragerier och it-brott

2020-11-17 Lotta Mauritzson, nationellt bedragericenter
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Anmalda brott 2019

127 000 kortbedragerier

9 000 dataintrang

w 6 000 penningtvattsbrott
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245 000 anmalda bedrageribrott 2019

M Social manipulation

M Identitetsbedrageri

B Fakturabedrageri

M Kortbedrageri

M Annonsbedrageri

[ Forsakrings-, snyltnings- och grovt

fordringsbedrageri

m Ovriga bedragerier

Annan oredlighet

Nya brottskoder fran 1 januari 2019

¥ Polisen
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Motverka bedragerier

*Internetsparr pa korten

e Stoppa distansinloggning utan extra
verifiering

Begransa beloppen for unga
«Ovanliga overforingar fran konton
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Fragor?
Nationellt bedragericenter
Nyhetsblad och brottsutveckling varje manad

FOrebyggande mot bedragerier:
www.polisen.se/utsatt-for-brott/skydda-dig-mot-brott/bedrageri/
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http://www.polisen.se/utsatt-for-brott/skydda-dig-mot-brott/bedrageri/
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