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Bedrageriernas systemhotande anslag




Problembild

- Bedrageribrottsligheten engagerar den organiserade brottsligheten och
finansierar terrorism

— Ar en av de mer vinstdrivande kriminella aktiviteterna och star for ca 75% av alla
forbrott till penningtvatt

— Brottsvinster uppskattas 6ka fran ca 2,1 till ca 3,5 miljarder aren 2020-2022, en 6kning
med 67%. Pa vissa bedrageriomraden sker mer an en féordubbling

— Dessa brott innebar sma risker for den organiserade brottsligheten och de kriminella
natverken

— 193 391 bedragerianmalningar kom in till Polismyndigheten 2022

« Ar en av de drivande faktorerna bakom valdsutvecklingen i de kriminella
natverken

— De brottsvinster som genereras har blir en strategisk resurs som okar den operativa
uthalligheten i olika konfliktsituationer

— 27% av alla skyttar och 17% av alla brottsoffer har kopplingar till
bedrageribrottsligheten

+ Exempel pa den snabba utvecklings- och anpassningsformagan hos aktéren
gav vid inféorandet av PSD2 en forskjutning fran CNP mot bl.a. vishing med en
brottsvinstutveckling pa 464% aren 2019-2022 fran 110 till 620 miljoner i brottsvinster. Aldre
och utsatta personer blir ofta brottsoffer
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Brottsutveckling 1990 - 2020
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BROTTSUTVECKLINGEN
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Under december gick bedrageribrottsligheten ned med 13
10000 w/\ procent. Det anmaldes ca 17 300 brott under december.
Brottskurvan avseende bedragerier har gradvis gatt uppat
5000 sedan juli fram till nov, bade vad géller anmalda brott och
inkomna arenden.
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Kortbedragerier och Social manipulation utgoérs av ndstan
lika stora andelar av anmalda bedrageribrott.

Under december minskade inkommande drenden inom
samtliga bedragerityper, det som minskade mest i
jamforelse med manaden innan var identitetsbedrégerier
(33 procent).
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VISHING- BROTTSVINSTER
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- Under 2022 uppgick brottsvinsterna till drygt 620 miljoner kronor varav arets sista manad var nastan 73 miljoner kronor, vilket var en 6kning med 26
procent fran féregaende manad.

- Vid en jamforelse med jan-dec 2021 har det skett en 6kning med 83 procent. En jamforelse med dec 2021 ar 6kningen 173 procent.

- Den genomsnittliga brottsvinstsumman under 2021 var pa drygt 28 miljoner kronor, att jamféra med 2022 genomsnitt som ligger pa 51,6 miljoner
kronor. 5



Noa NBC arbetar teambaserat mot problembilden
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Exempel pa NBC:s brottsforebyggande arbete —

Utvecklar Samverkansorganisation Polis - Bank
Syfte

Strategiskt och operativt samarbete med ett strategiskt brottsbekampande
syfte som ska forebygga, forhindra och forsvara ekonomisk brottslighet
sasom bedragerier.

Mal

Samarbetet ska identifiera framgangsfaktorer i brottsbekampningen,

sarbarheter i de finansiella systemen samt samverka for att identifierade
sarbarheter atgardas.

Effekt

Samverkan forvantas fa strategiska effekter mot den organiserade

brottslighetens handlingsutrymme och minska brottsvinsterna. Samverkan

ska aven begransa och reducera aktorernas mojligheter att omsatta

vinsterna fran bedragerier i annan allvarlig brottslighet samt i arbetet utga
. fran ett tydligt brottsofferperspektiv.
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Organisationsskiss samverkan polis-bank

Strategiskt forum
NBC, 4 banker, bankforeningen

BF forum

NBC,
de stora bankerna

Operativ tvargrupp Operativ tvargrupp Operativ tvargrupp Operativ tvargrupp
/arbetsgrupp /arbetsgrupp /arbetsgrupp /arbetsgrupp

NBC, utvald bank/banker NBC, utvald bank/banker NBC, utvald bank/banker NBC, utvald bank/banker
bankrelaterade bolag bankrelaterade bolag bankrelaterade bolag bankrelaterade bolag
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Strategisk analys vid Noa NBC - ett
kunskapsgenererande nav — som operationaliseras
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Resultat av strategisk analys - Relationen till den
organiserade brottsligheten
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Noa NBC:s operativa formageutveckling
bygger pa kunskapsgenererande analys

* Ar ett nytt koncept som utvecklas vid NBC dar
polisverksamheten bedrivs mot aktorer utifran konceptet med
strategisk utredning med fokus pa ett helhetsperspektiv och
riktas mot tre operationslinjer

» Bedrageribekampningen och den intakts- tillgangsinriktade
brottsbekampningen anvands som verktyg vid bekampningen
av de kriminella natverken med effekter pa valdsutvecklingen

* Prioriteras utifran fyra perspektiv
— Pagaende konflikter
—Hoga brottsvinster
— Prioriterade aktorer
— Framgangsfaktorer i uppklarningen
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Tillgangs- och intaktsbrottsbekampning

Hypotetisk figur 6ver brottsvinster och aktorsnivaer

Brottsvinster/person

RUC-aktbrer

7‘ Aterta brottsvinster

A-aktoérer

Brottsvinst

B-aktorer

—_——-- =

Specialister —
Experter C-aktérer Stoppa intdkterna
Mojliggbrare

e e

D-akto.er

Brottsvinsten och darmed tillgangarna 6kar hogre upp i kedjan.
Reduceras intakterna pa de lagre nivaerna far det aven en
reducerande effekt pa hogre nivaer.

2023-02-27



Slutsats

Bedrageribrottslighet ar inte en sarart som genomfors vid sidan
av annan typ av brottslighet, utan engagerar den organiserade
brottsligheten — de kriminella natverken med en tydlig

koppling till valdsutvecklingen och bor definieras
som en central brottslighet som genererar
mycket hoga brottsvinster som hela
samhallet behover kraftsamla
emot.
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