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Hemstallan

Svenska Bankforeningen hemstéller om att det tas fram reglering i syfte att
motverka och férsvara sa kallad spoofing av telefonnummer for samtal och sms
for att minska antalet telefonbedrégerier. Regleringen bor rikta sig till
teleoperattrer verksamma i Sverige.

Inledning och bakgrund

Brottsvinsterna fran bedragerier har 6kat med 38 procent pa tva ar, enligt Polisen
(fran 4,2 miljarder kronor 2020 till 5,8 miljarder kronor 2022). Denna dystra
utveckling kan forklaras av att bedréagerier med inslag av social manipulering,
exempelvis telefonbedrégerier, har 6kat markant.

Kortbedragerierna har daremot blivit farre. Det ar ett resultat av de politiska krav som
inforts genom det andra betaltjanstdirektivet (PSD2) pa att e-handeln i storre
utstrackning ska anvanda bankens sakerhetslésningar. En konsekvens av dessa
Okade autentiseringskrav for e-handeln ar att brottsligheten drivits mot
tillvagagangssatt med storre inslag av social manipulering, genom exempelvis
telefonbedragerier, som pa senare ar har okat kraftigt. Brottsutvecklingen ar liknande
i andra europeiska lander. Brottsligheten har pa sa satt blivit mer riktad mot individen
och darmed mer personlig. Konsumenter och foretag har blivit mer utsatta for
brottslighet i form av bedragerier som far stérre konsekvenser for dem, vilket aven
paverkar bankerna.

Historiskt sett har bankerna haft formaga att kunna parera bedrageribrott, men
digitaliseringen i samhallet och det andra betaltjanstdirektivet (PSD2) har forandrat
forutsattningarna. Bedomningen &r att telefonbedragerier paverkar fértroendet
negativt for bade bankerna och samhéllet i betydligt hogre utstrackning an
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kortbedragerier. Aldre personer &r extra utsatta for telefonbedragerier, dar
medelaldern for brottsoffren ar 80 ar, enligt Polisen.

Digitaliseringen har férandrat hotbilden och d& behover de forebyggande atgarderna
anpassas. For telefonbedragerier ligger flera viktiga motatgarder utanfor bankernas
kontroll.

Tillvagagangssatt vid telefonbedragerier

Tillvagagangssatt vid telefonbedragerier ar att en konsument blir uppringd av en
bedragare med spoofat (maskerat) nummer och under telefonsamtalet blir lurad att
antingen lamna ifran sig koder fran sin sakerhetsdosa eller att identifiera sig och
signera uppdrag med sin e-legitimation. | det senare fallet luras kunderna att sjalva
utfora transaktionerna, exempelvis under forevandning att pengar behdver skickas
till ett "sakert konto”.

Telefonbedragerier kan ocksa inledas med ett falskt sms och avsandaren av
meddelandet kan se ut att komma fran banken, annat foretag eller myndighet.
Innehallet i falska sms kan till exempel handla om misstankta "transaktioner pa ditt
kort och konto” eller "h&ndelser med ditt BankID”. Bedragarnas avsikt ar att skapa en
stressad situation dar kunden maste agera snabbt. Ofta uppmanas kunden att klicka
pa en lank som leder till en falsk hemsida eller att kunden ska ringa upp ett angivet
nummer som i sjalva verket gar till bedragarna.

Fran bedragarens perspektiv kan ett tillvagagagangssatt se ut sa har:

e Bedragare registrerar falska webbsidor som ser ut att vara fran "banken”.
Tjansten "phishing as a service”, saljer metoden pa forum eller
handelsplatser pa Darknet (det icke-indexerade internet).

e Bedragare anvander ofta "typosquatting” som renommé-snyltar pa den akta
hemsidan (man vander pa enstaka bokstaver for att efterlikna bankens
hemsida).

e Bedragare anvander ofta "spoofat” telefonnummer i SMS-utskick (samma
som den riktiga banken anvander).

e Bedragare upprattar falsk infrastruktur i mitten av veckan och startar den
falska webbsidan under fredag eftermiddag; ofta &r det mer aktivitet runt
I6nehelger.

Vad gor bankerna?

Telefonbedragerier ar ett exempel pa att hotbilden blir alltmer komplex och att
kombinerande tillvagagangssatt anvands i samma brottsupplagg.
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For att motverka detta anpassar bankerna de tekniska verktygen som letar efter
falska webbsidor innehallande information kring bankens varumarke, foretagsnamn
med mera. Bankerna analyserar ocksa tekniken bakom de falska webbsidorna,
anpassar sin transaktionsévervakning och stanger ned de falska webbsidorna.
Bankerna foljer hela tiden bedragarna for att identifiera om dessa byter teknik i sitt
utférande, med tillhérande justering av transaktionsévervakningen.

Vad behb6ver goras ytterligare?

Det finns ett antal komponenter som majliggér telefonbedragerier och samtliga delar
i tillvagagangssattet presenteras nedan. Eftersom delarna i sig forenklar upplagg
genom tillganglighet till uppgifter och brister i skydd kan de var for sig adresseras
genom olika infrastruktur- och lagstiftningsatgarder.

Denna framstélining handlar enbart om punkt 2 nedan, men samtliga modus-delar
aterges for orientering.

1. Mycket information om oss medborgare publiceras pa internet med stod av
utgivningsbevis. Bedragare anvander den informationen for att till exempel
kartlagga ensamstaende aldre med god ekonomi.

2. Bedragare ar skickliga pa att framsta som att det ar banken som
kontaktar kunden genom att gémma sig bakom sa kallade ”spoofade”
telefonnummer vid samtal och sms. Spoofing ar nar nagon maskerar
sin nummerpresentation sa att det ser ut att komma fran ett annat
nummer, exempelvis banken.

3. Kontrolimgjligheterna mot utfardarna av ID-handlingar ar begransade for
banken. Om bankerna far battre mojligheter att kontrollera id-handlingar pa
bankkontor och pa distans starks séakerheten i Sverige och antalet obehoriga
transaktioner kan minska.

4. Begransningarna i informationsutbytet paverkar konsumentskyddet negativt.
Det ar enkelt for kriminella att dela information, men svart for samhallets goda
krafter att dela information. Om lagstiftningen skulle tillata mer datadelning
med syftet att motverka bedragerier mellan aktdrer i samhallet skulle det
bidra till battre riskbedémningar i bade det preventiva arbetet och i bankernas
monitorering.

Eftersom maskering av telefonnummer ar en integrerad del av bedragarnas modus
for telefonbedragerier bor Post- och Telestyrelsen se till att teleoperatdrer
verksamma i Sverige gor mer for att skydda sina kunder fran bedragliga samtal och
falska sms.
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Att forsvara spoofing av telefonnummer och sms ar en effektiv metod som stor
bedragarnas mdjligheter att agera mot nya bedrégerioffer. En reglering mot spoofing
som riktar sig till de svenska telefonoperatdrerna skulle avsevért stéra bedragarnas
verksamhet.

Trots att Sverige sedan 2019 har en sparrlista for specifika telefonnummer som inte
ska kunna spoofas férekommer fortfarande spoofade telefonnummer vid
telefonbedragerier. Forklaringen till det ar att nummer ofta byts ut och att
anvandningen av virtuella nummer har 6kat samt att sparrlistan idag endast omfattar
rostsamtal men inte SMS.

Som en del i att vdnda utvecklingen av telefonbedragerier, déar spoofade samtal ar
en komponent i tillvagagangssattet beskrivet ovan, bor det tas fram reglering som
motverkar och forsvarar detta. Det kan vara lampligt att Post- och Telestyrelsen
genom foreskrifter implementerar en anti-spoofing-infrastruktur for telefon och sms.

Foreskrifterna bor rikta sig till teleoperatorer verksamma i Sverige. Syftet med
regleringen skulle vara att forsvara och helst omgjliggéra maskering av
telefonnummer och sms. En sadan typ av reglering finns redan for telefon i Finland
och de planerar en liknande reglering fér sms (se bilaga).

Teleoperatdrer bor aven utveckla och implementera funktionalitet for att identifiera
misstankt innehall pd samma satt som e-postleverantorer har satt upp lésningar for
att upptacka potentiellt skadligt innehall.

Om telefonnummerserier hyrs ut till underleverantorer behover kontroller finnas,
liknande bankens kundk&nnedom.

Slutligen bor inte online-telekataloger verksamma i Sverige innehalla overifierade
telefonnummer till féretag, myndigheter och andra verksamheter.

Nagot om brottsvinsterna

Baserat pa finska brottsanmalningar forlorade finlandarna cirka 75 miljoner kronor
(7,1 miljoner euro) till foljd av bedragerisamtal 2020-2021.

Aven om en exakt jamforelse mellan Finland och Sverige &r svar att gora indikerar
anda antalet brottsanmalningar i Sverige och storleken pa brottsvinsterna fran
specifikt telefonbedragerier (som var 157 miljoner kronor 2020, 340 miljoner kronor
2021 och 620 miljoner kronor 2022 i Sverige) att brottsvinsterna i Sverige under
samma period vida 6verstiger de i Finland.
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Bild 1: Antal polisanmalda telefon-, romans- och investeringsbedragerier i Sverige

2019-2022.

2019 2020 2021 2022
Telefonbedrageri 5285 7 026 11582 | 21582
Romansbedrageri 917 1024 1143 1311
Investeringsbedrageri 1610 1622 1800 2535

Kalla: Polismyndigheten.

Bild 2: Brottsvinsterna for bedrageribrottsligheten 2020-2022.

Total brottsvinst

Variation
2021 % 2022-2021
Romansbedrigeri 609 467 976 10% 355 003 655 9% 350136 570 8%
Investeringsbedrageri 1239495438 21% 759269 120 16% 872472787 21% 63%
BEC-bedrageri 236871054 4% 386298 329 8% 207 482772 5% -39%
Vishing-bedrageri 619 361 382 11% 339187827 7% 156 674 932 4% 83%
Annonsbedrageri 180475 344 3% 123 650 319 3% 123 596 493 3% 46%
Identitetsbedrageri—kop 93 709 728 2% 139 785 840 3% 63529102 2% -33%
Identitetsbedrageri-lan 413 646 618 7% 457 506 029 10% 494 199 992 12% -10%
Identitetsbedrageri-ovrig 313124088 5% 130657 373 3% 100589 417 2% 140%
Faktura med kontakt 102872 222 2% 113 224 487 2% 72515411 2% -9%
Faktura utan kontakt 7633076 0,1% 40027 291 1% 85429 380 2% -81%
CP-bedrageri 63963 042 1% 62 598 390 1% 121633744 3% 2%
CNP-bedrigeri 252 663 516 4% 229 288 035 5% 238 768 460 6% 10%
Forsakringsbedrageri 15243 040 0,3% 24 274517 1% 15614 676 0,4% -37%
Snyltningsbrott 6 879 600 0,1% 6067 044 0,1% 4090042 0,1% 13%
Grov fordringsbedrégeri 128534 212 2% 65 270 633 1% 675 000 0,02% 97%
Ovrig bedrageri 1545946 142 27% 1342 854714 29% 1314831011 31% 15%
Totalt 5829886478 100% 4614963 602 100% 4222239789 100% 26%

Kalla: Polismyndigheten, Brottsvinsterna for bedrageribrottsligheten 2022, 2023-04-
21, diarienr. A232.846/2023, sid. 7.

Infor finska sparr- och blockeringsregler i Sverige

De sparr- och blockeringsatgarder som inférdes i den finska foreskriften fran maj
2022 antas ha forsvarat telefonbedragerier, minskat medborgarnas risk att bli offer
for ett brott och minskat de kriminellas brottsvinster.

Om en sadan reglering skulle inféras i Sverige skulle den medféra bade

engangskostnader och driftskostnader for teleoperatérerna. Det kan noteras att den
finlandska motsvarigheten till PTS (Transport- och kommunikationsverket Traficom)
inte beddémde att kostnaderna for de finska teleoperattrerna var oskaliga nar
regleringen infordes i Finland. Kostnaderna och implementeringskomplexiteten torde
vara liknande for teleoperatorer verksamma i Sverige.
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Med anledning av att telefonbedragerier 6kar i allt snabbare takt bor det ligga i allas
intresse att bryta denna negativa utveckling. Bankforeningen ser darfor starka behov
av att lagstiftningsforandringar och andra nédvandiga atgarder inom omradet vidtas
omgaende.

Bankforeningen hemstaller att det tas fram reglering i syfte att motverka och forsvara
sa kallad spoofing av telefonnummer for samtal och sms for att minska antalet
telefonbedrégerier. Regleringen bor rikta sig till teleoperatorer verksamma i Sverige.

SVENSKA BANKFORENINGEN

Hans Lindberg

Bilaga:

Transport och kommunikationsverket: Foreskrift 28 om interoperabilitet av
kommunikationsnat och kommunikationstjanster
https://www.traficom.fi/sv/search?limit=20&offset=0&query=F%C3%B6reskrift%2028
9%200m%20interoperabilitet%20av%20kommunikationsn%C3%A4t%200ch%20kom
munikationstj%C3%A4nster&toggle=F%C3%B6reskrift%2028%200m%20interopera
bilitet%20av%20kommunikationsn%C3%A4t%200ch%20kommunikationstj%C3%A4
nster
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