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Avvagning GDPR och frivilligt utgivningsbevis

Svenska Bankforeningen hemstéller om att regeringen tillsétter en utredning,
alternativt ger utredningen Nagra fragor om grundlaggande fri- och rattigheter (dir
2023:83) ett tillaggsuppdrag, med syfte att utreda i vad man
proportionalitetsprincipen medger en @ndring i Dataskyddslagen och att
Dataskyddsforordningens kan helt eller delvis tillampas fér webbaserade
soktjanster med tillfalligt utgivningsbevis. Det kan forhindra att de av tjansterna
tillhandahallna personuppgifterna i férlangningen kan utnyttjas for brottsliga syften.
En sadan andring som mojliggor tillampningen av Dataskyddsférordningen vid
webbaserade soktjanster skulle sannolikt medfdra att skyddet for den personliga
integriteten skulle starkas, att den enskilde individen skulle uppleva att denne har
battre kontroll 6ver hur dennes personuppgifter anvands och dessutom skulle
risken minska for att fysiska personer skulle bli foremal for bedragerier och annan
ekonomisk brottslighet.

Bakgrund

Skyddet for fysiska personer vid behandling av personuppgifter &r en fundamental
rattighet enligt EU:s konstitutionella regelverk. Detta klargors i artikel 8 EU-stadgan
om fundamentala rattigheter samt i artikel 16 Foérdraget om Europeiska unionens
funktionssatt (FEUF) enligt vilka medlemsstaterna ska tillférsakra att varje EU-
medborgare garanteras dataskydd. Aven Dataskyddsforordningen (EU) 2016/679,
som syftar till att skydda personuppagifter, tillférsékrar individer dataskydd.

Enligt artikel 85.2 i Dataskyddsférordningen ska medlemsstaterna &ven faststalla
undantag eller avvikelser fran Dataskyddsforordningen for behandling som sker for
journalistiska andamal eller for akademiskt, konstnarligt eller litterart skapande.
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Undantagen ska vara nédvandiga for att férena ratten till integritet med yttrande- och
informationsfrineten. Detta regleras i Sverige genom 1 kap. 7 § andra stycket lagen
(2018:218) med kompletterande bestammelser till EU:s dataskyddsférordning
(Dataskyddslagen) dar det framgar att delar av Dataskyddsférordningen och
Dataskyddslagen inte ska tillampas vid behandling av personuppgifter som sker for
journalistiska andamal eller for akademiskt, konstnarligt eller litterart skapande.
Tryckfrihetsforordningen och yttrandefrihetsgrundlagen mdojliggér genom
utgivningsbevis betydligt mer langtgaende personuppgiftspubliceringar an vad som
varit mojligt under Dataskyddsférordningen. En innehavare av en webbplats eller en
databas kan ansdka om ett frivilligt utgivningsbevis. Med ett utgivningsbevis blir en
webbplats eller en databas grundlagsskyddad enligt Yttrandefrihetsgrundlagen.

Flera svenska webbplatser, som har ett frivilligt utgivningsbevis, behandlar stora
mangder uppgifter om privatpersoner genom att samla in och publicera dessa pa
webbplatsen. Dessa webbplatser kan saledes genom sitt grundlagsskydd behandla
uppgifter som annars inte skulle vara tillatet enligt Dataskyddsforordningen. De
personuppgifter som finns publicerade pa dessa webbplatser ar omfattande och kan
anvandas for bedragliga syften, som att identifiera och kartlagga personer och
malgrupper (exempelvis aldre och sarbara personer) for riktade bedragerier sdsom
exempelvis vishingaktioner.

Det saknas vagledande praxis eller vagledning for tolkning av undantaget for
journalistiska andamal i 1 kap. 7 § andra stycket Dataskyddslagen. Enligt
Dataskyddsdirektivet (95/46/EG) omfattade undantaget for journalistisk verksamhet
endast sddan behandling av personuppgifter som skedde “uteslutande” for
journalistiska andamal. Denna begransning finns inte kvar i motsvarande
bestammelse i Dataskyddsférordningen. IMY har i ett rattsligt stallningstagande
uttalat sig om undantaget i Dataskyddslagen for journalistiska andamal*. IMY noterar
att det rader viss osakerhet kring om borttagande av begreppet "uteslutande”
innebar nagon forandring i sak, men konstaterar att bestammelsen i
Dataskyddsférordningen och Dataskyddslagen bor tolkas i enlighet med dess
ordalydelse. Vidare ger forarbetena till Dataskyddslagen ingen vagledning om hur
undantaget i 1 kap. 7 § andra stycket Dataskyddslagen ska tillampas nar det finns
flera andamal med behandlingen. Enligt IMY bor det kravas att det journalistiska
andamalet ar det huvudsakliga andamalet med behandlingen for att undantaget ska
vara tillampligt.

| det réttsliga stallningstagandet lyfter IMY aven proportionalitetsprincipen. Réatten till
skydd for privat- och familjeliv och yttrandefrineten regleras i Europeiska
konventionen om skydd for de manskliga rattigheterna, artikel 8 och 10. Dessa
artiklar kan komma i konflikt med varandra. For att avgora saddana konflikter tillampar

1IMYRS 2022:2, imyrs-2022-2-undantaget-for-journalistiska-andamal.pdf



https://www.imy.se/globalassets/dokument/rattsligt-stallningstagande/imyrs-2022-2-undantaget-for-journalistiska-andamal.pdf
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Europadomstolen den s.k. proportionalitetsprincipen vilket innebar att en avvagning
gors mellan intresset av skydd for privatlivet och intresset av yttrandefrihet.

Sammanfattningsvis ska ett antal kriterier vara uppfyllda for att undantaget i 1 kap. 7
§ andra stycket Dataskyddslagen ska kunna tillampas. Det ska saledes vara fraga
behandling av personuppgifter som huvudsakligen sker for journalistiska andamal
dar yttrandefriheten vager tyngre an skyddet for privatlivet vid en
proportionalitetsbedémning.

Det framstar inte som givet att aktérer med frivilligt utgivningsbevis som behandlar
stora mangder uppgifter om privatpersoner genom att samla in och publicera dessa
pa webbplatsen ska anses behandla personuppgifter for huvudsakligen journalistiska
andamal. Aven om ett vinstintresse inte hindrar att en behandling kan anses ske for
journalistiska andamal bor vinstintresset inte ges alltfér stort utrymme i ekvationen.

| den s.k. proportionalitetsbeddémningen bor vagas in de risker for den enskilde som
webbplatsens behandling av personuppgifterna medfér. Soktjanster som behandlar
och publicerar personuppgifter om i stort sett alla invanare i Sverige utgér med stor
sannolikhet den bas for identifiering och kartlaggning av personer och malgrupper
som kriminella utnyttjar for riktade bedrégerier. Detta tillsammans med det faktum att
bedréagerierna mot framfor allt aldre personer har ékat och fortséatter att 6ka? bor
vagas in i proportionalitetsbedémningen.

Sammantaget kan det med fog ifrdgasattas om det ar rimligt att tillata webbaserade
soktjanster att behandla personuppgifter utan att dessa aktorer ska behdva beakta
skyddet for privatlivet eller sta under egentlig tillsyn. Det finns darfor skl att tillsatta
en utredning, alternativt bor ett tillaggsuppdrag ges till utredningen Nagra fragor om
grundlaggande fri- och rattigheter, dir 2023:83, med syfte att utreda maojligheten att
tilampa Dataskyddslagen fér webbaserade soktjanster med frivilliga utgivningsbevis.

En sadan genomlysning kan ocksa ses som ett led i att bekampa bedragerier genom
att man darmed kan forhindra att personer, framfér allt &ldre och sarbara personer,
blir foremal for bedréagerier och annan ekonomisk brottslighet men ocksa som ett
svar pa EU-kommissionens brev till justitieministern (fér mer information om
EU-kommissionens breuv till justitieministern se under Dataskyddsreglering nedan)

2 Bedréagerier mot aldre och funktionsnedsatta, PowerPoint-presentation (swedishbankers.se)



https://www.swedishbankers.se/media/5625/bedra-gerier-a-ldre-och-funktionshindrade-o-ver-tid.pdf
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Redan vidtagna atgarder

Regeringen har vidtagit ett antal atgarder for att bekampa brottslighet, bland annat
har anslagen till rattsvasendet dkats. Under de senaste aren har aven utredningar
tillsatts med syftet att utreda hur férutséattningarna for att bekdmpa brottslighet kan
forbattras. Det senare har bland annat resulterat i att en ny myndighet,
Utbetalningsmyndigheten, ska inréttas med ansvar for systemdvergripande kontroller
av utbetalningar fran valfardssystemen for att komma till ratta med
valfardsbrottsligheten (prop. 2022/23:34). Myndigheten kommer att ha tva
huvudsakliga uppgifter. Den ena ar att forebygga, forhindra och upptacka felaktiga
utbetalningar och den andra ar att ansvara for administration av utbetalningar fran
vissa myndigheter. Regeringen har aven under sommaren tillsatt ytterligare tva
utredningar, dels Oversyn av Ekobrottsmyndigheten — férbattrade forutsattningar att
bekampa den ekonomiska brottsligheten (dir 2023:90), dels Nagra fragor om
grundlaggande fri- och rattigheter (dir 2023:83). Ingen av dessa utredningar har dock
i uppdrag att se 6ver majligheten att begransa, den i dag i princip fria, tillgangen till
personuppgifter fran myndigheter eller fran féretag som driver
personupplysningstjanster med frivilligt utgivningsbevis.

Bankernas branschgemensamma hotbild

Bankernas sakerhetsorganisationer beskriver och bedémer arligen den
branschgemensamma hotbilden med utgangspunkt fran bankernas verksamhet.
Sedan flera ar har det sakerhetspolitiska laget forsamrats och det forvarrades forra
aret genom Rysslands invasion av Ukraina. Omraden som paverkas av invasionen
ar bland annat cybersakerhet och penningtvatt. Det kan vara vért att notera att
bedragerier utgor ett forbrott till penningtvatt. Bedragare skyr inga medel for att
lyckas med sina upplagg.

Brottsligheten har blivit mer riktad mot individen och darmed mer personlig.
Konsumenter och féretag har blivit mer utsatta for brottslighet i form av bedragerier
som far storre konsekvenser for dem. De forebyggande atgarderna har storst effekt
pa bedrageribrott. Det har identifierats ett antal komponenter som bér hanteras for
att komma at bedragarna dar frivilliga utgivningsbevis ar en komponent.

Bedréagerier som inkomstkalla for kriminella natverk

Bedragerier ar en viktig inkomstkalla fér manga kriminella natverk. Den grova
organiserade brottsligheten och dess finansiering bor darmed vara en av
fokusfragorna for saval lagstiftare som brottsbekampande myndigheter.
Bedragerierna spanner hela vagen fran enkla till mer komplexa upplagg. Upplaggen
har ocksa en tydlig koppling till digitala hjalpmedel. Brottstypen har darmed blivit
mindre beroende av geografiska forutsattningar. Over aren har bedrageribrotten okat
kraftigt, med omkring 280 procent fran 2006 till 2020. Okningen av antalet anmalda
bedrageribrott sammanfaller med det 6kade skjutvapenvaldet.
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Det finns olika typer av bedragerier, bland annat bedragerier genom social
manipulation. Vid social manipulation tar garningspersonen kontakt med en person
och formar denne att bega eller lata bli att bega en handling genom att utnyttja en
fortroenderelation, i syfte att ge ekonomisk vinning till garningspersonen. Dessa brott
kraver oftast hog grad av social kompetens och social ingenjorskonst hos
garningspersonen. Bedragerier genererar i genomsnitt 6 miljarder kronor per ar
varav man kan hanfora drygt 1 miljard kronor per ar till social manipulation (2021).3
Social manipulation féregas av en kartlaggning av tilltankta offer.

Kartlaggning av offer

En trend som har forstarkts de senaste aren ar att bedragare blir allt battre pa att
kartlagga sina tilltankta offer. Genom information fran webbplatser med frivilligt
utgivningsbevis och myndigheters webbplatser kan bedragarna fa direkt tillgang till
omfattande information om enskilda personer. Lattatkomliga uppgifter ar en persons
personnummer, kon, adress, inkomst, om personen bor i lagenhet eller i egen
fastighet, om personen bor ensam eller med annan, yrke och eventuella licenser,
inkomst och skatt, om personen ager bolag/sitter i styrelser, om personen har
husdjur mm. Med hjélp av informationen kan bedragaren sedan bygga upp en
trovardig historia i syfte att manipulera det tilltankta offret.*

Aven om vissa atgarder har vidtagits for att stavja aktuell brottslighet och flera
utredningar har tillsatts med malbilden att med olika medel framja forutsattningarna
for att astadkomma minskad kriminalitet, synes inte nagon narmare analys ha gjorts
av de konsekvenser som en fri tillgang till personuppgifter i stor skala medfor.
Digitaliseringen, i kombination med att personuppgifter finns latt tillgangligt pa olika
webbsidor, ger sdledes bedragare majlighet att utan storre anstrangning kartlagga
sina offer, ofta aldre och sarbara personer, med realtidsuppdaterad information samt
anpassa det bedragliga tillvagagangssattet for olika malgrupper.

Dataskyddsreglering

| samband med inférandet av lagen (2018:218) med kompletterande bestammelser
till EU:s dataskyddsforordning (Dataskyddslagen) ifragasatte Datainspektionen
(numera Integritetsskyddsmyndigheten, IMY) om utredningens forslag till
bestammelser i forhallande till tryckfrinetsférordningen och yttrandefrinetsgrundlagen
var férenlig med EU-ratten. Datainspektionen féreslog darfoér att den bestammelse
som anger att dataskyddsbestdammelserna inte ska tillampas i den utstrackning det

8 Se Polisens rapport De organiserade bedragerierna, Publikationer | Polismyndigheten

(polisen.se)

4 Se Hotbildsbeddmning fér Sverige banker, maj 2023, Hotbildsbedémning fér Sveriges
banker (swedishbankers.se).



https://polisen.se/aktuellt/publikationer/?requestId=1693285833103&id=118003&lpfm.pid=0&lpfm.cat=511&lpfm.cat=428&lpfm.cat=447
https://polisen.se/aktuellt/publikationer/?requestId=1693285833103&id=118003&lpfm.pid=0&lpfm.cat=511&lpfm.cat=428&lpfm.cat=447
https://www.swedishbankers.se/media/5562/hotbildsbedoemning-foer-sveriges-banker-maj-2023.pdf
https://www.swedishbankers.se/media/5562/hotbildsbedoemning-foer-sveriges-banker-maj-2023.pdf

Svenska
Bankforeningen

Swedish Bankers’ Association 6 (8)

skulle strida mot bestammelserna om tryck- och yttrandefrihet, skulle tas bort.> S&
blev det dock inte.

Fragan om Sverige inforlivat Dataskyddsférordningen, GDPR, pa ett korrekt satt har
ocksé rests av EU-kommissionen. Ar 2019 tillskrev kommissionen justitieministern
med anledning av att flera klagomal rests mot Sverige. Kommissionaren ifragasatte
om Dataskyddslagen och lagen med kompletterande bestammelser till EU:s
dataskyddsforordning, last tilsammans med tryckfrihetsforordningen och
yttrandefrihetsgrundlagen var kompatibla med GDPR. Den svenska regeringen har
darefter haft en I6pande dialog med kommissionen, Ju2019/01709. Nagon tydlig
forklaring till hur de svenska reglerna stammer éverens med GDPR och EU-ratten i
ovrigt synes dock inte ha lamnats.

Datainspektionen (numer IMY) har fatt in manga klagomal relaterade till soktjanster
pa webbplatser med frivilligt utgivningsbevis. Av klagomalen till IMY framgar att
medborgare upplever personsoktjanster pa internet som ett stort integritetsintrang.
IMY har ocksa tagit fram en rapport som beskriver de klagomal som myndigheten
mottagit mot personsoéktjanster som masspublicerar personuppgifter om landets
befolkning under perioden maj 2018 — oktober 2019°.

Det finns darfor anledning att ocksa analysera och géra en noggrann utredning om
Dataskyddsforordningen inforlivats i svensk ratt pa ett korrekt satt. En bedémning av
om den svenska regleringen ar proportionerlig nér det galler balansen mellan olika
rattigheter, i synnerhet i forhallande till de webbsidor som drivs med stod av frivilliga
utgivningsbevis. Det &r olyckligt att dessa webbsidor fortsatt kan fa publicera
personuppgifter utan att behdva tillse att flertalet av bestammelserna i
Dataskyddsforordningen féljs och den personliga integriteten tillgodoses.

Myndighetstillsyn

Myndigheten for press, radio och tv ar den myndighet som meddelar beslut om
frivilliga utgivningsbevis. Vid en ansokan far myndigheten endast titta pa om
webbplatsen eller databasen uppfyller de kriterier som finns uppstéallda, bland annat
féljande

- den ar tillgénglig for allménheten

- den tillhandahalls pa sarskild begéaran, dvs. att besokaren aktivt soker upp

den
- den ar val avgransad och framstar som en sammanhallen produkt
- den kan inte &ndras av ndgon annan an redaktionen

5 Datainspektionens remissyttrande, Remittering av betdnkandet SOU 2017:39 Ny
dataskyddslag (imy.se)

6 Klagomal mot personsoktjanster med frivilligt utgivningsbevis, rapport---klagomal-mot-
personsoktjanster.pdf (imy.se)



https://www.imy.se/globalassets/dokument/remissvar/2017/1210-2017-ny-dataskyddslag.pdf?_t_id=yY3oaVz3uGPLUF0tsjFp1w%3d%3d&_t_uuid=95FqOrJsRzO7YSN8cvy_XQ&_t_q=Sou+2017%3a39&_t_tags=siteid%3a18263376-b78c-4463-91f5-39de8d45752d%2clanguage%3asv%2candquerymatch&_t_hit.id=IMY_Models_Media_DocumentFile/_2363cb0f-50bd-490f-8709-a38f2424fcd1&_t_hit.pos=1
https://www.imy.se/globalassets/dokument/remissvar/2017/1210-2017-ny-dataskyddslag.pdf?_t_id=yY3oaVz3uGPLUF0tsjFp1w%3d%3d&_t_uuid=95FqOrJsRzO7YSN8cvy_XQ&_t_q=Sou+2017%3a39&_t_tags=siteid%3a18263376-b78c-4463-91f5-39de8d45752d%2clanguage%3asv%2candquerymatch&_t_hit.id=IMY_Models_Media_DocumentFile/_2363cb0f-50bd-490f-8709-a38f2424fcd1&_t_hit.pos=1
https://www.imy.se/globalassets/dokument/rapporter/rapport---klagomal-mot-personsoktjanster.pdf
https://www.imy.se/globalassets/dokument/rapporter/rapport---klagomal-mot-personsoktjanster.pdf
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- den har ett namn som innehaller ett domannamn och inte kan forvéaxlas med
annan hos myndigheten registrerad databas

- ha anknytning till Sverige, t.ex. genom att redaktionen finns har.

- den ska ha en ansvarig utgivare

Nar sokanden fatt sitt frivilliga utgivningsbevis sker ingen regelratt granskning av
webbplatsens behandling av personuppgifter.

IMY beslutade 2022 att meddela ett foretag som tillhandahaller en digital soktjanst
en reprimand enligt artikel 58.2 d Dataskyddsférordningen for att bolaget behandlat
kansliga personuppgifter (uppgifter om halsa) i strid med artikel 9
Dataskyddsforordningen i sina tjanster pa sin hemsida. IMY forelade @ven bolaget
att vidta rattelse inom viss tid.” Beslutet &r 6verklagat och Kammarratten i Stockholm
har avslagit 6verklagandet. Yttrandefrinetsgrundlagen tillater alltsd undantag fran
grundlagsskydd for publicering som rér kénsliga personuppgifter om exempelvis
halsa om det finns sarskilda integritetsrisker med publiceringen.®

Enligt uppgift i SVT Nyheter den 7 juli 2023 har Transportstyrelsen nekat en
soOktjanst tillgang till fordonsregistret eftersom bolaget inte kunde sékerstalla att den
personliga integriteten inte hotades. Soktjansten hamtar darefter informationen fran
annat hall men anger pa sin hemsida att uppgifterna kommer fran Transportstyrelsen
eftersom uppgifterna grundar sig pa myndighetens trafikregister.®

En grundlaggande princip i Sverige ar offentlighetsprincipen. Den innebér att
allmanheten, ofta enskilda individer och foretradare fér media, har ratt till insyn i och
tillgang till information om statens, andra myndigheters och kommunernas
verksamhet, exempelvis personuppgifter som finns hos Skatteverket och
Transportstyrelsen. En myndighet far som huvudregel inte krava att en person som
vill ha del av en handling ska identifiera sig eller tala om vad informationen ska
anvandas till. Av offentlighet- och sekretesslagen (21 kap. 7 8§) framgar dock att om
det kan antas att uppgift efter utlamnande kommer att behandlas i strid med bland
annat Dataskyddsférordningen eller Dataskyddslagen galler sekretess for uppgiften.

IMY &r den myndighet som ska granska och verkstalla tillampningen av
dataskyddsreglerna. Om undantaget i 1 kap. 7 § Dataskyddslagen andras sa att
webbaserade soktjanster ocksd omfattas av dataskyddsreglernas
tillampningsomrade skulle behandling av personuppgifter genom masspublicering

7IMY:s beslut, Beslut efter tillsyn enligt dataskyddsférordningen — Verifiera AB (imy.se)

8 Kammarratten pressmeddelande Kammarréatten avslar Verifiera AB:s dverklagande -
Sveriges Domstolar

9 SVT Nyheter, Transportstyrelsen nekade soktjanstens tillgang till fordonsregistret | SVT

Nyheter



https://www.imy.se/globalassets/dokument/beslut/2022/beslut-tillsyn-verifiera.pdf
https://www.domstol.se/nyheter/2023/06/kammarratten-avslar-verifiera-abs-overklagande/
https://www.domstol.se/nyheter/2023/06/kammarratten-avslar-verifiera-abs-overklagande/
https://www.svt.se/nyheter/lokalt/stockholm/gdpr-satts-ur-spel-med-utgivningsbevis
https://www.svt.se/nyheter/lokalt/stockholm/gdpr-satts-ur-spel-med-utgivningsbevis
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som sker i dag st& under tillsyn av en myndighet som arbetar for att skydda alla vara
personuppgifter.

SVENSKA BANKFORENINGEN

Hans Lindberg Asa Arffman



