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Trafikutskottet

Framstallning om férsvarande av bedrageri-SMS och
bedragliga webbplatser

Svenska Bankféreningen hemstaller om att riksdagen vidtar atgarder for att
stoppa bedrageri-SMS. Detta genom inrattande av ett centralt register for
avsandarinformation och en infrastruktur inspirerad av den finska I6sningen, som
pa ett effektivt satt identifierar och blockerar bedrageri-SMS.

Foérslagen enligt denna hemstallan ar att

Riksdagen tillkdnnager att regeringen bér utreda &drendet pa nytt i syfte att

1. Inrétta ett obligatoriskt register fér avsdndarinformation avseende SMS
(SMS Sender ID). Registret ska foras av Post- och telestyrelsen.

2. Teleoperatérerna ska sakerstélla att avsandaruppgifterna i SMS fran foéretag
och organisationer till konsumenter ar korrekta.

3. Teleoperatérerna ska identifiera avsandaren pa ett tillforlitligt satt.

4. Teleoperatérerna ska blockera SMS i vissa fall.

5. Teleoperatérerna ska blockera bedragliga bankwebbplatser i vissa fall.

6. Teleoperatdrerna ska i annat fall blockera nummerpresentationen och
tilldela SMS avsandarnamn “spam”.

7. Post- och telestyrelsen ges lagstdd att foreskriva eller genomféra atgarderna
enligt p 1-6.

Bakgrund

Det har under senare ar blivit ett omfattande samhallsproblem att den organiserade
brottsligheten anvénder sig av s.k. spoofing via telefon eller SMS. SMS-spoofing
innebdr att ndgon manipulerar avséndaruppgifterna for SMS:et, sa att detta verkar
ha skickats fran en legitim och kadnd avsandare, som till exempel en bank eller en
myndighet. SMS:et ser dkta ut pa alla vis.
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Foér den enskilde som tar emot ett SMS som innehaller falska avsdndaruppgifter kan
det darfér vara mycket svart att inse att meddelandet i sjalv verket utgor ett led i ett
bedréageri. | vissa fall kan till och med ett enskilt SMS sorteras in i en tidigare SMS-
trad, dar den enskilde har haft en verklig kommunikation med till exempel sin bank.

Vikten av en tillférlitig SMS-trafik kan inte dverskattas, vilket galler bade avseende
avsandarinformation och innehall. SMS utgér en grundldggande informationsbéarare
som anvands brett i samhéllet av savél privata som statliga aktorer, till exempel i
samband med krissituationer. SMS &r sedan nagra ar den vanligaste férsta
kontaktvagen vid telefonbedrageri. SMS fungerar ofta som en “trigger” for modus
kopplat till social manipulering eftersom sms:et skapar en kénsla hos mottagaren att
nagot behoéver goras skyndsamt.

Det ar rimligt att pasta att all den bedragliga SMS-trafik som har drabbat den
svenska befolkningen under senare ar starkt har underminerat fértroendet for
telekombranschen. Bade banker och myndigheter behéver kontakta sina kunder /
medborgare och vi behéver skydda palitligheten. Denna fortroendebrist drabbar i sin
tur alla féretag vars varumarke utnyttjats av den organiserade brottsligheten.
Slutligen drabbas de enskilda som luras pa pengar eller andra tillgangar.

I manga fall ar det genom utredning och andra atgarder mycket svart att identifiera,
spara och lagféra dem som anvant spoofing for att bega brott. De befinner sig inte
séllan i utlandet och verkar éverhuvudtaget i det férdolda. Aven om det i manga
lander stélls krav pa att anvandare av telefonnummer och teletjanster ar
registrerade, ar kraven ofta enkla att franga genom till exempel anvande av
malvakter.

Enbart proaktiva atgarder kan pa ett effektivt satt stoppa SMS-spoofing.

Genom denna framstalining vill Svenska Bankféreningen fa ett slut pa SMS-
bedragerierna samt aterstélla fortroendet fér SMS-trafiken i Sverige. Det ska ater
vara mojligt att lita pa att SMS verkligen kommer fran den avséndare som anges. Ar
avsandaren okdnd ska SMS antingen blockeras eller tilldelas en tydlig varning till
konsumenten.

Propositionen ”Nya regler mot bedrégerier och annat vilseledande genom
elektroniska kommunikationer” (2025/26:233)

Svenska Bankféreningen valkomnar att regeringen genom rubricerad proposition
(nedan; propositionen) den 9 april 2026 verkar for att vidta ytterligare atgarder for att
motverka telefonbedragerier genom SMS-spoofing samt att Post- och telestyrelsen
(PTS) ges bemyndigande att meddela korresponderande foreskrifter.
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Férslaget enligt propositionen gar i huvudsak ut pa att det éverlamnas at
tillhandahallarna (nedan; operatérerna) pa marknaden att sjalva utforma
anpassningen av atgarder med utgangspunkt i det som bedéms vara mest
andamalsenligt for att uppna foreskriven effekt. Darutéver ges PTS bemyndigande
som ger mojlighet att vidta atgarder i form av ett frivilligt register for anmalda
avsandarnamn fér SMS.

Sammanfattningsvis ar det svart att se att dessa atgarder effektivt kommer att satta
stopp fér SMS-spoofing, vilken inte séllan drabbar Sveriges aldre befolkning.

Aven om férslagen enligt propositionen har férdelar i form av till exempel flexibilitet
genom att lamna till operatérerna att bedéma vilka atgarder som kan vara effektiva,
finns stor risk for att en bristande enhetlighet. Om inte en gemensam standard inférs
via lag ar risken stor att vissa operatérer vidtar mer effektiva atgarder &n andra. Det
blir aven en fraga om féretagens olika prioriteringar och férutsattningar att avdela
resurser, vilket typiskt sett ger férdelar for stérre operatérer och foérsvarar fér de
mindre. Det ar aven rimligt att férestélla sig att det kommer ta avsevard tid innan
nagon pataglig effekt eventuellt kan pavisas.

Vidare bér det inte etableras incitament for enskilda operatérer att konkurrera med
argument om snabba och enkla processer pa bekostnad av kontroll och sékerhet.

Forslaget enligt propositionen l[dmnar darmed stort utrymme for variationer och
bedémningar i implementeringen och verkstélligheten av atgéarder.

Vad som anses utgora avvikande trafikmonster kommer vidare att bedémas pa olika
satt av olika operatérer. Detta gagnar knappast regleringens syften och framstar inte
heller som foérdelaktigt for telekombranschen. Regleringen blir svartillampad och
resultatet oférutsebart.

Vidare forefaller det svart for en operatér att bedéma vad som utgor ett led i ett
bedrageri eller har ett syfte att vilseleda en vidare krets av mottagare. Det ar rimligt
att forestalla sig att det i manga fall saknas konkreta omsténdigheter som talar
tillrackligt starkt i endera riktningen. Detta bland annat mot bakgrund av att
informationsmangden eller datapunkterna i teletrafiken (teletrafikuppgifterna) ar
relativt fa' for att kunna genomféra en bedémning med tillracklig precision.

Av relevans ar dven att operatdren inte far granska innehallet i ett meddelande, vilket
skapar svaroverskadliga begrasningar av bedémningsunderlaget.

| jamforelse med till exempel den informationsmangd som ett kreditinstitut har tillgang till vid sin
transaktionsévervakning.
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Det finns vidare risk att den féreslagna ordningen 6ppnar upp fér mindre nogréknade
operatérer som verkar pa den svenska marknaden och som sétter egna
afférsintressen framfér samhallets intressen av att begransa spoofing. Om en
operator inte tar tillrackligt ansvar och avsatter tillréckliga resurser skapar detta risker
fér andra aktérer och konsumenter.

En ytterligare aspekt ar att tillsyn &r svar att genomféra nar det saknas en tydlig
kravbild att relatera till. Att operatérerna ar skyldiga att anpassa sina atgarder med
utgangspunkt i vad de bedémer som mest &ndamalsenligt, utgér komplicerade
premisser for en tydlig, férutsebar och effektiv tillsyn.

Ett obligatoriskt register

Regeringen har, sasom det far forstas, valt att i propositionen inkludera fragan om
inrattande av ett frivilligt register med avséandarinformation for SMS, genom att ge
PTS utdkad féreskriftsratt.

For en effektiv ordning som undanréjer alla oklarheter och risker som angivits i
féregadende avsnitt, behdver dock tydliga direktiv ges om att ett centralt register ska
inféras. Farhagor om bland annat oférutsebara och svarimplementerade atgéarder i
telesystemen, med sinsemellan skilda férutsattningar mellan operatérer, blir darmed
irrelevanta. Spelplanen blir i stéllet likadan for alla berérda parter och
konsumenterna kan lita pa att bedrageri-SMS alltid blockeras eller tydligt markeras.

For att ett centralt register ska vara tillforlitligt och effektivt kravs att registrering av
avsandaruppgifter fér féretag och organisationer ar obligatorisk. Det innebéar att
registret? kommer att utgéra en férutsattning fér att dessa aktérer dverhuvudtaget
ska ha méjlighet att kommunicera med konsumenter via SMS.

Det obligatoriska registret kan Iampligen féras av PTS som, om kompletterande
lagstod behovs, boér ges sadant.®

Den évergripande systematiken, vilken framgar ovan enligt p 1-4 och 6, utgar ifran
skarpta krav pa avsandaridentifiering. For det fall registrering inte skett ankommer
det pa operatéren att per automatik vidta atgarder fér blockering av SMS eller annars
varna mottagaren genom angivande av "spam” som avsandarnamn. Alfanumeriska

2 Efter en 6vergangsperiod inom vilken féretag och organisationer har méjlighet att anmala sig till
registret vid dventyr av att deras SMS blockeras eller markeras som "spam”.

8 Av propositionen férefaller framga att krav pa atgérder for blockering i enlighet med denna
framstélining &r sa ingripande att dessa stélls genom férfattning. Denna framstallning utgar saledes fran
att s& ar fallet. For det fall PTS med stod av foreslaget bemyndigande utan uttryckligt férfattningsstod
kan inratta ett obligatoriskt register och i 6vrigt féreskriva i enlighet med framstéliningen valkomnas
detta.
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Sender ID:s ska fortsatt vara tillatna, men maste vara tydligt kopplade till
avsadndarens namn, varumérke, doman eller lagliga verksamhet.

Om sa inte beddms vara fallet ska PTS inte registrera numret. Narliggande namn dar
man till exempel avsiktligt utlamnat eller &ndrat en bokstav (s.k. typosquatting),
kommer av naturliga skal att blockeras. Den foreslagna ordningen innebéar att alla
operatérer omfattas av samma kravbild och darmed tydligt kan avgéra vilka atgarder
som behdéver vidtas for att stoppa SMS-spoofing. Dessa atgarder kan forvéntas vara
betydligt enklare och mer kostnadseffektiva i jamférelse med propositionens férslag.

Vart att patala ar aven att inférande av ett obligatoriskt register medfér att det saknas
anledning att granska innehall i SMS*, vilket annars hade varit 6nskvart for att uppna
tillracklig effektivitet.

En ordning med ett frivilligt register riskerar att |lampa 6ver ansvaret pa konsumenten
pa ett satt som kan férvantas vara ineffektivt och betungande. Det bygger pa
konsumentens aktivitet, med kdnnedom om registret som premiss.

Med en frivillig registrering ar det vidare svart att se vad registret skulle tillfora i de
fall en SMS-avsandare inte férekommer, mer an att det i basta fall innebar nagon
form av indikation fér konsumentens fortsatta egna efterforskningar. Det har inte
framkommit nagot som talar fér att PTS kommer att aldgga operatérerna att tilldela
samtliga SMS vars avsandarnamn inte férekommer i registret avsdndarnamnet
"spam” eller motsvarande. Aven om sa vore fallet skulle det inte ersatta den
automatiska blockering som féljer av en obligatorisk registrering.

Mot bakgrund av ovanstaende och sett i ljuset av vikten av att effektiva atgarder mot
SMS-spoofing vidtas i nértid, bor riksdagen tillkdnnage att regeringen anyo boér
utreda frdgan med utgangspunkt i nu féreslagna atgérder.

Den finska regleringen och den finska blocklistan

| detta sammanhang &r vart att notera att Finland sedan flera ar ar ett féregangsland
inom EU néar det gaéller att bekdmpa telefonbedragerier, spoofing och phishing fran
bedragliga webbplatser med hjalp av telereglering och teletekniska Iésningar.

Svenska banker tar idag ned falska hemsidor pa I6pande band. Det finns ofta en
fordréjning i processen innan webbplatsen gar ner och kriminella kanner till
svagheterna i nedtagningsprocessen. Den férsta dagen av bedragerivagen &r den

4 En sadan granskning kraver samtycke fran anvandaren/konsumenten, och omfattas inte av
propositionens forslag, som utgér fran att innehall i SMS inte far granskas i syfte att upptécka
bedragerier.
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mest kritiska och trots att svenska banker anvander operatérer som specialiserar sig
pa nedtagningar kan det dréja 1-3 dagar och ibland kan det ta langre tid.

| Finland genomférdes ett pilotprojekt varen 2025 mellan en av de stora
teleoperatérerna och en av de stora bankerna. Syftet var att testa hur en
teleoperator kunde blockerade trafik till bedragliga bankwebbplatser. Det fungerade
sé& att banken foérsag teleoperatéren med uppgifter om bedragliga bankwebbplatser
(var 15:e minut) och att teleoperatéren darefter blockerade trafik till de
webbplatserna.

Under pilotprojektet (en manad) noterade de finska bankerna en minskning av
antalet bedragerioffer pa cirka 50 %. Efter en manad avslutades pilotprojektet och da
gick antalet offer tillbaka till de tidigare siffrorna. Typiskt antal offer var hundratals
personer per vecka i Finland.

Ur ett tekniskt perspektiv var pilotprojektet en succé. Nar en webbadress fanns med
pa listorna blockeras trafiken till den snabbt. Under pilotprojektet varen 2025 lades
159 webbplatser till i listan och listans storlek varierade under projektets gang mellan
10 och 37 adresser.

Blocklistor &r effektivt mot bedragliga massutskick som gérs via olika kanaler (e-post,
SMS, Facebook- och Instagram-annonser etc.). Det stoppar inte alla bedrégerier
men minskar avsevart livslangden for attackerna. Risken for sa kallade "false
positives” kan minskas genom manuell validering innan de laggs till i
blockeringslistan. Under pilotprojektet fanns processer for att sakerstalla att inte
genuina webbplatser flaggades som bedragliga.

Efter pilotprojektet fortsatte arbetet med att fa I6sningen i produktion vilket den
gjorde hésten 2025 for banker och teleoperatérer. Idag tacker [6sningen cirka 90 %
av den finska befolkningen (internetanslutningar). Bedrégliga webbplatser ligger i
snitt kvar pa blockeringslistan i mellan 12 timmar och 5 dagar.

Beddmningen &r att cirka 300 000 anslutningsforsok blockerades (till bedragliga
bankwebbplatser) bara i januari 2026. Bankerna noterade en betydande minskning
av antal offer (cirka 50 %) fér denna typ av bedragerimodus. | Finland kan de
konstatera att metoden har fungerat valdigt val och har férebyggt manga brott, nagot
likande ar énskvért i Sverige.

Den 4 maj 2026 tradde dven en finsk reglering om atgarder mot SMS-spoofing i
kraft.> Férslagen enligt denna framstallning har den finska regleringen som forebild

5 Traficom, Order 28 L/2025.
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De samlade erfarenheterna &r att de atgarder som hittills vidtagits i Finland inte varit
alltfér administrativt betungande, kostsamma® eller integritetskrédnkande. Atgéarderna
har inte stoppat bedragerier helt och hallet men fértroendet har starkts. Fordelarna
uppvager med rage eventuella nackdelar. Det saknas anledning att anta att den nya
finska regleringen om SMS-spoofing skulle fa ett annat utfall, vilket galler i saval
Finland som Sverige.

SVENSKA BANKFORENINGEN

< \:z_u,, Z{

yaul
Hans Lindberg Peter Géransson

Erik Wendeby

6 En premiss for ett rimligt kostnadslage torde vara reglerade avgifter for registrering.



