maj 2026

AL

45

o7



mailto:info@financesweden.se
https://www.financesweden.se




Hotbildsbeddomning
for Sveriges banker

Publicerad maj 2026

Bankernas sdkerhetsorganisationer
beskriver och bedomer arligen den
branschgemensamma hotbilden
med utgangspunkt fran bankernas
verksamhet. Ett hot bestar av en
formaga, en vilja och ett tillfalle.

Bankernas specialister pa fysisk sdkerhet,
identifiering, cybersidkerhet, informations-
sdkerhet, bedrédgerier, kortsakerhet,
penningtvatt, sanktioner, kontanter och
sdkerhetsskydd bidrar till rapporten.

Hotbildsbedémningen ar uppdelad i ett antal
avsnitt. Varje avsnitt avslutas med en samman-
fattande beddmning samt en bedémning av
hotniva och en trendindikator. Hotnivan

anger laget medan trendindikatorn anger
riktningen och modellen forklaras i slutet pa
rapporten. Avsnittet om hotbilden mot sdkerhets-
kénslig verksamhet bygger pa 6ppna kéllor
och sdkerhetsmyndigheternas lageshilder.

Atgérder som bankerna inte kan vidta sjilva,
men som beddms ha en hotbildsreducerande
effekt, listas som behov av atgarder fran
politik och myndigheter.
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Sammanfattn

ng o

Inom omradet krankningar, hot och vald mot bankpersonal rapporterar bankerna

om ett fortsatt hogt tonldage och tufft bemdotande fran kunder. Exponering av enskilda
medarbetare kan 6ka hotbilden mot individen snarare &n mot banken. En betydande andel
av hoten &r kopplade till bankernas arbete mot penningtvatt, exempelvis i samband med
sparrade konton eller begransning av tjanster. En trygg arbetsmiljo for bankpersonal ar
inte bara bankernas ansvar utan en del av ett samhallsdtagande.

Eninsider/mojliggorare kan utnyttja sininsyn i banken for att genomfora olagliga
transaktioner eller manipulera finansiella floden pa uppdrag av kriminella eller en
frammande stat. Aktorer kan pé sé satt dven paverka beslut, informationsfléden och
affarsstrategier i banken. Frammande stater kan anvanda insidernatverk for att samla
underrattelser, destabilisera ekonomin eller paverka politiska beslut.

Det forsamrade sdkerhetspolitiska laget innebar en fortsatt forhdjd hotbild mot den
finansiella sektorn inom omrédet kontinuitet och civil beredskap. Misstédnkta sabotage
mot kritisk infrastruktur, sdrbarheter i digitala beroenden samt beroendet av utlandska
it-leverantorer staller 6kade krav pa bankernas kontinuitets- och beredskapsarbete.
Samtidigt kraver planeringen for hojd beredskap utveckling av bankernas krigs-
organisation, personalforsorjning och samverkan, dar otydliga mandat och regelverk

i dagslaget utgdr begransande faktorer.

Informations- och cybersidkerhetsomradet priglas av en breddad och mer komplex
hotbild, dar cyberutpressning i 6kande grad bygger pa informations- och identitetsstold
och utnyttjande av leverantorsberoenden. Samtidigt har éverbelastningsangrepp fatt
minskad faktisk effekt till foljd av starkt motstandskraft hos bankerna, dven om hotet
kvarstar. Sammantaget innebar 6kade tredjepartsrisker och framvaxten av Al-baserade
angreppsmetoder att kraven okar pa bankernas férmaga att upptacka, hantera och motsta
bade direkta och indirekta cyberangrepp, dar konsekvenserna i ett allvarligt scenario kan
bli systempaverkande.

Social manipulering har gjort bedrageribrottsligheten mer riktad och mer personlig.
Bankernas atgardsprogram for att minska telefonbedragerier har resulterat i cirka
60 procent lagre brottsvinster 2025 jamfort med 2023 och en tydlig nedgéng av det
genomsnittliga beloppet per telefonbedrageribrott.

Penningtvattshoten &r fortsatt omfattande till foljd av att den kriminella ekonomin
omsatter stora belopp arligen. Kriminella har en vilja att tvatta pengar genom i forsta

hand den reguljara ekonomin. En brottsvinst som inte kan anvandas saknar i princip varde.
Riskomré&dena ar flera, men framtradande ar till exempel kontanthantering, kryptovalutor
och handel med lyxvaror och fordon.
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Foretag nyttjas frekvent och storskaligt i brottsliga syften, dar malvakter
anvands for att dolja de verkliga verksamhetsutévarna. Foretag kan anvandas
for olikartad brottslighet parallellt och brottsutbytet blir ofta stort. Inte sallan
ar det fraga om vélfardsbrottslighet och skattebrott som generar brottsutbyte.
Det ar vanligt att kriminella natverk driver ett stort antal foretag och genomfér
brottsliga transaktioner dem emellan.

Finansiering av terrorism inbegriper manga olika tillvdgagangssatt sdsom t
nyttjande av crowd funding, hawala och kryptovalutor. Finansiering av terrorism '
sker i allmanhet under falska forespeglingar och kan darfor vara svar att upptacka.

En riskfaktor ar att bankerna ofta saknar tillgéng till aktuell information om var

s&dan finansiering misstanks samt vilka personer eller organisationer som kan

vara inblandade.

| och med tilltagande geopolitiska spanningar har internationella sanktioner blivit
ett allt viktigare utrikes- och sadkerhetspolitiskt patryckningsmedel. Sanktionernas
omfattning har 6kat i snabb takt och darmed blivit allt svérare att sdval dverblicka
som tilldmpa for verksamhetsutdvarna. Har kravs utdkad information, samverkan
och dialog mellan aktérerna pé sanktionsomradet. Sarskilda utmaningar ar det
alltmer avancerade kringgaendet av sanktioner samt 6kad diversitet mellan de
olika sanktioner som bankerna maste ta hansyn till.

nagra angrepp mot Bankomat AB:s uttagsautomater. Hotbilden mot bank-
och vardetransportran och angrepp mot uttagsautomater bestar men
antalet ran och angrepp forvantas att ligga pa en lag niva 2026.

Under 2025 intraffade inga bank- och vardetransportran och inte heller '

Det finns politiska incitament att 6ka kontantanvandningen i Sverige. For bankerna
ar utmaningarna med kontanter att det skapar risker for de som arbetar med
kontanter och att sparbarheten for kontanter ar 1ag eller obefintlig. Eftersom
kontanter anvands i sé liten omfattning i normallaget ar det heller inte en realistisk
|6sning att kontanter kan ha en stor betydelse vid kris eller krigshandelse.

Vad giller hotbilden mot sdkerhetskanslig verksamhet ar bedomningen att
det inom cyberdoméanen finns béde avsikt och god férmaga till avancerade och
l&ngvariga angrepp. Formégan inom personal- och fysisk sakerhet bedéms vara
mer begransad med nyttjande av insiders respektive enklare fysiska angrepp
genom lokala aktorer med begréansad uthéllighet.
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@ Krinkningar, hot och vald

mot bankpersonal

Flera medarbetare och chefer inom banksektorn
vittnar om ett fortsatt hogt tonlage och tufft
bemotande fran kunder. Bankerna far signaler
om att medarbetare kdnner sig otrygga. Bankerna
bedomer att hotnivan ligger kvar pa ungefar
samma niva som foregdende ar.

For banker med omfattande kontorsverksamhet
ar cirka hélften av incidenterna kopplade till
fysiska kontor, medan resterande del riktas mot
telefonbank och digitala kanaler.

Forandrade arbetssatt och nyarisker

Storre fokus pa bokade kundmoten ar idag ett
etablerat arbetssdtt inom bankerna. Beslutet ar
ofta affarsdrivet och syftar till att hoja kvaliteten
ikundmotet, men hanger &ven samman med
kortare oppettider. Utvecklingen har bidragit

till en minskad hotbild pd kontoren, 4&ven om

hot inte helt har eliminerats.

Det férekommer fortfarande att obehoriga personer
tranger sig in i banklokaler i samband med in- och
utslapp av kunder. Aven vid férbokade méten kan
hotfulla situationer uppsta, vilket visar att hotbilden
inte forsvinner enbart genom férdndrade rutiner.

Overgdngen till digitala kundmoten har dessutom
medfort nya typer av risksituationer. I telefon- och
webbmoten upplever medarbetare att kunder lattare
uttrycker sig krankande. Krankningar via sociala
medier forekommer ocksa.
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Hot kopplade till kundavveckling
och regelefterlevnad

Bankerna avvecklar idag fler kundrelationer &n
tidigare, framst till f6]jd av 6kad upptéackt av
oegentligheter och hotfullt beteende. Ett hogre

antal kundavvecklingar paverkar hotbilden, d&ven
om de mest allvarliga scenarier som tidigare befarades
inte har realiserats i ndgon storre omfattning.

Studier fran bankerna visar att en betydande andel
av hoten ar kopplade till bankernas arbete mot
penningtvétt, exempelvis i samband med spéarrade
konton eller begransning av tjanster. Nar en kund-
relation avslutas eller en person nekas att bli kund
kravs darfor interna processer for att bedéma och
hantera en potentiell hotbild mot béde personal
och verksamhet.

Verktyg och stod for medarbetare

Medarbetare kan hamna i svdra situationer, inte
minst i moétet med ekonomiskt pressade kunder.
For att hantera detta har bankerna utbildningar

i konflikthantering for personal inom kontor och
telefonbank samt tillgdng till olika stodfunktioner.

Andra atgarder for att hantera olampligt kund-
beteende ar att banken kontaktar kunden per telefon
eller skickar varningsbhrev dar det tydliggors att
krankningar och hot mot personal inte accepteras.



Upplevd och faktisk hotbild

Hot kan vara antingen faktiska eller upplevda. En
central utmaning ar att bedoma allvaret i en situa-
tion, eftersom hdndelser som inte uppfyller lagens
kriterier for hot &nda kan upplevas som starkt
hotfulla och ddrmed bidra till en otrygg arbetsmiljo.

Bankerna har generellt god formaga att identifiera
hot, men graden av allvar och risken for eskalering
ar ofta svar att bedoma. Bankerna arbetar darfor
med att utveckla metoder for att battre forsta

och hantera hotbilden, exempelvis genom att

skilja mellan reella hot och krdnkande men
tomma uttalanden.

Konflikter i den kriminella miljén bidrar till en
O0kad kansla av otrygghet i samhallet, vilket i sin
tur forstarker den upplevda hotbilden &ven inom
delar av banken som inte utgor ett direkt kundmote.
Aven om hot séllan realiseras och vald ar sillsynt
paverkas arbetsmiljon negativt.

Skillnader mellan olika delar av banken

Hotbilden varierar beroende pa arbetsuppgifter
och geografisk kontext. Medarbetare pa mindre
orter, som oftare moter kunder utanfor arbetet,
kan ha en annan sorts utsatthet &n anstédllda
istorre stader eller medarbetare i telefonbank
som inte méter kunder fysiskt.

Som namnts tidigare ar den personal som har kund-
kontakt generellt mest exponerade men det finns
dven exempel pa att centrala beslutsfattare inom
penningtvétts- och bedrégeriutredningar paverkas,
sarskilt nar avvecklade kunder riktar sin frustration
uppat i beslutshierarkin. For avvecklade kunder ar
kundombudsmannen den funktion i banken som de
héanvisas till. Detta har lett till en 6kad belastning pa
kundklagomalsfunktioner och fler polisanmalningar
kopplade till hotfulla incidenter.

Frustration kopplad till bankernas atgéarder

Myndighetsforfragningar om exempelvis transak-
tioner roérande brottsutredningar och efterféljande
bankoverskridande atgarder, sdsom blockering av
BanKkID och Swish, skapar ofta stark frustration hos
kunder. Ett sparrat BankID uppfattas som ett stort
ingrepp i vardagen eftersom ménga privata och
offentliga e-tjanster har valt BankID som autentise-
ringsmetod. Atgiarden kan utlésa hot mot bankens
personal eftersom det &r bankerna som utfardar
tjansterna. Att stdlla kundkdnnedomsfragor, ge
avslag pa en transaktion eller neka en produkt ar
aterkommande kallor till konflikter med kunder.

Bankernas atgarder for att
skydda medarbetare

For att minska exponeringen av enskilda medarbetare
vidtar bankerna olika skyddsatgarder. Medarbetare
behover inte alltid uppge bade for och efternamn
vid kundkontakt. Andra exempel dr att anvdnda
centrala funktionsbrevlador i storre utstrackning
och att personal i vissa roller har begridnsad extern
kundkontakt. Fragan om alias diskuteras, och det

ar viktigt att mojligheten att anvadnda alias finns,
men det bedéms sdllan vara motiverat utifrdn den
faktiska hotbilden.

I rattsliga sammanhang kan radslan for hot géra
att medarbetare tvekar att representera banken.
Polisanmaélningar innebér ofta att den anstallde
blir malsdgande och darmed offentligt exponerad.
Bankerna forsoker darfor viaga behovet av rattsliga
atgarder mot risken for ytterligare utsatthet, och
erbjuder stdd vid eventuella rattegadngar.

Att sékerstilla en trygg arbetsmiljo for bank-
personal dr inte bara ett ansvar for banken, utan
en del av ett storre samhéllsatagande for att
motverka bedrégerier och penningtvatt.

Hot riktas framst mot

de delar av banken
som har kundkontakt.
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Behov av atgarder fran politik och myndigheter

¢ Bankerna efterfragar fordndringar
som minskar exponeringen av enskilda

En trygg ar betsmi |J o) medarbetare vid polisanmélningar och
£8r bank E 8 myndighetskontakter. Det bor vara mojligt
Oor bankpersonal ar for banken att gora en polisanmaélan och
inte bara bankernas st som mélsdgande. Mojligheten att ha en
d | 0 centraliserad funktion, som kan foretrada
ansvar utan endel av banken irdattsliga sammanhang exempelvis
ett samhallsata gande_ i bedrigeridrenden eller for att i domstol

forklara hur exempelvis en betaltjdnst
fungerar, kan minska risken for personligt
riktade hot och oka tryggheten for med-
arbetarna. Anmaélaren skulle pa sa satt bli
neutraliserad, eftersom det &r organisatio-
nens stallningstagande och inte den enskilde
medarbetarens. Banken kan dé ocksa vélja
vilka personer som ska foretrdda banken och

Sarskilt allvarliga situationer medarbetaren behover inte kédnna sig utpekad
- hot om sjalvmord . utdver det hot denne tidigare har blivit utsatt for.
Bankerna har noterat en kraftlg Oknlng av hot om S e eeecccccccessscssss ettt s sssessssssssessessssee o °

sjdlvmord fran kunder under det senaste aret. Dessa
situationer &r mycket svara att hantera och upplevs

som starkt belastande for den enskilde banktjénste- Bedomningen &r att hotbilden
mannen. Det finns sdrskilda processer och stod- mot bankpersonal pdverkas
material for hur medarbetare ska agera, exempelvis av bankernas atgérder enligt
genom att uppmana kunden att ta kontakt med penningtvéttslagen och andra
stodlinjer eller nérstaende. Vid uppfattad akut regulatoriska krav. Det ar framfér

fara kan banken bryta banksekretessen och allt kundmétande funktioner som bér
kontakta polis. konsekvenserna av myndigheternas krav

och samhallets utveckling.
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@ Hotbilden franins

och mdjliggorare -

Forekomsten av sa kallade mojliggorare av brott gor
sig kontinuerligt pAmind och kraver vaksamhet och
adekvata atgarder. En mojliggorare av brott dr i detta
sammanhang en anstilld pa banken som genom sin
yrkesroll gor nagot otillborligt. Det kan vara for egen
vinning, at ett kriminellt natverk eller at en statlig
aktor. Organiserad brottslighet och kriminella
ndtverk dr den dimensionerande hotbilden vilket
betyder att bankerna behéver anpassa resurs-
fordelning och arbetsmetoder for att mota det.

Riskbeteenden och sarbarheter

Incitamenten for en extern fientlig aktér (antagonist)
att plantera eller rekrytera en insider pa en bank
beddms i allmédnhet vara starka eftersom det ger
storre mojlighet till olika former av bedréagerier,
penningtvéattsupplagg, beslutspaverkan och tillgang
till intern information. En insider kan antingen

vara en aktiv mojliggorare, aktivt dela information
eller ha en mer radgivande eller coachande roll.

Den anstallde pa banken kan d4ven vara omedveten
om att den anvands som insider.

Insidern sjilv ar ofta en person med olika riskbete-
enden och sadrbarheter sdsom drogmissbruk, spel-
missbruk och/eller privatekonomiska problem. Men
han eller hon kan d4ven pé annat satt befinna sig i
en utsatt situation genom sldktskap eller vanskaps-
relationer. Den typen av relation kan medféra att
befattningsutévandet, som grundar sig i lamplighet,
kan antas paverkas negativt. Aven kopplingar till
hogrisklander eller kriminalitet kan féorekomma.
Ett annat incitament for illojalt beteende fran en
anstalld &r underliggande besvikelse pa arbets-
givaren pa grund av bristande uppskattning,
utebliven befordran eller dalig 16neutveckling.

Hotaktorer och
mojliggorare kan
paverka beslut,
informationsfldéden
och affarsstrategier
I banken.

ders

Vissa tillvagagangssatt kraver

en mojliggérare pa insidan

Vissa tillvdgagangssatt kan inte genomfoéras utan en
mojliggorare pé insidan. En anstilld med kunskap om
bankens produkter, tjanster, rutiner och processer,
regelsattning vid kreditgivning och regler for
transaktionsmonitorering dr intressant for externa
aktorer. Vid sidan av bankens egen kreditberednings-
process skapar laneformedlare, med fler parter i
lanekedjan, olika typer av incitament till bedragerier
och penningtvéattsupplagg for en insider.

Patryckningar kan ta olika former

Det forekommer att externa fientliga aktorer soker
kontakt med bankens personal for att bearbeta och
utnyttja dem pa olika satt. Sociala medier som LinkedIn
och andra 6ppna informationskéllor anvands for att
kartlagga medarbetare i banken och for att soka efter
mojliggorare. Antal kontakter med erbjudande om

att genomfora betalda intervjuer, via exempelvis
Linkedin, bedoms ha ¢kat de senaste aren.

Kriminella och andra fientliga aktérer annonserar
ocksa efter personer som ar beredda att vara behjalpliga
fran insidan. Social manipulering smalter pa sa

satt ihop med den fysiska hotbilden genom att
otillborliga kontakter senare kan leda till fysiska

hot mot anstallda. Det kan handla om patryckningar,
hjalp med skulder, mdjlighet att fa ersattning for att
ldmna information eller att insidern upplever sig
behovd. Det kan ocksad handla om anstédlldas kontakter
pé krogen och olika former av missbruk som kan leda
till utpressningssituationer. Det hdnder ocksa att en
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person med anknytning till en extern fientlig aktor
soker anstdllning i bank i syfte att mojliggora brott.

Bankerna efterfragar tydligare regler

En fraga som aktualiseras ar hur banken kan skydda
medarbetare mot otillborliga kontakter fran
exempelvis en statsaktor eller fran organiserad
brottslighet. Inom sédkerhetsskyddslagstiftningen,
som ofta traffar en avgransad del av bankens
verksamhet, finns instrument och stérre majligheter
att arbeta preventivt och att f6lja upp, men hotet
finns i hela bredden av verksamheten, fran
bedrégerier till hur man rundar sanktioner.
Bakgrundskontroller, som framst anvands vid
anstallningstillfallet, ger inte samma mojligheter
som en sadkerhetsprovning gor.

Det ar viktigt att bankerna har tillrdckliga kontroll-
mojligheter i samband med s&vél anstéllnings-
forfarandet som under anstillningstiden. Idag
behover bankerna till stor del forlita sig pa den
information som den arbetssékande sjalv lamnar.
Sverige har ocksa ett stort fokus pa diskriminerings-,
arbetsmiljo- och dataskyddslagstiftning som kan
fungera motstridigt.

Bankerna efterfragar tydligare lagar, regler och
praxis om mdjligheterna att géra 16pande kontroller.
Hur ska avvikelser som hittas under anstallningens
gang hanteras och hur ska man stdlla sig till &renden
dér det finns oegentligheter? Bankerna bor ocksa
ges mojlighet att dela information med varandra

for att hindra att en insider efter upptackt inte kan
fa anstallning i en ny bank och dér fortsatta sitt
mojliggérande.
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Den 6kade rorligheten pa arbetsmarknaden
aktualiserar ocksa fradgan om det borde finnas
nagon form av meddelanderétt mellan banker
for att hantera utmaningen med insiders.

Behov av information fran
brottsbekdmpande myndigheter

Svarigheten med insiders ar att det kan vara vem som
helst. Bankerna hindras att upptédcka insiders och att
vidta adekvata atgarder eftersom de i manga fall inte
far tillracklig information i ratt tid om brottshekdm-
pande myndigheter misstanker att en insider fore-
kommer i en bank. Eftersom insiders ofta anvander
privata kommunikationsvéagar for att olovligen sprida
information och kommunicera med kriminella, ar
det brottsbekdmpande myndigheter som har bést
forutsdattningar att upptdcka aktiviteterna. Det ar

av vikt att myndigheter kan dela information till
bankerna sa att de kan vidta atgarder.

Sdkerhetspolisen har pekat ut att underrattelsehot
kommer fran i synnerhet Ryssland, Kina och Iran.
Bankernas atgarder for att hantera denna typ av
hotbild stracker sig fran tekniska kontrollmojligheter
till att atgarder vidtas for att medarbetare ska kdnna
sig trygga med att kunna rapportera avvikande beteen-
den, med vetskapen att de inte upplevs som angivare.

Hotaktorer som nationalstater (Ryssland, Kina, Iran
etc) och kriminella grupper har olika syften. Aven
om Polisen beddémer att hotet mot bankerna framst
kommer frdn kriminella grupper och inte national-
stater, medfor de identifierade kopplingarna mellan
statsaktorer och kriminella natverk i Sverige en
vasentlig paverkan pé insider-problematiken.

Bankernas egna kontrollméjligheter

Bankernas interna kontrollmajligheter ar omfattande
och bestar av in- och utpasseringsloggar, uppfoljning
av slagningar pa kunder, behorigheter, dokumenta-
tionskrav med mera. Mest framgangsrikt ar att kors-
befrukta olika kontrollmiljéer. Anomalier i enskilda
system och processer behdver inte betyda nagot, men
nar flera datapunkter slas samman kan bilden bli
annorlunda.

For att kunna minska verksamhetens eller individers
sarbarheter for risken att bli utnyttjad av kriminella
aktorer, behover flera avdelningar vara involverade
iinternutredningsprocessen. Det géller dven fall som
ror misskotsamhet och regelovertradelser.

Bedomningen &r att insiders
och mojliggorare ar ett hot som
finns internt i bankerna och som
kommer att bestd under 2026.



€ Det sikerhetspo

kontinuitet och civil beredskap

Sverige befinner sigi ett fortsatt besvarligt
sdkerhetspolitiskt lage. Rysslands anfallskrig
mot Ukraina paverkar hotbilden mot den
finansiella sektorn i Sverige.

Sabotage mot kritisk infrastruktur

Hotet mot kritisk infrastruktur som bankerna ar
beroende av bestar. Under 2025-2026 har hoten
ytterligare forstarkts genom en rad incidenter som
innefattar misstdnkt sabotage mot telekommunika-
tionsmaster, fiberoptiska kablar och annan digital
infrastruktur. Utéver fysisk skadegorelse har det
aven rapporterats om GPS-storningar, sarskilt i
Ostersjoomradet. Beddmningen dr darfor att hotet ar
fortsatt relevant for svenska banker. Hotbilden kdnns
igen fran rapporten i september 2025 fran Forsvars-
makten och ddvarande Myndigheten fér samhélls-
skydd och beredskap, *Utgangspunkter for totalfor-
svaret 2025 — 2030, Typsituation 1 - Hybrida hot”.

Svenska banker utgor idag en stor del av de baltiska
landernas finansiella infrastruktur, vilket ocksa
paverkar hotbilden. Fér nagra av bankerna &r de tre
baltiska landerna och Finland viktiga hemmamark-
nader. Hotbilden mot Baltikum och Finland kdnns
igenitidigare ndmnd rapport ”Typsituation 6 —
Forstarkning av alliansens norra flank” som innebar
att svenska forband forstarker Natos norra flank i
Finland i syfte att forsvara alliansens territorium.
Det samma géller "Typsituation 7 — Férstairkning av
alliansen i Baltikumomradet” som anger en vidpnad
konflikt i omradet dar svenska férband forstarker
Nato i och omkring de baltiska landerna.

De svenska bankerna
behover ha fortsatt

fokus pa att se dver
sina beroenden av
kritisk infrastruktur.

De svenska bankerna behover ha fortsatt fokus pa
att se over sina beroenden till kritisk infrastruktur.
De maste planera for att kunna 6ka sina resurser och
sin kapacitet, exempelvis elektronisk kommunikation
och elférsorjning. Det galler oavsett om misstankta
sabotage ar fientliga handlingar eller inte. Hot och
sdrbarheter i kritisk finansiell infrastruktur kan
ocksd vara svara att 6verblicka for den enskilda
banken dé finansiell sektor pa global niva ar starkt
integrerad och sammankopplad pa operativ- och
teknisk niva.

Beroendet av utldndska it-leverantorer

Beroendet av utlandska leverantorer av it-tjanster ar
omfattande i den finansiella sektorn. Nu lyfts dock
fragor om digital suveranitet hogre pa agendan bade
nationellt och pa EU-niva. Svenska banker anvander
1hog grad amerikanska it-leverantorer och amerikansk
betalningsinfrastruktur, vilket lange har bidragit
till en stabil och forutsdgbar grund. Bankerna
behover dock beakta hur en férdndrad amerikansk
utrikespolitik skulle kunna paverka tillgdngen till
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dessa tjanster, direkt eller indirekt. Aven om nagra
omedelbara hot inte kan konstateras ar det rimligt att
inkludera den dimensionen i bankernas strategiska
riskarbete, sarskilt mot bakgrund av att amerikanska
politiska prioriteringar i nuldget tenderar att skifta
relativt snabbt. Bankerna behdver kontinuerligt flja
och utvardera riskerna med att forlita sig pa utlandska
leverantorer for verksamhetskritiska tjanster.

Bankernas beredskaps- och
kontinuitetsarbete

Beredskapsarbetet kopplat till civilt férsvar har nu
adderats till bankernas arbete med kontinuitet, kris-
hantering och sékerhet. D4 ett vdpnat angrepp mot
Sverige anvands som utgdngspunkt for kontinuitets-
planeringen stills kraven pd verksamheten avsevart
hogre &n vid kriser i fredstid. D& behéver verksamhe-
ten kunna hantera fragor som flytt av data och kritiska
funktioner, omfattande reservlgsningar samt skydd
av viktiga fysiska anlaggningar som kontor och data-
hallar. Aven etablering och bemanning av en krigs-
organisation blir nédvandig i ett sddant scenario.

Bankforeningen har under de senaste aren efterlyst
tydligare koordinering och planering mellan sektorns
myndigheter, samt tydliga planeringsforutsattningar
och vigledning om hur beredskapsarbetet ska
prioriteras. Under 2025 har Finansinspektionen
publicerat en planeringsinriktning, som ar avsedd
att komplettera och konkretisera de planeringsforut-
sattningar som galler for hela det civila forsvaret, till
de specifika férhallandena i den finansiella sektorn.
En ny struktur for privat-offentlig samverkan kring
beredskapsfragor inom den finansiella sektorn har
ocksa utvecklats. Den nya samverkan, med namnet
FTPOS (Finansiella Tjanster Privat-Offentlig
Samverkan, fére detta FSPOS) ska méjliggora en

mer dndamalsenlig och skyndsam utveckling av

den finansiella sektorns beredskapsformaga.

Krigsorganisation, kompetens
och personalresurser

Uppbyggnad och expandering av bankernas kompe-
tens och personalresurser pd omradet sker 6ver tid.
Samtidigt kan det vara utmanande for bankerna att
planera for ratt kompetens och bemanning vid héjd
beredskap eller ytterst krig. Det finns dels en begréan-
sad tillgdng till personal med béade finansiell expertis
och kunskap om totalférsvar, dels kan manga kritiska
funktioner i bankerna vara starkt specialiserade,
vilket skulle kunna skapa sarbarheter vid franvaro
eller mobilisering. Bankerna behéver sidkerstalla att
bemanningen klarar belastningstoppar, storningar i
infrastruktur och geografisk spridning eller parallella
kris- eller krigsscenarier. Det dr dock redan i fredstid
en utmaning for bankerna att fa tillgang till viss
nyckelkompetens inom sdkerhet, it och beredskap, till
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foljd av hog konkurrens om kvalificerad personal och
begrédnsad tillgdng pa specialistkompetens.

Det rader betydande osdkerhet kring vilken befogen-
het en beredskapsmyndighet har attidentifiera en
specifik verksamhet och darmed mojliggora bankernas
disponibilitetskontroller av personal hos Plikt- och
provningsverket. Finansinspektionen, som ar sektors-
ansvarig myndighet for beredskapssektorn Finansiella
tjdnster, har i ett rattsutlatande meddelat att de anser
att ett sddant identifierande ar ett myndighetsbeslut
som de saknar rattsligt mandat for. Det medfor att
banker som har behov av att sdkra personal till krigs-
organisationen for finansiella samhallsviktiga tjdnster
utanfor betalningsomradet, i nuldget inte har mojlig-
het att gora det, vilket forsenar foretagens etablering
av en krigsorganisation. Som kontrast fungerar nuva-
rande rutiner for disponibilitetskontroll och iansprak-
tagande av personal bra for de finansiella féretag som
omfattas av Rikshankens foreskrifter om betalningar
under fredstida krissituationer och vid hojd beredskap.

Fragmenterade beredskapsramverk
och kraviNorden

Banker som verkar i flera nordiska ldnder och
Baltikum méter utmaningar nar varje land utvecklar
egna ramverk och krav for civilt férsvar. Skillnader i
lagstiftning, forvantningar, styrning och planering
gor att banker mdaste anpassa sina planer parallellt
iflera jurisdiktioner, vilket 6kar komplexiteten och
kostnaderna. Det kan leda till m&lkonflikter nir en
16sning som uppfyller kraven i ett land inte &r tillracklig
eller ens mojlig i ett annat. Det forsvarar utvecklingen
av en sammanhallen och effektiv beredskapsstruktur
for hela koncernen.

Beredskapsarbetet
kopplat till civilt forsvar
har nu adderats till

bankernas arbete
med kontinuitet,
krishantering
och sakerhet.




.......................................................

Behov av atgarder fran politik och myndigheter

o Det ar viktigt att planering och koordinering
mellan Finansinspektionen, Riksbanken och
Riksgalden kommer pa plats under 2026.

o Infor snarast forslagen i utredningen "En ny
funktion for krishantering vid allvarliga drift-
storningar i den finansiella sektorns digitala
infrastruktur” dar Riksbanken ges uppdrag
att etablera funktionen. Bankféreningen ser
mycket positivt pa att regeringen under varen
2026 lamnat en proposition om krishanterings-
funktionen till riksdagen. D& Riksbhanken, .
Finansinspektionen och Riksgadlden ska
samverka i funktionen ar det viktigt att
funktionens styrning blir tydlig och inte
overlappar med arbetet inom beredskaps-
sektorn Finansiella tjanster.

» Infor forslagen fran IVA:s projekt Resilient
Digital Infrastruktur (Bankféreningen har
deltagit och sponsrat projektet) fran 2025 som
identifierat konkreta atgarder for att starka
Sveriges digitala motstdndskraft. Nagra
relevanta exempel fran projektet som dven
skulle starka bankernas motstdndskraft:

— Post- och telestyrelsen far mandat att
samordna och samla in 6vervakningsdata
fran fiberdgare och andra relevanta aktorer.
Data fran fiberovervakning ska integreras i
nationella lagesbilder, vilket mojliggor snab-
bare och mer precis respons vid incidenter,
och kan bidra till att férebygga incidenter.

— Utbyggnad av elnétet ska fortsatta for att s
minimera risk for elavbrott.

— Forsvarsmakten tillsammans med tele-
operatorerna tar fram en 16sning for
internationell roaming vid forlust av
digital kontakt med andra lander.

For attlyckas med denna typ av sektorsover-
skridande forslag ar det viktigt att sektors-
ansvariga myndigheter gemensamt koordinerar
formédgehojande insatser av svensk infrastruk-
tur. Finansiella foretag dr beroende av andra
sektorer sdsom elektronisk kommunikation

......................................................

....................................................

och elforsorjning for att fa det finansiella
systemet att fungera dven i kris och ytterst
krig. Det behovs en strukturerad dialog med
narliggande sektorer om dmsesidiga beroenden
och hur samhaéllsviktig finansiell verksamhet
ska prioriteras vid resursbrist. Gemensamma
prioriteringsprinciper och en delad lageshild
ar avgorande for att undvika méalkonflikter och
sdkerstdlla att kritiska finansiella funktioner
kan uppréatthallas.

Infor atgarder som mojliggor bankernas
disponibilitetskontroller av relevant personal
som arbetar med samhaéllsviktiga finansiella
tjanster.

Oka samordningen av nordiska och baltiska
regelverk och krav for civilt forsvar for privata
verksamhetsutdvare. Genom att enas om
gemensamma nordiska principer, grundkrav
och planeringsantaganden kan béttre forutsatt-
ningar skapas for effektiv beredskapsplanering
for foretag med verksamhet i hela eller delar av
omradet, utan att ge avkall pa nationellt ansvar
eller sdkerhetspolitiska behov. Nationella
sarkrav bor vara tydligt motiverade, proportio-
nerliga och koordinerade. En sddan inriktning
skulle stirka motstandskraften, minska

de administrativa bérdorna for privata
verksamhetsutdvare och bidra till ett mer
robust och sammanhallet civilt férsvar i
Norden och Baltikum.

Regeringen bor ta ett samlat nationellt grepp
om Sveriges beroende av utlandska it-tjanster,
dé fragan ror grundldggande kontinuitet
isamhallsviktig verksamhet. Beroendena
stracker sig ldngt bortom banksektorn och
beror hela samhallets funktionalitet, vilket
motiverar tydliga signaler fran myndighetshall
om fragans strategiska betydelse. Ett sddant
grepp bor ta sin utgdngspunkt i kontinuitets-
och motstandskraftsperspektivet snarare dn i
enskilda leverantorer eller lander.

.....................................................

Bedéomningen ar att Sveriges sdkerhetspolitiska ldge och den
forsdmrade hotbilden paverkar bankerna. Eftersom den framtida
utvecklingen dr svdrbeddmd bade pa kort och lang sikt behover
bankerna kontinuerligt dvervaka och utvardera hur ldget paverkar
hotbilden i den egna verksamheten. Oavsett utkomst av Rysslands krig i
Ukraina kommer hybridhoten inte att férsvinna och bankerna maste fortsétta
fokusera pa formageuppbyggnad och motstandskraft. Bankféreningen
gor beddmningen att det nu finns béattre forutsattningar for ett effektivt
beredskapsarbete i sektorn i och med de forbattringar som har genomforts.
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O Informationssakerhets-

och cybersakerhetshot

Ett skifte i cyberutpressningshotet
- informationsstold, falska hot
och leverantorsrisker

Under perioden har olika typer av cyber-utpressnings-
angrepp fortsatt drabba ett stort antal verksamheter.
Tidigare har ransomware-angrepp varit det vanligaste
sattet dar den som angrips far data i sina it-system
krypterade. Utvecklingen visar att data inte bara kryp-
teras vid angrepp utan data stjéls ocksa, och aktérerna
hotar med att ldgga ut informationen publikt pa internet
om inte en 16sensumma betalas. Det forekommer dven
utpressning med mer eller mindre trovardig falsk
information. Hotaktorer ger sken av att ha stulit data
och hotar sina offer. Konsekvensen blir att resurser
likval maste ldggas pa att utreda hdndelserna.

Informationsstold ar for flera av de mest aktiva
hotaktorerna forstahandsvalet. Att stjala information
gdr snabbare och kan goras mer dolt. Fler offer kan
ocksa attackeras pa kort tid med storre chans att
lyckas. Att inte kryptera data ger ingen omedelbar
operativ storning eller samhallspaverkan och héandel-
sen ges da troligen inte lika stort polisidrt fokus. Det
sker ocksd en utveckling dar sma- och medelstora
foretag i storre utstrackning drabbas jamfort med
stora foretag. Sma- och medelstora foretag forefaller
ha en storre bendgenhet att betala l6sensummor.

Hundratals foretag faller offer for cyberangrepp varje
manad. Jamfort med manga andra sektorer har finan-
siella foretag i vastvarlden ofta en relativt hog niva av
cybersdkerhet. D& majoriteten kriminella hotaktérer
ar opportunistiska, det vill sdga soker sig dit dar
hindren ar lagst, blir dessa aktorer inte forstahands-
valet. De uppenbara sarbarheterna finns hos andra
foretag i andra sektorer. Samtidigt ingar de foretag
som drabbas i det digitala ekosystem som ar viktigt
aven for finansiella foretag.

Under 2025 6kade antalet totala offer globalt, nagot
som kunnat observeras pd webbplatser som publicerar
information om cyberutpressnings-angrepp. En del av
dessa offer ar leverantorer till banker, och en del av
dem har blivit betrodda att hantera bankernas data.

P4 sd satt skapas en havstangseffekt eftersom kunderna
till leverantorer ocksa drabbas. Leverantdrers
sdrbarhet utgor darfor en central risk for finansiella
foretag, da dessa ofta hanterar kénslig information,
sdsom kunddata och transaktionsuppgifter, pa
uppdrag av bankerna. En cyberattack mot en
leverantor kan darmed indirekt hota bade bankernas
sdkerhet och kundernas integritet. Det finns dock inget
som tyder pa att leverantorerna har attackerats pa
grund av att de har banker som kunder.
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Under senare ar har en ny kategori cyberkriminella
hotaktorer blivit alltmer synlig i Europa, bestdende
av vastbaserade kriminella natverk som inte ingar
i det traditionella rysksprakiga cyberkriminella
ekosystemet. Denna typ av hot har tidigare framst
observerats i USA, dér flera uppméarksammade intrang
med betydande affarspaverkan riktats mot stora
foretag, bland annat inom spel och kasinosektorn.
Under det senaste dret har motsvarande hot &ven
riktats mot foretag i Europa. Flera incidenter i
Storbritannien visar tydligt pa fenomenet med
vastbaserade kriminella aktérer som genomfort
intrang med stor operativ och ekonomisk paverkan.

Parallellt har storskalig exploatering av sarbarheter
imolnbaserade affarsplattformar, sasom Salesforce
miljer, observerats. Sarbarheterna har mojliggjort
angrepp mot ett stort antal organisationer under
kort tid. For svenska banker innebar utvecklingen
att hotbilden breddas ytterligare. Hotet fran véast-
baserade cyberkriminella aktorer bor beaktas

som ett tilltagande riskomrade.

Bankerna bor 16pande bevaka och utvirdera cyber-
utpressnings-hotet och se 6ver sina skyddsatgarder.
Om en attack skulle ske mdaste banken ha utvecklat
atgarder for att kunna upptacka och hantera den, samt
aterstédlla verksamheten. Ett omfattande angrepp med
cyberutpressning mot finansiell sektor skulle kunna
fa mycket stor paverkan. Studier och analyser fran
Internationella valutafonden (IMF), Europeiska
systemriskndmnden (ESRB) och Riksbanken visar

att en cyberattack mot finansiell sektor diar samman-



kopplingen och koncentrationen av de aktorer som
drabbas dr tillrackligt omfattande, skulle kunna
hota den finansiella stabiliteten.

Hot i digitala leveranskedjor

Bankerna dr i hog grad beroende av it leverantorer,
molntjanster och allmént tillgdnglig mjukvara i sin
verksamhet. Hoten mot dessa digitala leveranskedjor
har blivit fler 6ver tid, dels till f6ljd av ett storre nytt-
jande av externa leverantorer, dels genom en 6kande
mangd cyberangrepp riktade mot leverantorerna. For
finansiella foretag ar det i dag en realitet att leveranto-
rer och samarbetspartners drabbas av dataintrang och
cyberangrepp. Anvandningen av exempelvis Software
as a Service bidrar till att bankernas attackyta expan-
derar utanfor den egna direkta kontrollen.

Nagra exempel:

e Under 2025 har flera amerikanska banker,
inklusive systemviktiga institut, drabbats av
forlust av data eller exponering av kunddata
till f6ljd av intrang och brister hos tredje-
partsleverantorer. Hindelserna har i flera fall
haft sitt ursprung hos specialiserade leveran-
torer som hanterar stora mangder kundinfor-
mation for manga banker samtidigt, vilket
tydliggor den strukturella riskexponering
som foljer av tredjepartsberoenden.

* Inovember 2025 drabbades den amerikanska
finans- och fastighetsteknikleverantéren
SitusAMC av ett dataintrang. Féretaget hanterar

stora mangder kdnslig information at
banker, bland annat dokumentation kopplad
till 1dn och inteckningar. Enligt rapportering
uppméarksammades flera stora amerikanska
banker om att kundrelaterad data kunde ha
stulits fran leverantoérens system.

o Under 2025 utsattes Marquis Software
Solutions, en leverantér av CRM-, marknads-
och regelefterlevnadssystem for banker,
for ett dataintrang. Angreppet ledde till att
kunddata frdn minst 74 amerikanska banker
och kreditinstitut exponerades och inklude-
rade uppgifter sdsom namn, personnuminer,
kontouppgifter och annan kénslig informa-
tion. Enligt incidentrapporteringen berérdes
over 400 000 bankkunder, trots att bankernas
egna IT-miljoer inte paverkades.

Zero-day-sarbarheter dr sarbarheter som upptacks av
hotaktdrer som sedan omedelbart anvander dem for att
angripa system innan de hunnit atgérdas. Denna typ
av sarbarheter fortsatter att vara ett patagligt hot mot
bankerna och visar inga tecken pa att minska. Sarbar-
heterna utgor en betydande utmaning for bankerna
eftersom de mojliggoér angrepp dar forsvarsmekanismer

saknas. Det r inte bara sarbarheter som utnyttjas, utan

aven fel i teknisk konfiguration och social manipule-
ring av bankernas anstéllda.

Aven hindelser och incidenter dér det inte finns en
hotaktor i bakgrunden behover beaktas i bankernas
cybersdkerhetsarbete. Under 2025 drabbades stora
it-leverantorer som Cloudflare, Amazon Web Services,
Google Could och Microsoft Azure av incidenter vilket
medforde langre storningar och avbrott i tjdnste-
leveranser. Incidenterna paverkade manga branscher
och tjanster globalt, vilket visar pa de koncentrations-
risker som byggs upp nér flera kunder nyttjar samma
it-16sning.

Hotbilden innebar att tredjepartsrisker inte langre
kan behandlas som en sekundér risk eller som huvud-
sakligen en avtalsfraga. Regelverk som DORA stéller
krav pa att banker systematiskt ska identifiera,
klassificera och folja upp risker kopplade till sina IKT
leverantorer. Utvecklingen driver en mer kontinuerlig
och riskbaserad styrning av leverantorsrelationer,
med krav pa robusta avtal, incidentrapportering,
tester av motstandskraft samt fungerande exit och
substitutionsplaner. Sammantaget innebdar det att
angrepp mot leverantorer i hogre grad maste vigas
inibankernas egen operativa risk- och hotbild,
snarare an betraktas som externa avvikelser.

Destruktiva cyberangrepp mot
samhallsviktig infrastruktur

Ryssland har under anfallskriget mot Ukraina vid
upprepade tillfallen anvént sig av destruktiv skadlig
kod, sa kallad wiper malware, i syfte att forstora
system och data i samhallsviktig infrastruktur.
Ukraina har hittills varit framgangsrikt i att férsvara
sig mot dessa angrepp. Angrepp med wiper malware
riskerar att sprida sig till andra aktorer och geografier
an den tdnkta traffytan. Denna typ av okontrollerad
spridning har inte observerats mot svenska banker
under det senaste aret.

Bankerna behover
|6pande bevaka
och utvardera

cyberutpressnings-
hotet och se dver
sina skyddsatgarder.
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Samtidigt visar det angrepp som riktades mot det
polska energisystemet i slutet av december 2025 att
hotet mot samhéllsviktig infrastruktur i Europa ar
reellt, och att destruktiv skadlig kod fortsatt anvands
som ett verktyg i statliga cyberoperationer. Angreppet,
som beddms ha haft ett destruktivt syfte, riktades
mot energiproduktion och distributionsnéra system
och anvédnde wiper malware i ett forsok att sla ut
eldistributionen. Aven om angreppet inte ledde till
faktiska avbrott, visar det att hotaktorer har bade
vilja och féorméga att genomfora denna typ av
operationer aven utanfér Ukraina.

For finanssektorn innebér denna typ av angrepp

en indirekt men betydande risk, da bankernas
verksambhet dr starkt beroende av fungerande
elférsorjning och tillforlitliga kommunikationsnat.
Ett lyckat angrepp med wiper malware mot energi-
eller kommunikationsinfrastruktur skulle kunna leda
till omfattande storningar i betalningssystem och till-
ganglighet till digitala tjanster. I férldngningen skulle
det paverka fortroendet for det finansiella systemet,
aven utan att bankerna sjalva ar direkt angripna.

Mot denna bakgrund bér hotet fran wiper malware
inte férringas. Risken for direkta angrepp mot banker
eller indirekt spridning via andra sektorer bedéms
fortsatt som 1ag, men konsekvenserna av ett lyckat
angrepp skulle vara omfattande. Vid ett snabbt
forsamrat sakerhetslage i Europa kan hotet aktuali-
seras, och det finns darfor goda skal for bankerna att
fortsatt bevaka utvecklingen och inkludera scenarier
med destruktiv skadlig kod i sina risk- och bered-
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skapsbeddmningar. Ytterst skulle ett omfattande
wiper malware-angrepp mot finansiell sektor i Sverige
kunna fa systemhotande paverkan.

Identiteter under angrepp

Eninfostealer dr en typ av skadlig programvara som
ar utformad for att stjala kénslig information fran
it-system. Infostealers ar inte langre ett hot i sig

sjalv, utan ett av verktygen hotaktorer anvander for
att komma at identiteter och inloggningsuppgifter.
Infostealers anvédnds ofta av hotaktorer for att utfoéra
ytterligare brottsliga aktiviteter som bedragerier och
utpressning.

I dagens it-miljoer, dar molntjénster ofta ingar, férand-
ras system och teknik ofta. Det som daremot bestar
over tid ar anvandarnas konton och inloggningsupp-
gifter. Darfér hamnar nu identiteter i centrum for de
hotaktorer som vill angripa exempelvis banker. Det ar
helt enkelt ofta lattare att logga in med stulna uppgifter
an att ta sig in genom att angripa systemen direkt.

Skadlig kod eller lankar till skadlig kod via e-post till
medarbetare i bankerna ar ett vanligt forekommande
hot. Aven spear phishing férekommer, det vill siga
natfiske som riktar sig mot utvalda personer hos
bankerna. Spear phishing har bland annat riktats mot
medarbetare i bankerna som kan tdnkas ha hogre
it-behdrigheter. LinkedIn har anvénts for att kartlagga
bankernas it-medarbetare, som sedan har fatt falska
jobberbjudanden med lankar till skadlig kod.

Syftet med denna typ av spear phishing ar troligen att
hotaktdrerna ser detta som ett snabbt satt att fa fotfaste
ibankernas infrastruktur. Samtidigt ar det fortfaran-
de vanligt forekommande med phishing, natfiske, som
inte riktar sig mot utvalda personer utan som ar av mer
opportunistisk, slumpmassig karaktar. Phishing mot
it-leverantorers personal, som ett sdtt att potentiellt
satt attackera bankerna, forekommer ocksa.

En viktig grund for att
hantera hotbilden ar
bankernas etablerade

sakerhetshygien,
systematiska arbetssatt
och valutvecklade
samverkan.



Vishing mot bankernas personal férekommer ocksa,
det vill sdga hotaktérer som anvénder telefonsamtal
eller rostmeddelanden for att lura bankpersonal att
lamna ut kénslig information, sdsom inloggnings-
uppgifter. Syftet med vishingangrepp mot bankens
personal kan inledningsvis vara svdra analysera.

Beddmningen dr att angrepp som riktar sig mot
anvandares konton och inloggningar har dkat och
fortsétter att 6ka. Det handlar inte langre bara om
stulna lésenord, utan i allt stérre utstrackning om att
angripare kapar padgdende inloggningar och sessioner.
Det géller bAde molnbaserade system och system som
driftas internt. Att skydda anvidndarnas identiteter har
darfor blivit en av de viktigaste sdkerhetsfragorna for
bankerna. Ovningar och utbildning fér att personalen
ska kunna uppticka phishing-mejl och vishing-samtal
samt bankens tekniska l6sningar for att blockera
phishing-mejl ar fortsatt viktiga motatgérder.

Overbelastningsangrepp - ett
avtagande men inte avskrivet hot

Overbelastningsangrepp, som paverkar finansiella
internettjansters tillganglighet, har varit ett av de
vanligaste inslagen for att skada fortroendet for finan-
siella tjanster och finansiella féretag. Under 2025 har
den faktiska paverkan fran dverbelastningsangrepp
minskat, vilket bland annat ar ett resultat av att finan-
siella foretag starkt sina formagor, skydd och anpass-
ningsbarhet. Bankerna har dven noterat minskade
nivaer av angrepp efter sommaren 2025.

En annan bidragande faktor bedéms vara det tidigare
mycket aktiva Gorilla-botnétet, som anvants for
storskaliga dverbelastningsangrepp mot bland annat
banker. Botnétet forefaller ha blivit nedtaget eller
kraftigt begrédnsat efter att dess centrala infrastruktur
och tillhérande kommunikationskanaler identifierats
och stangts ned.

Overbelastningsangrepp &r dock ett hot som kvarstar
for bankerna att bevaka eftersom hotaktorer fortsatt
har formagan att anpassa och genomféra angrepp. Det
primadra syftet med angreppen ar att underminera
fortroendet for finansiell samhéllsviktig verksamhet.

Riskexponeringen for 6verbelastningsangrepp vaxer
ocksé i takt med den tilltagande digitaliseringen.
Angreppen kan dven drabba leverantdrer och da
riskera att paverka finansiella aktérer. Bankerna
behover stilla krav pa sina leverantorer att de

sakrar sina system mot angrepp.

Generativ Al som ny dimension
i bankernas hotbild

I takt med den snabba framvéxten och tillgangligheten
av Al baserade tjanster okar risken for informations-
lackage for bankerna, sarskilt i de fall anstallda
anvander externa Al tjdnster pa ett sdtt som inte ar
forenligt med interna regelverk. Om kénslig infor-
mation, kunddata, interna analyser, affarslogik eller
operativa uppgifter matas in i publika eller otillrackligt
kontrollerade Al tjanster finns en risk att data lamnar
bankens kontroll. I praktiken blir den da tillgénglig
for tredjepart, antingen genom lagring, vidaretraning
av modeller eller genom bristande tekniska och
organisatoriska skyddsatgarder hos tjansteleverantoren.
Datadverforing till externa Al plattformar utgor en

ny och i manga fall underskattad informations-
sdkerhetsrisk inom finanssektorn.

Samtidigt har marknaden for Al tjanster fragmenterats
kraftigt. En stor mangfald av generativa Al verktyg,
assistenter och specialiserade applikationer har etable-
rats pa kort tid. Ofta har det skett utan att tjansterna
genomgatt samma mognads, sdkerhets och regel-
efterlevnadsprocesser som traditionella it tjanster.

Utover risken for informationslackage tillfor generativ
AT dven nya risker kopplade till hur anvéndare tolkar
och anvéinder Al genererad output. Al tjanster kan
producera svar som uppfattas som trovardiga men som
ar ofullstdndiga, missvisande eller direkt felaktiga, sa
kallade hallucinationer. Om Al output anvands utan
tillracklig mansklig granskning och kontextforstaelse
kan det leda till att bedémningar, analyser och
rekommendationer blir felaktiga. Det kan paverka
kreditbeddmningar, riskanalyser, regelefterlevnad
och strategiskt beslutsfattande.

Utvecklingen av generativ Al har sdnkt trosklarna for
att utveckla och anpassa skadlig kod, vilket innebar
att fler hotaktorer &n tidigare kan genomfora tekniskt
avancerade cyberangrepp mot banker. Al anvands for
att snabbt ta fram och anpassa skadlig kod till speci-
fika mal. Detta leder till att tiden fr&n angrepp till
skada blir kortare. Sarskilt allvarligt dr framvéaxten
av Al-stodd dynamisk skadlig kod som kan dndra sitt
beteende under pagaende angrepp, vilket forsvarar
upptéckt och incidenthantering.

Sammantaget innebdar det att cyberhoten mot bankerna
blir mer snabbrorliga, svarupptéckta och skalbara,
med potentiellt storre konsekvenser dven vid enskilda
sdkerhetsbrister. For bankerna okar darmed behovet
av att tidigt kunna upptécka intrang och ett 6kat fokus
pa motstandskraft snarare dn enbart forebyggande
skydd.
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Generativ Al sanker dven trosklarna for att producera
och sprida desinformation i stor skala, eftersom det
mojliggor snabb framstallning av trovardigt formu-
lerade texter och bilder. Narrativen kan anpassas till
specifika malgrupper och handelser. Desinformations-
kampanjer kan anvédndas for att paverka opinionen,
skapa osdkerhet eller forstarka oro kring pastadda
incidenter i finansiell sektor. Det kan i sin tur bidra
till att skada och underminera fortroendet for banker
och finansiella tjdnster, med potentiella foljdeffekter
for den finansiella stabiliteten.

Bankerna har dock goda forutsattningar att hantera
aven dessa nya risker genom att bygga vidare pa sitt
etablerade systematiska sdkerhetsarbete. Det arbetet
behdver omfatta inte bara utveckling och inférande
av Allésningar, utan dven formégan att forebygga,
upptécka och hantera cyberangrepp dar Al anvands
som ett verktyg av hotaktorer. Genom att tidigt integrera
informationssédkerhet, regelefterlevnad och risk-
hantering skapas forutsattningar for att anvanda Al
pa ett kontrollerat och viardeskapande satt samtidigt
som den operativa motstandskraften starks.

Utvecklingen av kvantdatorer - ett
langsiktigt kryptografiskt skifte

Utvecklingen av kvantdatorer innebar pa sikt ett hot
mot dagens kryptering som anvéands for att skydda
kommunikation, identiteter och data i bankernas
system. Orsaken ar att tillrackligt kraftfulla kvant-
datorer kan l6sa vissa matematiska problem mycket
snabbare dn klassiska datorer, vilket undergréver
sdkerheten.

Aven om praktiskt anvindbara kvantdatorer inte
bedoms finnas inom en néra framtid, finns en risk

att information som krypteras i dag kan lagras och
dekrypteras av hotaktorer i framtiden, vilket gor
fragan relevant ur ett langsiktigt konfidentialitets-
och kontinuitetsperspektiv. For bankerna skulle
overgdngen till kvantumsékra kryptografiska
I6sningar kunna innebdra omfattande omstallnings-
kostnader, da kryptografi ar djupt integrerad i system,
applikationer, kommunikation med kunder samt bero-
enden till leverantdrer och gemensam infrastruktur.

Arbetet kraver darfor god framfoérhallning,
inventering av hur och var bankerna anvander
kryptografiska system och samordning med
leverantorer. Samtidigt ger bankernas etablerade
systematik inom sdkerhet och férdndringshantering
goda forutsattningar att successivt och kontrollerat
hantera detta teknologiska skifte.
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Behov av atgirder fran politik och myndigheter

¢ Riksbanken bor fa i uppdrag att definiera
tydliga roller och ansvar for funktionen
for krishantering. Riksbanken bor ocksa
definiera hur funktionen tillsammans med
Nationellt cybersdkerhetscenter, CERT-SE och
Forsvarets Radioanstalt, FRA, ska krishantera
och stotta vid cyberangrepp mot samhalls-
viktig finansiell verksamhet.

* Infor det nya brottet datastorning i brotts-
balken. Overbelastningsangrepp omfattas
idag av brottet dataintrang, trots att nagot
intrang i ett visst datasystem inte skett.
Vad det i sjdlva verket &r fraga om ar
en tillfallig storning av tillgdngen till
datasystemet, men inte dess innehall.

Bedomningen ar att hotbilden
inom informations- och cyber-
sdkerhetsomradet ar forhojd och
att den paverkas av kriminella
grupper och statsstddda hotaktorer. Cyber-
utpressning vidareutvecklas fran kryptering
av data mot datastolder som dr bade enklare
och snabbare att genomfora. Riskerna i digitala
leveranskedjor fordndras som en foljd av
6kat nyttjande av leverantdrer och ett storre
antal cyberangrepp mot leverantérerna.
Inom cyberomradet kan hotbilden ocksa
paverkas av en hotaktér med uthallig forméaga
och vilja, som ser ett tillfalle kopplat till
den sdkerhetspolitiska utvecklingen. Under
perioden marks dock en minskning av antalet
overbelastningsangrepp. En viktig grund for
att hantera hotbilden dr bankernas etablerade
sdakerhetshygien, systematiska arbetssatt
och vélutvecklade samverkan bade inom
sektorn och med relevanta myndigheter.
Denna struktur och mognad utgér en
stabil bas for ett effektivt och langsiktigt
sdkerhetsarbete dven i en foranderlig hotmiljo.



© Bedrigerier och

finansiell brottslighet

Minskat antal bank- och vardetransportran,

okad digitalisering samt samhéllets 6kade krav pa
e-handeln att anvdanda bankens sdkerhetslosningar
har férdndrat den finansiella brottsligheten.

2025 anmadldes 229 161 bedréageribrott i Sverige,
enligt Polisen. Det dr en 6kning med 1 727 brott,
eller 1 procent, jamfort med 2024.

Fler bedrageriforsék men
mindre brottsvinster

Brottsvinster for bedrégerier uppskattas enligt
Polisen vara cirka 4,2 miljarder kronor ar 2020,
4,6 miljarder kronor ar 2021, 5,8 miljarder kronor
ar 2022, 7,5 miljarder kronor ar 2023, 6,3 miljarder
kronor r 2024 och 5,7 miljarder kronor ar 2025.

Okningen av brottsvinster fér bedréigerier fram till
trendbrottet 2024, kan till stor del forklaras av att
bedrégerier med inslag av social manipulering

har 6kat markant. Som exempel var antalet
polisanmaélda vishingbedréagerier, det vill sédga
telefonbedrégerier, 5 285 ar 2019, medan det

ar 2025 var uppe pa 32 844.

Aven om antalet polisanmélda telefonbedragerier
istort sett legat pad samma niva de senaste tva aren
har brottsvinsterna fran dem minskat med cirka

60 procent 2025 i jamforelse med 2023. Snittforlusten
(brottsvinsten) for ett telefonbedrégeri var 2025 den
lagsta sedan 2017 (d4 métningar av modus borjade).

Enligt Polisen &r forklaringen till minskningen i
huvudsak bankernas atgardsprogram mot bedrégerier
som lanserades i maj 2024. Bedrégeribrottsligheten
har dock utvecklats till att bli valdigt flexibel och
anpassningsbar. En konsekvens av det &r att tillvaga-
gangssatten utvecklas och breddas samtidigt som
gruppen brottsoffer breddas, exempelvis mot yngre.

Nya produkter och tredjepartsleverantorer

En avutmaningarna i arbetet med att motverka
bedréagerier ar att tjinsteutveckling och digitali-
sering gar valdigt fort, vilket innebar att hotbilden
fordndras snabbt. Snabbheten kréver i sin tur ett
realtidsskydd avseende informationsdelning. Det
uppstar dven ett behov av att dela tekniska uppgifter.
Bankerna tar ned falska hemsidor pa lopande band,
vilket krdver kompetens och resurser. Banken
behéver forstd vilka hot och sdrbarheter for bade
bedrégeri och penningtvatt som nya produkter
medfor samt ta fram motverkande atgarder.

Nya tjanster och produkter utvecklas inte alltid av
banken sjalv utan kan ske i samarbeten med andra
aktorer eller av tredje parter. En standig avvagning
maste ske mellan smidighet och kundvénlighet & ena
sidan, och troghet och 6kad sdkerhet & andra sidan.
Utvecklingen ar starkt affdrsdriven och kunderna
forvéntar sig att banken erbjuder nya produkter och
tjanster i takt med den tekniska utvecklingen. Alla
aktorer i betalningskedjan har inte den kontroll mot
slutkund som myndigheterna staller krav pa banken
att ha. Det kan handla om riskbedémning av kunder,
atgarder for kundkdnnedom och bedragerimonitore-
ring samt en process som sdkerstdller att momenten
hénger ihop med varandra vilket skapar risker.

Andra aktérer far tillgang till
bankernas information

Sedan 2023 finns ett lagforslag fran EU att ga fran
open banking till open finance genom regelverk for
Financial Data Access (FiDA), som blir direkt tillamplig
i Sverige. Det politiska malet &r att férbattra och
skraddarsy finansiella produkter och tjdnster for
kunder, samt skapa 6kad konkurrens inom finans-
sektorn. Forslaget kan 6ppna bankernas infrastruktur
for fler aktérer inom olika finansiella tjanster utdver
betalningar och kontoinformation.
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Open finance later fler finansiella aktorer fa tillgdng
till och mojlighet att dela en stor mangd finansiell
data. Det innebér att fler av bankens kunduppgifter
ska fa anviandas av tredje part, alltsa inte bara for
betalningar utan dven for bolan, 1an, sparande,
pensioner och forsdkringar.

Risker som lyfts ror bland annat cybersédkerhet,
bedrégerier och finansiell brottslighet. Viktiga
fragor ar darfor kundernas kunskap och
medvetenhet om hur produkter och tjanster
fungerar, men ocksa hur data lagras, anvands
och distribueras. Lika viktigt ar att det stalls
samma krav pa samtliga aktorer i ekosystemet.

Nya regler for betaltjanster

Ett annat lagforslag som kommer att trdda i

kraft under 2026 d4r EU-kommissionens forslag

om andringar i regelverket for betaltjdnster. Det
kommer att utmynna i en betaltjdnstférordning,
Payment Service Regulation (PSR), som blir direkt
tilldmplig i Sverige. Lagforslaget innehdller saval
forslag for att motverka bedrégerier, som forslag
om Okat konsumentskydd dar banken foreslas fa ett
okat ansvar for aterbetalning till kunderna i vissa
bedréagerisituationer.

Den nya betaltjanstforordningen innehaller ett
omfattande paket av dtgarder for att motverka
bedrégerier. Atgidrderna inkluderar bland annat
forbattrad informationsdelning mellan olika
aktorer, mojligheten for banker att stoppa trans-
aktioner som misstdanks vara bedrégliga,
inforandet av utgiftstak samt en sa kallad &nger-
period for kunder i de fall dar utgiftstaket har hdjts.
Det 4r mycket positivt att betaltjdnstférordningen
tydligt visar politiska ambitioner att bekdmpa
bedrégerier. Samtidigt dr det avgorande att de
nya reglerna bade starker konsumentskyddet och
ger bankerna ratt verktyg for att effektivt kunna
motverka bedréagerier.

Nya regler for realtidsbetalningar

Ytterligare forslag fran EU ar att betalningar ska ga
snabbare. Under 2024 trddde nya regler i kraft for
betalningar i euro. De innebar krav pa betaltjanst-
leverantorer att erbjuda sina kunder realtidsbe-
talningar i samma kanaler déar de erbjuds vanliga
kontooverforingar i euro. Med kanaler avses framfor
allt internetbank, mobilbank och telefonbank.
Realtidsbetalningar har ett antal utmaningar vad
galler bedragerier och ekonomisk brottslighet.

Utmaningarna kommer att vixa om omedelbara
betalningar blir ett tillgdngligt alternativ vid fler
typer av betalningar. For att balansera utmaning-
arna och begrénsa risken for en 6kning av antalet
bedrégerier beh6ver bankerna justera befintliga
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system och hitta nya arbetsmetoder for att upptacka
och stoppa bedrégerier, samtidigt som kunder-

nas medvetandegrad om riskerna med realtids-
betalningar maste hojas.

Okad rapporteringsskyldighet
for clearingbolag

I borjan av 2025 presenterade regeringen en
proposition om atgédrder mot missbruk av betalnings-
systemet, dar rapporteringsskyldighet for clearing-
bolagen utgor en central del. Bankfoéreningen har
darfor, tillsammans med banker och clearingbolag,
tagit fram ett koncept som mojliggér monitorering av
transaktioner pa clearingniva. Clearingbolag har
en gverblick av betalsystemet som ingen enskild
bank kan ha. Detta ar ett viktigt steg for att starka
formégan att mer effektivt kunna motverka
bedrégerier och penningtvitt samt minska
sdrbarheten i betalningssystemet.

Hotbilden forandras

Historiskt sett har bankerna haft formaga att parera
bedrégeribrott, men digitaliseringen i samhéllet
har fordndrat forutsiattningarna. Kortbetalning-
arnas affarsmodell, infrastruktur och riskfordel-
ning har tidigare fungerat som ett slags skydd for
konsumenter. Men ndr kraven okar pd att e-handeln
ska anvanda bankens sakerhetslosningar i storre
utstrackning, okar samtidigt kraven pa kunderna,
bédde att kunna anvédnda de digitala verktygen och
att klara av att sta emot social manipulering.

Som en konsekvens av fordndringarna har brottslig-
heten drivits mot tillvigagangssatt med storre inslag
av social manipulering, som exempelvis telefon-
bedrégerier. Antingen luras kunden att ldmna ifran
sig information eller sa vilseleds hon eller han till att
pa bedragarens uppmaning genomfora en transaktion
sjalv. Hotbilden har ddrmed forédndrats och da
behover de forebyggande atgdrderna anpassas.

Social manipulering fortsatter

Alla banker informerar sina kunder om hur
bankens tjanster och produkter fungerar, men
enbart information kommer inte att vinda brotts-
utvecklingen med social manipulering. Det finns
ingen enskild fordndring som kan l6sa utmaning-
arna med social manipulering, utan det handlar,
utover bankernas egna atgéarder, snarare om ett
antal forebyggande och samverkande atgarder

av flera aktorer i samhallet.

Den gemensamma namnaren for bedrageriupplaggen
ar viljan att paverka och forma bankkunden att géra
nagot: klicka pa en lank, genomfora en betalning
eller ringa ett nummer. Brottsligheten har blivit mer
riktad och mer personlig och tillvigagangssatten



anpassas alltmer efter forutsattningarna. I grunden
ar det samma modus som utvecklas for att bli mer
traffsdkra, exempelvis infogar bedragare oftare det
riktiga namnet pa fordlderns barn i modus "sms-barn”
(bedragaren utger sig da for att vara fordlderns barn
iett sms). Det 4r idag ldnsamt fér organiserad brotts-
lighet att investera i den har typen av bedragliga
brottskoncept eftersom andelen uppklarade
bedragerier ar 1ag trots att sparbarheten ar hog.

Bedrégerierna drabbar alla méalgrupper. Aktuella
omvarldshéndelser anvands ofta som bete, exempelvis
covid19-vaccin, utbetalningar av elstod, skatte-
dterbdring mm. En annan trend ar 6kningen av
antalet kunder som blir utsatta for bedrégerier flera
ganger. Det vanligast forekommande atervinnings-
bedrégeriet ar att brottsoffer vilseleds att de kan

fa tillbaka pengar fran ett tidigare investerings-
bedréageri.

En vixande utmaning ar att utsatta kunder férmas
att skicka pengarna via andra kunder och/eller insti-
tutioner i ett eller flera led innan de nar den avsedda
slutmottagaren. Det leder till svarigheter géllande
ansvarsfordelning, utredning och rapportering.

Hybridmodus dominerar

Hybridformen mellan vishing och smishing
dominerar idag, det vill sédga ett sms fran en fejkad
aktor som innehdller ett telefonnummer till en falsk
kundservice. Kunden ringer da sjalv upp bedragaren
och luras i det samtalet eller sd ”kopplas” kunden
vidare till ”sin bank”.

Trenden med bedréagerier dar kunden sjalv godkant
transaktionerna pa internet- eller mobilbank medfor
ett mer komplext problem fér banken att bade
overvaka och forstd. Bankerna behéver fa ut riktig
information till kunderna om vad banken och andra
aktorer gor och inte gor. Andra aktérer kan exempelvis
inte koppla till bankens sdkerhetsavdelning och att
allt det som bedragaren vill ”hjilpa till med” kan
bankerna gora sjdlva om det behovs, bankerna har
juredan all information om kunden.

Bdde konsumenter och foretag utsatts i allt hogre
utstrackning for bedrégerier vars syfte ar att snabbt
komma &t och tomma kundens bankkonton. For

att kunna genomfora den typen av bedrégerier
manipuleras kunden pa olika sétt att anvdnda sin
e-legitimation eller sdkerhetsdosa.

Foretagare utsatts

Nar det blir allt svarare for bedragare att fa ut stora
summor frdn konsumenters bankkonton kraft-
samlar mer sofistikerade bedragare mot foretag.
Foretagare och anvdndare med tillgang till flera
engagemang, som revisorer, har blivit mer utsatta
de senaste aren. Brottshytet kan da bli flera hundra
tusen kronor eller mer. Bedragerierna kan i varsta
fall rycka undan mattan for foretagens verksamhet
och medfora konkurs, eftersom foretagare inte har
samma grundskydd mot ekonomisk forlust till f61jd
av brott som konsumenter.

Dualitet skapar tréghet och trygghet

Dualitet, det vill sdga att tva personer maste godkdnna
en transaktion, skapar en inbyggd tréghet men ocksa
en trygghet. Dualitet finns som tillval fér kunden
men dr inte tvingande och d&ven om alla foretags-
kunder erbjuds dualitet ar det inte alla som tar del
av mojligheten. Aven om féretag erbjuds dualitet for
signering eller dualitetsgrans pa ett visst belopp, ar
det inte alla féretag, féoreningar och stiftelser som
tillser att deras interna rutiner efterlevs. Det 4r &ven
viktigt att den andra personen som ska godkdnna en
transaktion verkligen gor en kontroll och inte bara
slentrianmaéssigt signerar.

Sakerhetsmedvetandet hos kunderna behover
starkas. For att fa hojda beloppsnivder kan banken
utbilda och skapa medvetenhet sd att kunderna
forstar. Exempelvis kan bankens kundkdnnedoms-
genomgang behdva visa att kunderna har dualitets-
processen pa plats och att de jobbar efter den,

for att banken ska kunna godkdnna andra belopps-
nivder. Utnyttjas inte mojligheten till dualitet kan
sankta limiter 6vervagas. Det ar av stor vikt att
foretagskunder informeras om mdjligheterna

till dualitet i bankernas system for att undvika
bedrégeriforluster.

Bedrageribrottsligheten
har utvecklats till att

bli valdigt flexibel och
anpassningsbar.
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Fjarrstyrningsprogram ger

bedragaren kontroll

Kunder luras ocksa att installera fjarrstyrnings-
programvara pa sin telefon eller dator, vilket ger
bedragaren full kontroll 6ver skdrm och tangent-
bord. Kunder &dr sdllan insatta i hur det tekniska
fungerar och hur produkter fungerar. Bedragaren
kan da lagga upp transaktioner i kundens bank
som kunden sedan luras att signera.

Om bankerna skulle kunna uppticka néar fjarr-
styrningsprogramvara anvands pa en dator, en
tjdnst eller en session skulle banken exempelvis
kunna neka betalningar eller valja att stanga ned
tjdnsten eller sessionen. Utmaningen med fjarr-
styrningsprogramvara ar att det ar en legitim
programvara. For att motverka fjarrstyrning forsoker
bankerna upptédcka och analysera beteendemonster
for hur kunder anvander datorer och appar.

Banktrojaner

Banktrojaner fortsatter att drabba kunder till
banker och finansiella féretag runt om i Europa.
Banktrojaner som infekterar mobiltelefoner och
mobilbankslésningar syftar ofta till att stjdla
kunders inloggningsuppgifter. Bankkunderna har
fatt sina mobiltelefoner infekterade genom att ladda
ner appar som innehéllit skadlig kod. Banktrojaner
utvecklade for Android-telefoner ar fortfarande
betydligt vanligare &n for i0S-telefoner. Under 2025
skedde en stor 6kning av Android-trojaner men
hotet dr inte vanligt forekommande i Sverige.

Artificiell intelligens

Bedragarna anvander sig redan av ett automatiserat
och robotiserat arbetssatt, och bankerna behover
folja utvecklingen av bedragarnas anvandande av
Al Bankerna har ocksd majlighet att anvdnda den
typen av teknologi i sitt brottsforebyggande arbete.
Automatiserade konversationer forekommer i vissa
bedréageriupplagg via sociala medier och chat-appar.
Bankerna forvantar sig 6kad kvalitet pd sprak och
design samt 6kad skalbarhet i kommande upplagg av
telefonbedréagerier (phishing, smishing och vishing).
Bankerna ser fortfarande inte sd manga Al-videor
men det finns indikationer pa att Al anvands pa
olika satt. Verktygen kan exempelvis ta reda pa mer
om offrens syskon och fordldrars egennamn pa ett
mer automatiserat satt.

Risken ar att modus mot féretagare, exempelvis
BEC-bedragerier (till exempel vd-bedréagerier som
innebédr att ndgon inom ett foretag luras att genom-
fora transaktioner till bedragare) kommer att
forstarkas med Al-inslag, genom réstkloning och
inspelade meddelanden. Det kan bli allt svarare for
bankerna att bedoma om en kund, som dr drabbad
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av bedréageri, kommunicerat med en riktig person
eller inte. Den tekniska utvecklingen kommer att
medfora dnnu storre utmaningar bade for bankerna
och for kunderna att kunna skilja pa vad som &r
bedréagligt och vad som dr genuint.

Monitorering av kunderna kraver data

Att kunder idag utféor manga bankarenden sjalva
medfor att det blir allt viktigare for banken att kunna
tolka kundernas beteende och upptiacka avvikelser.
Bankerna arbetar systematiskt med preventiva
metoder, som limiter och begrdnsningar i produkter.
Monitorering av kundernas transaktioner ar darfor
ett viktigt verktyg for banken. Ju fler datapunkter
bankerna har tillgang till, desto mer traffsakra blir
deras beddmningar.

Om lagstiftningen skulle tilldta mer datadelning, av
exempelvis malvakter och IP-adresser, skulle det bidra
till béttre riskbedémningar och monitorering. Nar
banker inte langre kontrollerar det tekniska grans-
snittet i exempelvis appar eller betalplattformar far

de mindre data att analysera, vilket gor det svarare

att dvervaka transaktioner och spéra floden.

Bankens bedréageri- och penningtvattsévervakning
forsvaras ocksd om transaktioner gar till uppsamlings-
konton, i stallet for direkt till de verkliga mottagarna.
Framvéaxten av realtidsbetalningar dkar ytterligare
behovet av precisa riskmodeller och dynamiska
begransningar for att snabbt kunna agera.

For- och nackdelar med 6kad datadelning

Den 6kade datadelningen inom finanssektorn ar bade
en forutsattning for battre riskhantering och en kalla
till nya sadrbarheter. Regelverk som Financial Data
Access (FiDA) syftar till att skapa ett mer samman-
lankat finansiellt ekosystem déar banker och andra
aktorer far tillgadng till mer information &n tidigare.
For att realisera nyttan behdver dock datadelning
stricka sig bortom den finansiella sektorn. Delning av
viss typ av information med exempelvis teleoperatorer
och andra samhallsaktorer kan ha en tydlig preventiv
effekt, sdrskilt i kampen mot bedrégerier.

En bredare datadelning kan dessutom forbéattra kredit-
provningar och méjliggéra mer precisa riskmodeller
och stdrka konkurrensen genom att fler aktérer far
tillgang till relevant information. Samtidigt innebéar ett
Ooppnare dataflode att attackytan for cyberkriminella
okar. Nér fler parter hanterar kdnslig information,
okar ocksa risken for att en enskild sdrbar aktor blir
en ingangspunkt for angrepp som far konsekvenser i
hela det finansiella ekosystemet. Aven smé och svar-
upptackta manipulationer av data kan paverka kredit-
varderingar och riskanalyser och darigenom leda till
felaktiga beslut med stora ekonomiska konsekvenser.



Dartill uppstar malkonflikter mellan olika regel-
verk och samhallsintressen. GDPR stéller krav pa
dataminimering, korta lagringstider och begransad
mojlighet till aggregering, vilket ofta star i direkt
motsats till behovet av langsiktiga analyser, spar-
barhet eller mdjligheten att utreda grova brott.
Samtidigt 6kar forvantningarna pa bankerna att
gora mer for att forhindra bedrégerier, penningtvatt
och annan ekonomisk brottslighet - nagot som
forutsatter att relevant data lagras, kopplas
samman och delas nér det behovs.

Utmaningarna forstarks av att olika myndigheter

— exempelvis Integritetsskyddsmyndigheten, Finans-
inspektionen, Skatteverket och Polismyndigheten
—ibland gor olika tolkningar av vad som ar tillatet
och lampligt. I samverkan med brottshekdmpande
myndigheter forvdntas bankerna snabbt kunna

ta fram samlad och strukturerad information,
samtidigt som integritets- och tillsynsperspektiv
begrdansar mojligheten att ha sddan informationen
aggregerad och indexerad i forvag.

Sammantaget behovs tydligare och mer &ndamals-
enliga forutsattningar for att banker ska kunna
utbyta information om bedréagerier, bedragare
och riskmonster. Utan en moderniserad struktur
for datadelning riskerar gapet att vixa mellan vad
samhallet forvantar sig av bankerna — och vad
bankerna faktiskt har mojlighet att leverera.

Bedragare kartlagger sina offer

En trend som har forstarkts de senaste aren ar att
bedragare blir allt skickligare pa att kartldgga sina
tilltankta offer i olika malgrupper. I 6ppna soktjans-
ter pa internet kan bedragarna se en persons person-
nummer, adress, inkomst och annat. Med hjilp av
informationen bygger bedragaren upp en trovardig
historia i syfte att manipulera det tilltdnkta offret.
Bedragare doljer sig ofta bakom maskerade telefon-
nummer dar bedragaren sjalv véljer vilket telefon-
nummer som ska uppvisas i displayen. Det kan till
exempel se ut som om det 4r banken som ringer.

Bedragare kommer ocksa at uppgifter genom data-
intrang. De far da tillgdng till mer informationsrik
och sanningsenlig information och kan utifran den
rikta sina attacker battre. Utdver att anvanda 6ppna
kallor for att utsatta en viss grupp for telefonbedra-
gerier finns exempel pa personer som utfor arbete at
teleoperatorers kundstock och som sedan anvander
de uppgifterna i bedragligt syfte eller sdljer dem
vidare. Andra exempel dr nédr "vardcentralen”
ringer kunden ndr kunden har varit dar som patient
tidigare samma dag. Bankernas beddmning ar att
Al-verktyg redan idag kan gora en kartlaggning
infor mdngdbrotten.

Elektronisk id-kapning i fysisk milj6

I takt med att den digitala sdkerheten har starkts har
bedréigerier med fysiska inslag 6kat. Under 2025 ékade
antal BankID-stolder som sker fysiskt pa samma plats
som offret. Bedragare ar kreativa och anvéander flera
metoder for att vilseleda. Modus ar att bedragare,
som sdllan arbetar ensamma, lyckas lana offrets
telefon. Man lanar telefonen av taxichaufforer, man
approcherar yngre personer i krogmiljo och man
svarar pa forsdljningsannonser pa diverse marknads-
platser, aven doérrknackning férekommer.

Nar bedragaren vél har telefonen i sin hand har denne
péa nédgot satt dven fatt reda pa offrets sdkerhetskod till
BankID. Sédkerhetskoden behdvs for att aktivera BankID
pé bedragarens mobil. Det tillvigagangssatt som
bedragare har anvént ar det sé kallade ”app-till-app-
flodet”, dar en enhet med ett aktivt BankID anvands
for att skapa ett nytt BankID péd en annan enhet. For

att utgivningen ska lyckas méaste bada enheter vara
parkopplade med hjalp av Bluetooth och de maste

vara bredvid varandra. Det kravs dven att platstjanster
aktiveras pa bdda enheterna.

Det &r alltsa flera steg och parametrar som ska vara
uppfyllda for att man ska lyckas skapa ett BankID pa
det har sattet. I vissa fall 4r det troligt att det ror sig
om ”friendly fraud” men inte i samtliga fall. Drabbade
kunder har inte alltid forstatt att ett bedrédgeri har
agtrum och kan darfor inte redogora for hdndelse-
forloppet. Bedragarna kan sedan vanta med att
anvanda BankID en langre tid for att runda monitore-
ringen vilket gor bedréigeriforloppet mer utdraget.
Det ar viktigt att bankerna sédkerstdller att historien
som den utsatte aterger 6verensstammer med de
parametrar som den utgivande banken kan se
kopplat till BankID-transaktionen och utgivningen.

Brottsvinsten for
ett telefonbedrageri

var 2025 den lagsta
sedan 2017.
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Antal hembesok 6kar markant

I slutet pa 2024 och under 2025 6kar antal hembesok
markant. Hembesok av bedragare som pastar sig
vara fran olika foretag och myndigheter ar

ett vixande problem. Det kan dven vara fysiskt
uppsokande som falsk fardtjanst.

Bedragarens foreviandning ar ofta att “hjalpa till”
med nagot pastatt problem, medan syftet med
hembesoket &r att stjdla virdesaker eller komma at
kundens bankkort och e-legitimation. Risken for att
antalet hembesok 6kar, och ddrmed att personriskerna
Okar nar banken tépper till moéjligheten till andra
tillvagagangssatt, dr en realitet som behover beaktas
iarbetet med att motverka bedréagerier. Transparensen
idet svenska samhaéllet dar personuppgifter ar 6ppna
forenklar malsokningen for bedragare.

Kreditbedragerier

Kreditbedragerier dr sedan lang tid en vanlig
foreteelse. Att forsta de olika upplaggen av kredit-
bedrégerier i alla delar av kreditens forlopp, fran
ansokan till aterbetalning — &r utmanande. Antal
falska underlag fortsatter att ligga pa en hog niva.
Kreditbedragerier kan utforas pa flera olika satt
for varje del och flera delar av kedjan kan vara
involverade. Att fa en 6verblick 6ver omfanget av
bedrageriet kan vara kravande. Om bankerna far
felaktiga uppgifter frdn myndigheter som bankerna
isin tur baserar sina kreditbeslut pa paverkas det
forebyggande arbetet.

Ett exempel: Bedragaren ansoker om ett 1an pa
falska grunder. Utgangspunkten kan vara falska
underlag, felaktiga uppgifter eller att kunden
inte har nagon intention att betala tillbaka lanet.
Identiteten kan vara fran en utvandrad person,
overlaten till ndgon annan eller fabricerad.

Ett vanligt upplégg ar att ndgon under en Kort tids-
period tar sd ménga och stora krediter som mojligt
fran olika kreditgivare, utan avsikt att aterbetala,
ofta med avsikt att hdlla sig undan eller lamna
landet. Fram till den tidpunkt da& uppgifter borjar
synas i kreditupplysningarna drar bedragaren
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| slutet av 2024 och
under 2025 okade
antal hembesok
markant.

nytta av att de olika kreditgivarna inte kan utbyta
information. Syftet dr att maximera brottvinsten
pa sa kort tid som méjligt.

Ett annat forekommande uppldgg dr att nagon tar
varaktiga krediter, exempelvis bostadslan pa falska
grunder. Den som saknar kreditvardighet skapar en
falsk bild av sin ekonomiska stillning. S& lange
personen foljer de avtalade ldnevillkoren, till exempel
skoter rdntebetalningen, dr mojligheten till upptackt
av bedrégeriet ofta 1ag. Intresset for kreditbedragerier
okar nar rénteldget ar lagt.

Betalning, avbetalning och 16sen av krediter ar
ytterligare ett riskomrade, eftersom det kan vara
uppléagg for penningtvatt. All betalning av krediter
bor kontrolleras mot uppgifterna avseende kund-
kdnnedom. Om medlens ursprung ar tvivelaktigt,
hamnar banken i en svar situation for hur kund-
forhallandet ska hanteras. Dessutom riskerar
arendena att snabbt bli komplexa.

Eftersom kreditgivare alltid behover géra nagon
form av kontroll av personens eller foretagets
existens, kreditvardighet och betalningsférmaga
géller det alltsa for bedragaren att manipulera
systemet sa att kreditvardigheten forefaller battre
an den i sjdlva verket ar.

Nar det galler foretagskrediter handlar det ofta om
att ta manga parallella olikartade krediter under den
tid ett foretag kan anvdndas som brottsverktyg. Det
kan vara foretagslan, snabba foretagskrediter, stora
kreditinkdp av dyra varor sdsom maskiner, redskap
eller fordon. Det dr i allmé&nhet en malvakt som star
som foretrddare for det bolag som tar krediten.

Resurskravande att hindra
kreditbedragerier

Att motverka kreditbedrdgerier kraver mycket
resurser och ett omfattande analysarbete. Dessutom
kravs hantering av kunder, utbildning av personal,



fordndrade processer och monitorering. Exempel
pa kreditbedragerier inom konsumtionskrediter

ar personer som tar flera krediter pa kort tid utan
avsikt att betala. Analyser av detta modus har
resulterat i fordndrade onboarding-processer for att
tidigt kunna uppticka varningssignaler. Méklare
agerar allt oftare mojliggorare for bedragerier,
framfor allt i bostadsaffarer pa privatsidan men
aven inom foéretagssidan.

Om information om aterkallade uppehallstillstand
kunde uppdateras och l6pande delas med bankerna,
skulle det kunna stoppa fler kreditansékningar till
personer som forsvinner ur landet.

Skatteverkets forandrade sekretessregler 2024 kring
inkomst av tjdnst och inkomst av ndringsverksamhet
har gjort det svarare att fa reda pa var inkomsten
kommer ifran. Tidigare var det specificerat men idag
gar det inte att sarskilja om det &r inkomst av tjanst
eller inkomst fran enskild firma.

Eftersom kreditbedrégerier baseras pé en eller flera
falska uppgifter har ndgra banker borjat anvdnda
externa tjanster for att kontrollera kunders inkomst-
uppgifter. Men dven hos svenska myndigheter
registreras falska uppgifter om inkomst, vilket
forsvarar mojligheten for bankerna att forlita sig

pé uppgifterna rorande identiteter och familje-
forhallanden. Eftersom det 4r enkelt att &ndra
inrapporterade uppgifter till myndigheter blir
kontrollmekanismerna delvis satta ur spel.

Investeringsbedragerier

Investeringsbedrégerier ar ett vixande problem.
Morkertalet avseende antal utsatta och brottsvinster
ar formodligen stort. Bedragare utnyttjar manniskors
onskan om hég avkastning mot 1ag risk pa sina
investerade pengar. Ofta pagar kontakterna under
lang tid och det ar vanligt att konsumenter luras
flera gdnger. Sa kallade deepfake-artiklar och bluff-
annonser med kdndisar i sociala medier ar ofta
startpunkt.

Ofta befinner sig bedragarna (huvudménnen)
utomlands, och initial kontakt sker idag framst via
annonser i sociala medier, e-post eller genom rekom-
mendation frdn vanner och ytligt bekanta. Falska
annonser forekommer i stor utstrackning pa digitala
plattformar dér kdnda personers namn och bilder
anvands for att skapa fortroende.

Bedragarna utnyttjar kundernas bristande kunskap
om komplexa investeringsformer som exempelvis
kryptovalutor. For att 6ka trovardigheten skapar
bedragarna falska webbsidor dar offren kan logga in
och se ”sina investerade pengar vdaxa”. Uppgifterna
som visas pa skdrmen ar helt fiktiva. De brottsutsattas
pengar har aldrig investerats i ndgra tillgdngar

utan hamnat direkt i bedragarnas fickor.

Bedragarna har ofta haft kontakt med offret under
1ang tid. Det kan ta tid innan beteendemonster och
transaktioner borjar avvika markant fran kundens
normala beteende, sa att banken borjar stélla fragor.
Det ar dessutom inte ovanligt att bedragaren forser
kunden med ett manus med svar pa kommande
fragor fran banken. Det gor det utmanande for
bankerna att upptédcka och stoppa ett pagaende
bedrégeri. Banken far ju svar pa sina kontrollfragor,
och ibland dven underlag.

Ivissa fall uppmanas offren att ta 1&n for att finan-
siera ytterligare investeringar. I andra fall initieras
laneansokningar i deras identiteter utan att de ar
fullt medvetna om vad som sker. Fjarrstyrnings-
program ar vanligt forekommande vid investerings-
bedrégerier. Genom att signera uppdrag, ibland
utan att forsta vad de godkéanner, riskerar offren

att forlora mycket pengar.

Kunderna overfor pengar i syfte att gora en inves-
tering som utlovas ge vasentligt battre avkastning
dn bade bankernas sparkonton och den realistiska
avkastningen pa placeringar. Nar investeringen ser
ut att ha 6kat och offret forsoker ta ut sina pengar
forsvarar bedragarna detta genom att pasta att
avgifter och skatter behover betalas. Detta gor att
vardet pa investeringen plétsligt sjunker drastiskt,
vilket ofta gor att offret borjar inse att de har blivit
lurade.

I ménga fall kontaktas offren senare av ytterligare
bedragare som utger sig for att komma fran myndig-
heter eller advokatbyraer och som erbjuder hjalp

att fa tillbaka pengarna. Sjalvklart medfor hjalpen
en kostnad, vilket leder till att offren utnyttjas en
gang till. Eftersom kontakten med bedragaren ofta
péagar lange tenderar offret inledningsvis att lita mer
pa bedragaren dn pa den egna banken. Ett negativt
tonldge i samhallsdebatten om finansiella foretag
paverkar relationen mellan bank och kund.

Bankerna lagger ned stora resurser pa att prata med
sina utsatta kunder men det ar valdigt svart att fa
kunden pé andra tankar. Manga ganger fornekar

de sjilva hur stora belopp de har skickati vag och
hur lang tid det har p&gatt. For banken finns ocksa
en utmaning att forstd om kunden &r utsatt for ett
investeringsbedréageri eller om kunden har gjort en
dalig investering.

Pump and dump

Pump-and-dump-uppldgg ar en form av investerings-
bedrageri som bygger pa att det finns en aktie som
har ett varde men att det sker en omfattande
marknadsmanipulation. Under hésten 2025 framkom
att upplagget blivit mer organiserat och mer
Al-orienterat samt att det skedde utanfor Sverige

i sma amerikanska bolag noterade pa Nasdag.
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Modus ar att bedragare koper en stor andel av en
ofta okand aktie med lag likviditet (en aktie vars
kurs ar latt att paverka). Darefter sprider bedragar-
na vilseledande och falsk information for att skapa
intresse for aktien och driva upp kursen. Infor-
mationen sprids via sociala medier, e-postutskick,
chattgrupper, investeringsforum och falska
annonser. Kunderna upplever att det finns en aktiv
investeringsgemenskap runt aktien. I praktiken ror
det sig ofta om en eller tva bedragare i kombination
med flera Al-baserade chat-botar som forstarker
intrycket av legitimitet.

Nar aktiekursen stigit tillrackligt hogt saljer
bedragarna sina innehav, vilket leder till ett
kraftigt kursfall. De smasparare som kopt in sig
pa toppen, eller under resan uppat, star da kvar
med aktier som snabbt forlorat sitt varde och
som ofta ar svara att slja.

Romansbedragerier

Romansbedrégeri bygger pa langvarig social
manipulering dar bedragaren inleder en relation
med offret pa distans i syfte att lura av denne
pengar. Kontakt borjar ofta pa dejting-plattformar
och sociala medier och 6vergar till chat-tjanster.
For bedragaren handlar det om att nd manniskor
isituationer dar de ar sarbara, och kirlek 4r en
stark drivkraft.

Det tar ofta lang tid for bankerna att hitta de
utsatta kunderna, av flera skil. For det forsta
startar kontakten i kanaler utanfér bankens
kontroll. Bankerna kan stdnga ned phishing-sidor
men bankerna kan inte stinga ned Meta. For det
andra varierar belopp och transaktionstyp vilket
forsvarar arbetet med att hitta avvikelser. For det
tredje inser kunderna inte alltid att de ar lurade.
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De upplever att de har en pagaende relation som kdnns
bra. For det fjarde vill kunderna sallan beratta om
“relationen”, det dr inbyggt i den har typen av brotts-
lighet. De kan ha uppmanats att halla “relationen”

for sig sjalv och att ljuga for banken. For det femte, ju
langre bedrageriet har pagatt desto svarare ar det for
banken att na fram till kunden ndr denne har inves-
terat mycket kdnslor och pengar i ”kédrleksrelationen”,
och kanske kdnner skam over att ha blivit lurad.

Bankernas arbete for att motverka romansbedréage-
rier &r uppdelat i forebyggande atgarder, hantering av
pagaende bedrageri samt atgarder efter upptackt.

« Fore ett romansbedrageri ar fokus pa att
minska risken for att kunder blir utsatta. Infor-
mation behover vara aktuell och levande for att
0ka medvetenheten om hur romansbedragerier
gar till och vilka varningssignalerna ar.
Parallellt utvecklas bankernas system och
processer for att identifiera avvikande beteen-
den, exempelvis ovanliga betalningsmonster.

+ Under ett pagaende romansbedrageri
ar bankernas mal att sa tidigt som majligt
uppticka och bryta handelseférloppet. Nar
misstanke uppstar kontaktas kunden for att
informeras om riskerna och for att skapa
forstdelse for att kunden kan vara manipule-
rad. Det finns ett inbyggt undvikande beteende
hos den hér typen av kunder vilket forsvarar
for banken att komma i kontakt med kunden.
Diskussionerna dr svara eftersom kunden
motsdtter sig bankens kontakt och ofta har
starkare fortroende for bedragaren.

« Efter ett romansbedrigeri forsoker
bankerna begransa konsekvenserna och
minska risken for dterutsatthet. Aterfall for
den héar typen av bedrageri ar dock valdigt hog.

Okad social manipulering som startpunkt fér en
méngd bedrédgeriupplagg aktualiserar fragan om det
borde finnas ndgon meddelanderatt mellan banker
avseende utsatta kunder dven om det skulle vara
valdigt integritetsingripande.

Malvakter méjliggor bedragerier

Malvakter och malvaktskonton dr en forutsattning

for bedragarnas verksamhet. Antalet penningmal-
vakter verksamma i Sverige ar stort. Kriminella som
upptéacks i en bank byter snabbt till en annan bank
och fortsatter sina brottsliga aktiviteter dar. Bankerna
arbetar strukturerat med att analysera och motverka
malvakternas mojligheter till upprepad brottslighet.

Totalt har 95 000 personer registrerats som misstankta
for bedrageribrott under perioden 2022-2025, enligt
Polisen. Ett fungerande flode av information mellan
bankerna och Polisen ar darfor avgorande for att



hoja effektiviteten i brottshekdmpningen. Utan sddan
informationsdelning kommer det att vara svart for
bankerna att motverka malvakters mandverutrymme
och forhindra bedrégerier och penningtvitt.

En standig avvagning
NERESCINEIER
smidighet och

Bankféreningens atgardsprogram -
okat kundskydd mot bedréagerier

kundvanlighet a ena
Telefonbedrégerier 6kade markant under 2023 sidan. och troghet

och Bankféreningens styrelse beslutade darfor i . .
december samma &r att ta fram en rekommendation och okad sakerhet
till bankerna avseende atgirder for 6kat kundskydd 4 andra sidan.

mot bedréagerier.

Rekommendationen fokuserade pa telefonbedrégerier
och presenterades i maj 2024 for regeringen och hade
tagits fram i samarbete med Polisen. Rekommendationen
forvéantades dven ha effekt &ven pd andra

e Utvardera id-metoder.

bedrédgerimodus. T
* Bankgemensamma initiativ for
Atgarderna, som skulle vara inférda senast under utfiardande av BankID.
2025, omfattar bland annat: * Bankgemensamma initiativ for
* Limiter (beloppsbegrdnsningar). blockering av BankID och Swish.
+ Tidsfordrojning pa betalningar och produkter. « Information och utbildning.
’ MmhgheF it (e melsiie goalie g Atgarderna implementerades under 2024 och 2025
t"ransakuonen). ) . med hansyn till enskilda bankers kunder, produkt-
* Oversyn av produkter som tillhandahalls. utbud och infrastruktur. Bankerna har valt olika
* Okad kontroll vid nya produkter. sitt att uppfylla rekommendationen pa. Exempelvis
e Blockera missbruk av bankers kan en strikt begransning for en viss produkt
telefonnummer och sms (s k spoofing). minska behovet av andra atgarder. En mindre strikt

» Forbattrad transaktionsmonitorering. produktbegriansning kan kombineras med tidigare
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B Brottsvinster vishing

Kdilla: Polisen.

kundbeteende (belopp, frekvens, endast historiska
betalningsmottagare etc.) vilket kan ge ett bra skydd.
Al-baserade transaktionsévervakningsverktyg kan
ocksa ge ytterligare skydd.

Atgérdernas effekt pd bedrigeriutvecklingen har
lopande f6ljts upp tillsammans med Polisen. Syftet
med det dr att forstd hur brottsligheten och brotts-
vinsterna paverkas och fordndras, sarskilt i relation
till modusforflyttningar.

Statistik frén Polisen visar att brottsvinsterna fran
telefonbedréigerier minskade med cirka 60 procent
2025ijamforelse med 2023. Snittférlusten (brotts-
vinsten) for ett telefonbedrégeri var 2025 det lagsta
sedan 2017 (dd méatningar av modus borjade).

Den forstarkta utfardandeprocessen for Mobilt
BankID har resulterat i att antalet obehoriga
transaktioner vid utfardande av Mobilt BankID,
iprincip har upphort. Beloppsgrianser har haft
god effekt med att minska brottsvinster.

Enligt Polisen &r forklaringen till minskningen av
brottsvinster i huvudsak bankernas atgdrdsprogram
mot bedragerier som lanserades i maj 2024. Utover
den minskning av forluster som har uppnatts genom
bankernas atgdrder har Polisen haft aktiviteter som
paverkat lagforing bade i Sverige och utomlands, och
teleoperatorerna har ocksa vidtagit atgarder. Belop-
pen ar dock fortsatt betydande och arbetet med att
ytterligare begrédnsa forlusterna behdver fortsatta,
speciellt avseende att forebygga stora forlustbelopp.
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Bankféreningens atgardsprogram
- 6kat kundskydd mot investerings-
och romansbedragerier

Parallellt med de minskande brottsvinsterna for
telefonbedréagerier 6kade investerings- och romans-
bedragerier under 2024. Bankféreningens styrelse
beslutade darfor i maj 2025 om en ytterligare
rekommendation till bankerna avseende atgérder
fokuserade pa investerings- och romansbedragerier.

Atgarderna, som ska vara inforda senast under 2026,
omfattar bland annat:

» Sprida kunskap for att uppméarksamma riskerna
for att bli utsatt for bedrageri, till exempel
investerings- eller romansbedrégeri.

* Forhindra och begrédnsa att skdrmdelnings-
verktyg anvands vid olika former av bedrégerier.

* Informera och hantera kunder som kan miss-
tdnkas vara eller ha blivit utsatta fér bedréageri.
Kunderna blir ofta manipulerade och behéver
bli informerade om vad som pagar for att
forhindra att de utfér transaktioner som ar
deli ett investerings- eller romansbedrageri.

Atgarderna kompletterar programmet fran 2024
med forbattrade processer for att informera och
hantera kunder som kan misstdnkas vara eller ha
blivit utsatta for investerings- eller romansbedrégerier.
Atgardernas effekt pa bedrégeriutvecklingen
kommer att féljas upp tillsammans med Polisen.



........................................................................................................

Behov av atgarder fran politik och myndigheter

........................................................................................................

Lagstiftaren bor begransa publicering av
personuppgifter pa internet. Det ar i dagslaget
allt for enkelt att soka fram exempelvis
ensamstaende dldre med god ekonomi.
Fordndringen behover samtidigt tillgodose
bankers legitima behov av att kunna utfora
olika typer av kontroller.

Teleoperatdrer verksamma i Sverige bor
alaggas att forsvara/omojliggora maskering av
telefonnummer och sms. Teleoperatoérer bor
dven skanna efter kdnda bedridgerimonster och
blockera uppenbart bedragliga sms samt inga
isamverkan med banker och andra relevanta
aktorer for att motverka bedrégliga sms och
stoppa trafik till webbplatser med skadlig kod.

Skatteverket och Transportstyrelsen bor forse
banker med battre kontrollméjligheter av deras
id-handlingar i bade fysisk milj6 och pa distans,
liknande de méjligheter som Polismyndigheten
tillhandhaller.

Polismyndigheten bor utveckla ett informa-
tionsutbyte med bankerna runt Sverige-id
(statlig e-legitimation, planerad till december
2026). Utbytet bor fokusera pa anvandandet.
Syftet med det ar att motverka obehorig
anviandning av Sverige-id exempelvis vid
fjarrstyrning och utnyttjade identiteter

samt att folja bedrdgerimodus.

Bankerna bor fa utbyta information med
varandra pa ett enklare satt. Ett flode av
information mellan bankerna och Polisen
behovs ocksd, exempelvis uppgifter om
malvakter. For bankerna ar syftet med en
effektivinformationsdelning att starka
kundkédnnedom och riskbedémning av
kunderna, samt transaktionsmonitorering.

Polismyndigheten bor utveckla mdjligheterna
for brottutsatta att polisanmaéla de vanligaste
bedréageriformerna pa natet. Det kan ta lang tid
att komma fram via 114 14, vilket riskerar att
skapa ett morkertal angaende brottslighetens
omfattning.

Den viktigaste atgarden for att motverka
investeringsbedragerier &r att sociala medie-
plattformar tar ett storre ansvar for det som
publiceras pa deras plattformar. Plattformar
som exempelvis Facebook, WhatsApp och
Instagram ar stora mojliggorare for falska
annonser som publiceras dar och som lurar
kunderna. Plattformarna bor darfor minska
antalet bedragliga annonser genom foljande
atgarder:

- Krav pé verifiering av annonsdrer
och profiler.

— System for 6vervakning av misstankt
beteende (liknande de som banker
har infort).

- Verifiering av kunders identitet och
bedémning av riskprofil.

- Procedurer och processer for rapportering
av falska annonser.

— Blockering av potentiellt falska profiler/
annonsorer pa ett centraliserat satt.

— Ekonomiskt ansvar nar bedréagerier
sker via plattformarnas kanaler.

— Narmare samarbete mellan sociala
medier, betaltjdnstleverantorer och
brottsbhekdmpande myndigheter.

Bedomningen &r att bankernas
gemensamma brottsférebyggande
anstrdngningar har haft stor
framgang. Riskerna for bedrédgerier
och finansiella brott dr dock fortsatt hog
samtidigt som hotbilden blir alltmer komplex
och samverkande genom kombinerande
tillvdgagangssétt i samma brottsupplagg.
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O Penningtvatt

Regleringen av penningtvattsomradet ar dels
straffrattslig, dels administrativ. Fér bankernas del
ar det administrativa regelverket av storst betydelse
for verksamheten.

Den straffrattsliga regleringen av penningtvatt
innebdr i praktiken kriminalisering av en rad olika
sa kallade penningtvéttsatgéarder som syftar till att
délja att medel kommer fran brott. Det kan rora sig
om transaktioner av brottsutbyte mellan olika bank-
konton eller omséattning genom inkop, men dven
andra atgarder som till exempel att anvanda falska
handlingar som representerar ett varde. Penning-
tvatt kan foregds av relativt enkla brott med enstaka
aktorer inblandade eller av komplicerade brotts-
uppldgg som ofta involverar en hel kedja av aktoérer
som agerar i samforstand. Det brott som foregar
penningtvatt och som leder till ekonomiskt utbyte
brukar kallas forbrott. Den som gjort sig skyldig till
penningtvatt i lagens mening doms for penning-
tvattsbrott alternativt ndringspenningtvatt.

Det administrativa penningtvattsregelverket
harror fran internationella principer som fastlagts
av det mellanstatliga FN-organet FATF, Financial
Action Task Force. Principerna har sedan omsatts
till EU-lagstiftning. Sedan 2024 utgors huvuddelen
den svenska regleringen av EU-férordningen om
atgérder for att forhindra att det finansiella systemet
anvands for penningtvéitt eller finansiering av
terrorism, penningtvéattsférordningen, AMLR.
Forordningen ar direkt tillamplig som svensk lag
och ska tillampas fran och med den 10 juli 2027.
AMLR kompletteras av EU-gemensamma tolknings-
regler, sa kallade tekniska standarder, RTS. En
grundprincip for det administrativa penningtvétts-
regelverket &r den sd kallade riskbaserade ansatsen.
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Bankerna arbetar
forebyggande for att
fa bort penningtvatt.

De verksamhetsutovare eller aktorer som omfattas
penningtvéattsregelverket ska leva upp till en rad krav
som ror bland annat riskbedémningar av den egna
verksamheten, kundkdnnedom, évervakning och
rapportering till finanspolisen.

For bankernas del yttrar sig penningtvatt i normal-
fallet som transaktioner av brottsutbyte mellan olika
bankkonton. Goda rutiner for kundkdnnedom och

en dndamalsenlig 6vervakning av kundbeteende ar
darfor de viktigaste verktygen for att banken ska
uppticka och férebygga penningtvitt. Overvakningen
sker lopande for att uppticka avvikande aktiviteter
och transaktioner.

Forutom att genomfora atgarder for att leva upp
till penningtvattsregelverket, som till exempel
overvakning, arbetar bankerna strategiskt med
brottsforebyggande atgédrder och samverkan
sinsemellan i syfte att helt f4 bort penningtvétt
frdn banksystemet.

Penningtvattsrapporteringen

Enligt penningtvattsregelverket r verksamhets-
utévare inom en rad olika branscher skyldiga att
rapportera misstankar om penningtvatt till Sveriges
finansiella underrattelseenhet, finanspolisen (Fipo).

Enligt Fipo:s statistik lamnades under 2025 totalt

66 341 rapporter om misstankta transaktioner (STR)
och 9 757 rapporter om misstankta aktiviteter (SAR),
vilket var en 6kning med 26 procent respektive

15 procent, jamfort med 2024. Den finansiella
sektorn stod for 6ver 90 procent av rapporterna.



De storsta penningtvattshoten

Samhaéllet vill inte ha pengar som harror fran brott.
En brottsvinst som inte kan anvidndas saknar i
princip virde. Penningtvatt uppstar da kriminella
forsoker dolja harkomsten av sina brottsligt
intjdnade pengar.

Kriminella uppvisar ofta stor uppfinningsrikedom
néar det géller att hitta nya sétt att tvdtta pengar,
forsvara for upptackt eller sékrande av tillgdngar
som ska forverkas. Det kan handla om att investera
brottsutbytet dir omsattningsmojligheterna ar stora
och kontrollerna inte ar tillrackliga. Det finns dven
omrdden dar kontroll av penningtvatt och tillsyn av
foreskrivna atgarder for att motverka penningtvatt
annu inte utovas pa ett tillfredsstdllande satt, till
exempel avseende kryptovalutor.

Det internationella betalningssystemet utnyttjas
ocksa for att fora ett brottsutbyte utom kontroll

for ett visst lands myndigheter. Overféringar kan
ske till eller frdn ldnder som inte samarbetar med
svenska myndigheter, eller dar samarbetet inte
fungerar effektivt. Under senare ar har regeringen
och myndigheterna trappat upp sina anstrangningar
for att utoka det internationella réttsliga samarbetet
ibrottmal, vilket kan innefatta sparning och
sdkrande av bortforda tillgangar.

De framsta hoten mot bankernas arbete mot
penningtvétt och finansiering av terrorism utgors
av den organiserade brottsligheten som genom
kombinerad anvdndning av malvakter, bulvaner och
foretag utnyttjar bankernas tjanster och produkter
ibrottsliga syften utan att exponera sig personligen.
En annan aspekt av anonymiteten dr den begrédnsade
information som kan erhéllas om motparter i
betalningar som f6ljer av den snabba utvecklingen
av alternativa betallésningar. Eftersom penningtvétt
kan genomforas pa sd manga olika séatt ar det en
utmaning att 6verblicka utvecklingen och snabbt
vidta effektiva motatgérder.

Svarupptiackta penningtvattsupplagg

Eftersom en bank enbart kan se den del av en
transaktionskedja som genomforts i den egna
banken, dr avancerade kedjor av penningtvétt med
transaktioner i flera banker, ofta svara att upptécka.
Bankerna har i dagsldget endast begransade
mojligheter att utbyta information med andra
banker, men med AMLR f6ljer forbattrade
mojligheter som ska utnyttjas s 1dngt som mojligt.

For att motverka den okade bedrageribrottsligheten,
som ofta utgor forbrott till penningtvétt, har svenska
banker genomfort tekniska forbattringar men dven
inskrdnkningar av tjanster i férhallande till kunderna.

Det har medfort att de sammantagna brottsvinstena
fran telefonbedréagerier har minskat, men samtidigt
har tillvdgagdngssatten for penningtvétt dndrats.

Antalet mdjliga satt att genomfora transaktioner
har okat under de senaste dren, en utveckling som
forvéntas fortsdtta under 2026. Nya betaltjanstfore-
tag som saknar bankernas rutiner och mognad inom
penningtvéattspreventionen tillkommer. Effekten av
detta ar i vissa fall minskad forstaelse for pengarnas
ursprung samt reducerade mojligheter for bankerna
att overvaka och begransa en kunds tjanster utifran
transaktionstyp. Detta medfor att bankerna stalls
infor utmaningar for att pa ett effektivt satt kunna
overvaka och vidta atgarder for transaktionstyper
som beddmts utgora en hog risk.

Samverkan inom penningtvattsomradet

Nagot som Okat i betydelse under senare ar ar infor-
mationsdelningen mellan dels brottshekampande
myndigheter, dels verksamhetsutévare. Med infor-
mationsdelning avses har sddana avsteg fran till
exempel banksekretess eller réjandeférbud som
regleringen mojliggor. Det dr alltsd inte fraga om
ett fritt utbyte av information, utan det far ske
undantagsvis i specifika situationer.

Penningtvattsforordningen AMLR innehaller ett
flertal storre forandringar. En av de mest fram-
traddande ror mojligheterna till informationsdelning
mellan privata aktérer, som kommer att kunna

ske inom ramen for ett s kallat partnerskap
(private-to-private, P2P). Detta dr en nyhet i svensk
ratt. Idag kravs medverkan av en myndighet.

Finansiellt underrattelsecentrum

I december 2024 gav regeringen i uppdrag till Polisen,
Ekobrottsmyndigheten och Skatteverket att i samrad
med naringslivet (banker med flera) inrétta ett finan-
siellt underréttelsecentrum (Finuc). Finuc innebar en
utokad varaktig samverkan mellan myndigheterna
och naringslivet inom bland annat penningtvatts-
omradet. Det 6vergripande syftet dr att parterna
gemensamt ska verka for att strypa den kriminella
ekonomin genom effektiv informationsdelning och
brottsforebyggande atgarder.

Finuc dr verksamt sedan den 1 april 2025, men
uppbyggnaden av centrets verksamhet kommer att
ske successivt fram till bérjan av 2027. Férvdntningen
péalangre sikt dr att Finuc ska kunna agera snabbt
och effektivt i sdval brottsforebyggande syfte som i
forhallande till pdgdende avancerade penningtvétts-
upplagg. Bankerna valkomnar etableringen av Finuc.
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Vilfardsbrottslighet och skattebrott

Sa fort nya statliga eller kommunala bidrag eller
stod inrattas drar det till sig intresse fran kriminella.
Nagot som tydligt visat sig vid utbetalningar av
ekonomiska stod relaterade till covidpandemin,

el- och miljobeframjande atgarder.

Kriminella analyserar skattelagstiftningen och
skatteforfarandet i EU och Sverige, for att hitta
luckor och brister och skrdddarsy brottsupplagg.
Saddana brottsupplagg nyttjas av bland andra
internationella kriminella organisationer som
sdtter upp en brottslig bolagsstruktur i Sverige.

Kriminellas utnyttjande av valfardssamhallet
och skattesystemet utgor en sarskild utmaning
for bankerna eftersom utbetalningarna kommer
fran avsdndare med hogt fortroende, det vill sdga
myndigheter. Det dr svart for en bank att kontrol-
lera om det finns bakomliggande brottslighet diar
myndigheter har lurats till utbetalning pa felaktiga
grunder. Mottagarna dr dessutom i allménhet
vanliga personer eller foretag dar det saknas
anledning att misstanka att de inte skulle ha

ratt att ta emot pengarna. Har behovs breda
proaktiva atgéarder fran samhaéllets sida.

Kontrollerna maste i forsta hand goras av den beslu-
tande eller utbetalande myndigheten. Fran och med
2024 har en ny myndighet, Utbetalningsmyndighe-
ten, inrattats med uppgiften att kontrollera utbetal-
ningar fran véalfardssystemet. Genom att arbeta
med dataanalys och granskning hittar och hindrar
Utbetalningsmyndigheten felaktiga utbetalningar,

inklusive sddana med misstédnkt brottslig bakgrund.

I sin tur minskar detta bankernas risk for dver-
foringar av brottsutbyte och ddrmed penningtvatt.
Nar Utbetalningsmyndigheten har etablerat sina
arbetssatt fullt ut samt fatt legala verktyg att under-
soka samtliga relevanta utbetalningsomraden,

kan man férvénta sig att myndigheten stoppar
felaktiga utbetalningar i stérre utstrackning.

Samverkan mellan
banker blir viktigare.
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Fastighetsmarknaden och
bostadsrattsféreningar

Fastighetsmarknaden ar attraktiv for penningtvatt
eftersom fast egendom kan nyttjas pa manga olika
satt och kraver en stor investering. Ett stort brotts-
utbyte kan da tvittas med endast ett inkop. Fastig-
heten kan sedan nyttjas till egen anvdandning, uthyr-
ning eller vidareforsédljning. Ytterligare pengar kan
tvattas genom investeringar i form av exempelvis
renovering och utbyggnad, vilket dessutom kan
bidra till att generera mervéarde. Foretag i bygg-
branschen forekommer relativt ofta i bankernas
utredningar om misstankt penningtvatt.

Generellt sett finns ett intresse av att fastighets-
affdrer genomfors snabbt, vilket i ménga fall
hamnar i konflikt med kontrollintresset. Fastighets-
méklare kanske underlater eller gor alltfor
summariska penningtvattsrelaterade kontroller.
Inom en alltmer pressad och konkurrensutsatt
fastighetshransch ar det viktigt att inte franga
kravet pa &ndamalsenliga kontroller, vilket
inkluderar till exempel utldndska kopare.

Bostadsréttsforeningar ar sarbara for penning-
tvatt. Det forekommer penningtvattsuppldgg dar
varden kan 6verforas mellan olika individer genom
under- eller 6vervardering av objektet vid kop eller
forsaljning. Bostadskrediter givna under felaktiga
premisser kan anvandas for att finansiera dessa
upplagg. Vart att notera ar att regeringen under
2026 har foreslagit ett register hos Lantméteriet dar
alla bostadsrétter ska registreras, vilket bankerna
véalkomnar.




Kryptotillgangar samt betalningar
och valutavaxling

Kryptotillgdngar, inklusive kryptovalutor, ar

en relativt ny bransch som &r mycket sarbar for
penningtvatt. Marknaden ar global och volatil.
Kryptovalutor anvands som betalningsmedel, men
kanske framfor allt som investeringsobjekt med
avsikt att vaxlas till traditionell valuta. Flera av
varldens storsta kryptoaktorer ar registrerade i
lander med bristande antipenningtvattsregimer

eller med sekretessregler som forhindrar transparens.

Kryptovalutor anvands ofta som betalningsmedel
vid illegal handel pa till exempel Darknet samt vid
ransomware-attacker. I de fallen inkop av kryptova-
lutor kan betalas med bankkort uppstar en koppling
mellan det traditionella finansiella systemet och
kryptomarknaden.

Betalning i kryptovaluta férekommer i sdval detalj-
handeln som mellan enskilda personer, vilket ocksa
Okar risken for penningtvatt. I och med ett storre
fokus pa kryptovalutornas risker 6kar dock medve-
tenheten hos naringslivet, vilket medfort att manga
aktorer idag inte befattar sig med sadana valutor.

Sarskilda hogriskgrupper dr de som tillhandahaller
tjanster avseende kryptovalutor, som betalnings-
formedlare och valutavdxlare. De omfattas idag
inte av samma omfattande regelverk som géller for
banker, och vissa aktorer ar annu helt oreglerade.
De har i manga fall bristfalliga processer och
kontroller for att forhindra penningtvétt, samtidigt
som de anvdnder bankernas infrastruktur och
dérigenom 6verfor sina egna risker till banken. Vid
transaktioner som ror kryptotillgdngar gar medlen
istor utstrackning till férmedlare av tjdnster vars
mottagarkonton finns i forna dstblocket.

En risk som okat dr att lander och andra aktorer
utnyttjar kryptovalutor for att kringga de omfat-
tande rysslandssanktionerna fran bland andra EU.
Kryptovalutor har ndmligen visat sig vara anvand-
bara for att ersétta globalt gadngbara valutor som
till exempel amerikanska dollar. Handel med
kryptovalutor kan ocksa vara ett alternativ for

de aktorer som genom sanktioner utestangs fran
internationella betalningssystem.

Internationellt samarbete om korresponderande
och konkurrensneutrala regleringar, definitioner
och standarder, kan i framtiden bli helt avgérande
for kontroll av kryptomarknaden och darmed
minskade penningtvattsrisker framover.

Samtidigt som omséttningen av kryptotillgdngar ar
sdrbar for penningtvatt ger den storre majligheter
till analys 4n kontanter. Mycket data om transak-
tioner av kryptotillgdngar 4r ndmligen offentlig pa
internet. Att analysera denna data (sa kallad block
chain-analys) ar bade en mojlighet och en vaxande
utmaning for intressenter pd marknaden och
brottshekdmpande myndigheter.

I december 2024 trddde EU:s férordning om mark-
nader for kryptotillgdngar (MiCA-férordningen,
nedan; MiCA) i kraft. MiCA syftar bland annat till

att underldtta rattssdkerheten for foretag och locka
fler investeringar till EU-ldnder. EU ar nu den storsta
jurisdiktionen i varlden som infért ett omfattande
regelverk for kryptomarknaden. Vilken effekt MiCA
i praktiken kommer att fa och hur effektivt tillsynen
kommer att utévas aterstar att se.

Aven betalningsformedling och valutavéixling som
bedrivs yrkesmassigt eller i storre skala dr sarbar
for penningtvatt. Eftersom sddan verksamhet
anvander sig av bankernas betalinfrastruktur
paverkas bankernas riskexponering. Under senare
ar har reglering tillkommit i syfte att 6ka kraven
pa valutavaxlare och betalningsféormedlare, vilket
bor bidra till en minskad risk for penningtvatt.

Lyxvaror och fordon

Marknaden for varor och tjanster i lyxsegmentet
sasom smycken, klockor, guld, méarkesklader,
resor och hotell har vuxit dver tid. Den attraherar
kriminella, bade som verktyg for att tvitta pengar
och som investering av kriminella tillgdngar. Ofta
sker betalningen med kontanter fran brott eller
med andra medel som har bakgrund. Manga av
lyxvarorna dr latta att flytta mellan olika lander
och sélja vidare med bibehallet eller 6kat véarde.
Pa sa sétt kan lyxvaror anvdndas for att 6verfora
véarden utan sparbarhet.

Ett forekommande tillvdgagangssatt dr att kopa en
lyxvara kontant hos en handlare och sedan lamna
tillbaka den. Handlaren har da inte s& mycket
kontanter tillgédngliga, utan pengarna aterbetalas
genom insattning pa kortkonto (i strid med kort-
regelverken). Pa s vis kommer kontanter med
brottslig bakgrund in i det finansiella systemet.

I frdga om handel med fordon, framst personbilar,
féorekommer olika uppldgg av penningtvatt. I vissa
fall harror kopeskillingen fran ett brottsutbyte som
tvattats i olika led, med hjalp av till exempel falska
laneavtal och bankkonton i utlandet. Vidare kan det
vara fraga om brottsuppldagg dar fordon som kopts
med brottsutbyte importeras eller exporteras, samt
upplagg i syfte att undvika skatter eller avgifter.
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Spel och dobbel

Spelsektorn uppvisar en hog risk for penningtvatt.
Spelforetagens konton kan anvidndas i penningtvaétt-
syften genom att pengarna férvaras och samman-
blandas med andra medel. I sin tur innebér detta,
nar uttag eller 6verforingar fran spelkontona gors,
att pengarnas ursprung kan framsta som legitimt.
Spelsektorn hanterar &ven kontanter i relativt stor
omfattning, vilket ar férenat med sdrskilt stora
penningtvattsrisker.

Spelfusk genererar brottsutbyte som utbetalas till
involverade personer. Sadan brottslighet har inslag
av korruption och torde vara sarskilt svarupptackt
for saval myndigheter som andra aktorer.

.................................................

Behov av atgarder fran politik och myndigheter

o Risker for penningtvitt och finansiering av
terrorism behover omfattas av samma
reglering och tillsyn, oavsett var de uppstar.
Om banker ska kunna tillhandahalla konton
till hogriskverksamheter behdver regleringen
och kontrollen av sddana verksamheter 6kas
betydligt. Regeringen har i januari 2026 gett
Finansinspektionen i uppdrag att ta fram
en vagledning till bankerna om hur mal-
konflikten mellan penningtvéattsregelverket
och ratten till bankkonto ska hanteras,
vilket kan forvantas skapa tydlighet.

» For att atgdrderna mot penningtvétt och
finansiering av terrorism ska kunna bli
effektiva behover bankerna fa battre mojlig-
heter att dela information om misstankta
kunder, transaktioner och aktiviteter med
varandra. Den organiserade brottsligheten
utnyttjar det faktum att bankerna idag
inte kan dela information sinsemellan.
Nar kriminella upptacks i en bank byter
de omedelbart till en annan bank och
fortsétter sina brottsliga aktiviteter dér.

e Denyareglerna om samverkan och informa-
tionsutbyte mellan banker och brottsutre-
dande myndigheter ar ett steg i ratt riktning,
men de behover utvecklas ytterligare. Genom
permanenta samverkansformer kan den
erfarenhet och det fortroende mellan akto-
rerna som ar nodvandig byggas upp och na
resultat. Inrdttandet av Finuc &r ett vilkom-
met initiativ for ett effektivare informations-
utbyte mellan berérda parter. Finuc behéver
dock ges legala forutsiattningar att kunna
verka pa ett &ndamalsenligt och effektivt
satt, med en vid deltagarkrets och mot olika
typer av ekonomisk brottslighet.

.................................................
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Sedan traditionella kasinon under 2025 avveck-

lats i Sverige verkar spelforetag numera enbart pa
internet. Online-baserade foretag ar ofta beldgna
ilagskattelinder. Aven om marknaden &r reglerad
och omfattas av penningtvéattsregelverket forekom-
mer atskilliga olicensierade foretag pa den svenska
och europeiska marknaden. Att spelféretagens
intresseorganisationer verkar for goda rutiner och
kunskapsspridning bland sina medlemmar bor bidra
till att riskerna inom omradet minskar pa sikt.

/

Bedomningen ir att s lange
den brottslighet som genererar
ett ekonomiskt brottsutbyte
fortsatter att ligga pa en hog niva
isamhallet, ar risknivan fér penningtvatt
genom det reguljdra finansiella systemet
fortsatt hog. Bankerna forsdker kontinuerligt
begrédnsa sina risker, i huvudsak genom goda
rutiner for att uppna kundkédnnedom och en
dndamalsenlig transaktionsovervakning.
Kontrollen géallande skatte- och véalfards-
systemet behdver 6ka ytterligare i syfte
att begransa forutsattningarna for
brottsligheten som féregar penningtvatt.



@ \yttjande av foretag

brottsliga syften

Det har alltmer uppmdarksammats att kriminella
aktorer i stor omfattning nyttjar foretag for att bega
brott. Aven om fenomenet har varit utbrett under
lang tid, har en 6kning skett under senare ar. Delvis
kan detta antas vara en f6ljd av 6kade insatser hos
myndigheter och banker i forhallande till privat-
personer samt ett alltmer omfattande regelverk
som ror penningtvattsprevention.

I allméanhet &r det fraga om ett brottsligt nyttjande
av sma eller medelstora aktiebolag. Brottsliga inslag
kan dock férekomma &ven i stora vdlrenommerade
foretag, dir en del av verksamheten kan syfta till
exempelvis skatteundandragande och darmed
konkurrensfordelar. Att till exempel enskilda
naringsverksamheter, handelsbolag, kommandit-
bolag eller stiftelser nyttjas i brottsliga syften ar
mindre vanligt, men férekommer. Brottspreventiva
insatser som genomfors i forhallande till bolag
driver en forflyttning av brottsligheten till andra
associationsformer sdsom ideella féreningar.

Anledningarna till att foretag ar sarskilt attraktiva
som brottsverktyg dr manga. Kriminella kan gémma
sig bakom ett foretags fasad av legitimitet. Det kan
aven handla om att kriminella genom ett foretag
Ooppnar for andra typer av lukrativ brottslighet, t.ex.
genom att nyttja den sdkerhet och stabilitet som ett
bolag kan representera for samhéllet eller enskilda.
Med hjélp av ett foretag kan kriminella aktorer
tillskansa sig stora belopp pa relativ kort tid. De
enskilt mest lukrativa ekonomiska brottsuppldggen
drabbar ofta den offentliga sektorn.

| t.. ‘M -II/
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Lag upptacktsrisk

Risken for att domas till ansvar for brott har lange varit
relativt 14g, vilket beror pa en méngd olika orsaker.
Bland de viktigaste orsakerna aterfinns sannolikt
bristande maojligheter och skyldigheter till kontroll och
informationsdelning mellan myndigheter och andra
aktorer som ar involverade vid ett foretags bildande
och lépande drift. Vidare kan en forundersékning om
ekobrott i manga fall syfta till att utreda en viss typ

av anmald brottslighet, medan resurser saknas till en
bredare ansats innefattande samtliga typer av brotts-
lighet som kan misstankas inom brottsupplagget.

Brottstyper

Ett foretag kan anvéandas for att bega olika typer av
brottslighet. Vanligt férekommande ar exempelvis
nyttjande av svart arbetskraft (skattebrott),
momsbedragerier (skattebrott), bedrégerier sdsom
exempelvis kreditbedragerier och fakturabedréigerier
samt olika typer av valfardsbrottslighet. Vidare kan
brottsupplagg som i sig syftar till penningtvatt via
foretag eller foretagsstrukturer forekomma.

Morkertalet kan misstdnkas vara fortsatt stort.
Man kan utgé fran att manga fall av penningtvétt
samt eller skatte- och valfardsbrottslighet med
hjalp av foretag, inte anmaéls eller ens upptécks.

Tillvagagangssatt

Manga foretag startas i syfte att anvandas for brott,
dér svagheter i olika system utnyttjas parallellt.
Foretaget anvands intensivt under den tid det tar innan
varningssignaler hos myndigheter och banker genererar
fragor och atgirder. Féretaget anses da forbrukat och
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avvecklas eller 6verges. En sista atgidrd kan vara att
utnyttja en konkurs for ytterligare brottslig vinning.
Néar foretaget 6verges ar det tomt pa tillgangar och
bara skulder finns kvar.

De som bedriver den brottsliga verksamheten i ett
foretag tar sdllan hansyn till andra intressen &n sina
egna. Tidigare anstédllda eller affarspartners drabbas
ofta av ldngvariga ekonomiska problem. Borgenéarer
har daliga utsikter att fa tillbaka pengar pa sina
fordringar.

Ofta blir det malvakten, det vill sdga den person
som figurerat som formell foretrddare for foretaget,
som halls straffrattsligt ansvarig for brottsligheten.
Malvakten kan i vissa fall vara en ung person eller
en person med svag anknytning till det svenska
samhallet.

Olika typer av brottslighet bedrivs ofta inom ett och
samma foretag, parallellt eller i f6ljd. Det &r dven
vanligt att samma kriminella natverk driver manga
olika foretag parallellt och genomfor brottsliga
dispositioner dem emellan. Det kan till exempel
gédlla storskaliga och systematiska upplagg for att
bega skattebrott eller valfardsbrott.

Avancerade brottsupplagg

I takt med att brottsbekdmpande myndigheter blir
alltmer effektiva och att regleringar skarps, behover
de kriminella utveckla sina brottsupplagg. Foljden
blir alltmer avancerade brottsupplagg. Till exempel
forekommer avancerade foretagsstrukturer med
foretradare, bankkonton, redovisning eller kunder
pa olika platser, ofta i olika lander, samt skickligt
forfalskade handlingar som underlag for transaktioner.
Legitim och brottslig verksamhet kan dessutom
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kombineras inom samma foéretag eller foretags-
strukturer. Sddana véal forberedda brottsupplagg
ar svarare att upptéacka for brottshekdmpande
myndigheter och banker, vilket innebar att de
kan bedrivas under en langre tid.

Vidare forekommer forsok att forankra brottsupplag-
gen genom kontakter med till exempel Skatteverket
eller revisionsbyraer, i syfte att fa dem att framsta
mer legitima infor externa parter sdsom banker och
affarspartners. De personer som utfor brotten i Sverige
begriper inte alltid hur upplédgget totalt sett fungerar
och hur ett brottsutbyte de facto genereras, vilket
innebér att de ofta har svart att besvara detaljerade
fragor fran banker. Avancerade brottsupplagg kan
sdljas eller administreras av internationella
kriminella nitverk.

Understodjare och mojliggorare

For att ett foretag ska kunna drivas i brottsligt syfte
ar det nodvéndigt att en rad olika initiala atgérder
vidtas. Till exempel behover ett nytt foretag startas
upp eller ett befintligt foretag forvarvas.

Externa aktorer kan behdva involveras som mojliggo-
rare eller i vart fall understédjare av brottsligheten.

Till exempel kan det vara fraga om att forvéarva ett sa
kallat historikforetag (féretag med en dokumenterad
historik av till synes legitim verksamhet) av en
foretagsformedlare och darvid genomfoéra nédvandiga
registreringar hos Bolagsverket.

For att skapa en varaktig legitim fasad &ar det ofta
en del i brottupplégg att den 16pande bokféringen
ska skotas. En redovisningskonsult anlitas da for
bokféring och skattedeklarationer till Skatteverket.

Brister hos en aktor
skapar risker hos
andra aktorer.



Som underlag for bokféring och som bevisning

for betalningar kan osanna fakturor, kontoutdrag,
transporthandlingar eller andra forfalskade skrift-
liga handlingar behéva inforskaffas. Det ar vanligt
att externa mojliggorare tillhandahaller sddana
handlingar mot betalning.

Andra aktorer, sdsom legitima affarspartners,
kreditgivare och kontoférande banker, behéver
kunna lita pa att bland annat registreringar hos
Bolagsverket, uppgifter fran Skatteverket och
upprattad bokforing motsvarar verkliga forhallan-
den. Motparter behéver kunna veta vem man gor
affarer med eller ger krediter till och under vilka
premisser. Likasa behover myndigheter veta exem-
pelvis vem som driver en verksamhet, vilka som ar
anstdllda och i vilken omfattning arbete bedrivs.

Risker i féorhallande till bankverksamhet
och foretagskonton

Ett foretag utan tillgang till foretagskonto ar inte
anvandbart, vare sig ilegitima eller brottsliga
syften. En del av brottsplanen innebér saledes ofta
att fa tillgang till konto i en svensk bank i ménga
fall aven valutakonto. Konto i en svensk bank
innebér savél 1dga transaktionskostnader, som
forespeglar legitimitet i verksamheten.

Bankédrenden genomfors ofta av malvakter,
eller andra befullméktigade personer som
inte vacker misstankar.

Ur bankens synvinkel framstar forfarandet i
allménhet som normalt och vacker darfor inga
misstankar under en pagdende bankforbindelse.
Att till exempel genomféra fordndringar i
styrelse och verksamhet &r normala atgérder
aven for legitima verksamhetsutévare, och

ger ofta inget misstankt utslag i bankens
kundkannedomsanalys (KYC).

Forst da den brottsliga verksamheten avviker
fran det normala och till exempel ger utslag inom
bankens transaktionsévervakning paborjar
banken en utredning och eventuell process for
att avsluta kundrelationen. Vid det laget ar det
inte ovanligt att foretaget redan tjanat sitt
brottsliga syfte och anses som férbrukat.

Nar det giller brottslighet med langre varaktighet,
dér ett foretag eller en bolagsstruktur kontinuerligt
anvands i saval legitima som brottsliga syften ar
brottsligheten &n svarare for banken och andra
aktorer att upptacka. Inom ramen for sddana
verksamheter, som i vissa fall kan bedrivas av
stora valrenommerade bolag, kan de brottsliga
transaktionerna over foretagskonton eller
internationella betalningar utgora endast en

viss andel av de totala pengaflédena.

Att féorhindra att personer med brottsliga syften
far tillgadng till ett foretag 4r en utmaning for

samhallet. Sa snart en sddan tillgdng finns 6kar
riskerna for andra aktorer, till exempel banker,
som d& maste forsoka uppticka riskerna utifran
foretagets beteende och darefter vidta atgéarder.

.................................................

Behov av atgarder fran politik och myndigheter

¢ Banker maste kunna lita pa uppgifter och
betalningar fran svenska myndigheter.
Staten behover darfor ta ansvar for att
kontrollera och verifiera de uppgifter
som finns i statliga register for att minska
risken for att myndigheterna utnyttjas av
den organiserade brottsligheten.

* Bolagsverket maste skarpa sina kontroller
for att uppna tillracklig effektivitet och
precision i de registrerade uppgifterna.
Bankfoéreningen vdlkomnar det arbete
som pébdrjats inom ramen for regeringens
uppdrag till Bolagsverket, samt de pagaende
utredningar som syftar till att ge verket de
verktyg och legala férutsattningar som ar
nodvandiga.

¢ Redovisningskonsulternas verksamhet
maste regleras. Statlig auktorisation bor bli
obligatorisk, for att motverka kriminellas
tillgang till bokfoéringstjanster.

» Foretagsformedlare méaste regleras. Statlig
auktorisation eller annan reglering med
liknande verkan bor inforas, for att motverka
att kriminella far snabb och alltfér enkel
tillgdng till befintliga eller nya foretag.

.................................................

Bedomningen ar att det for
bankerna innebar en utmaning att
upptéacka risker for brottslighet som
involverar foretagskonton, trots
bankernas avancerade tekniska lésningar
och informationsutbyte sinsemellan och med
myndigheter. Andamélsenliga och férdjupade
granskningar i samband med att banker
inleder affarsforbindelser med foretag,
sarskilt inom hogriskbranscher, kan verka
brottsforebyggande. Grundldggande ar dock
att det inom samhaéllsstrukturerna infors
effektiva forhandskontroller av foretag.
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Finansiering av
terrorism har ofta
samband med
valfardsbrott.

O Finansiering av terrorism

38

Finansiering av terrorism innebdr att pengar eller
annan egendom hanteras i syfte att anvandas till
olika typer terroristrelaterad verksamhet. For
bankernas del handlar det ofta om att privat- eller
foretagskunderna anvinder bankens tjdnster pa
ett otillatet satt genom att 6verfora pengar i dessa
illegala syften. Det sker i allménhet under falska
forespeglingar och kan darfor vara svart att
upptdacka.

P4 administrativ niva regleras finansiering av
terrorism i samma regelverk som penningtvatt,
men det dr normalt sett fraga om skilda fenomen
sett till modus och motiv.

En 6kande 6verlappning mellan organiserad brotts-
lighet och terrorfinansiering noteras i omvéarlds-
bevakningen. Omfattande och komplex internationell
skattebrottslighet (till exempel momskaruseller som
under senare ar har drabbat det svenska skatte-
systemet i stor omfattning), kraver avsevard organi-
sation och stora initiala investeringar. Inte sdllan ar
det frdga om tio- eller hundratals miljoner kronor.
Investeringarna kan komma fran internationella
kriminella ndtverk som i sin tur kan misstdnkas ha
kopplingar till terrorism. Brottsvinsterna gar pa
olika satt tillbaka till de internationella kriminella
natverken i utlandet och dr ddrmed svara att spara.
Bankerna har svart att upptacka riskerna, bland
annat eftersom omsattningen forefaller legitim och
utbetalaren i detta fall &r Skatteverket. Detsamma
galler organiserad valfardsbrottslighet av olika slag.

De senaste aren har antalet fall av misstankt
finansiering av terrorism via kryptovalutor 6kat.
Exempel pd andra finansieringsformer for terrorism
kan vara kreditbedrdgerier, missbruk av humanitar
hjalp och kontantsmuggling.
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Aven crowdfunding anvinds fér finansiering av
terrorism. En stor grupp individer med samma
intressen finansierar dd med sma summor en
verksamhet eller ett projekt. Plattformar fér crowd-
funding mojliggor for privatpersoner att starta olika
typer avinsamlingar pa internationell niva via
internet. For banken ar det mycket svart att skilja
legitima insamlingar frdn sddana som sker med
bakomliggande intentioner att finansiera terrorism.

Internationell terrorism ar den grundldggande
orsaken till manga av varldens sanktionsregimer.
Tillampning av sanktioner utfadrdade av till exempel
Office of Foreign Assets Control (OFAC; USA:s primdra
sanktionsmyndighet) medfor i praktiken starkt
minskade risker for banker att oavsiktligt medverka
till finansiering av terrorism.

En viktig riskfaktor i frdga om finansiering av
terrorism ar att bankerna i vissa fall saknar tillgdng
till tillrécklig och aktuell information om hur sddan
finansiering gar till samt vilka personer och foretag
som ar inblandande. Vet bankerna inte vad de ska
reagera pa eller leta efter blir det svart att upptéicka
misstankt terrorfinansiering.

Bedomningen ar att

genom okad samverkan och

informationsdelning om

tillvagagangssatt och aktorer,
kan bankernas risker for att medverka till
finansiering av terrorism minska. Det kravs
dessutom en mer omfattande tillsyn av
kryptoomradet.



© Internationella sanktioner -

Internationella sanktioner - eller restriktiva
atgarder — ar en del av EU:s gemensamma

utrikes- och sédkerhetspolitik. I och med en mer
komplex konflikthild och tilltagande geopolitiska
spanningar i olika delar av vidrlden har sanktioner
med tiden blivit ett allt viktigare utrikespolitiskt
patryckningsmedel.

Syftet med att utfarda sanktioner &r att paverka
beteendet hos den som sanktionerats enligt en viss
agenda hos den som sanktionerar. Det kan gdlla
exempelvis madnskliga rattigheter eller freds-
bevarande syften. Sanktionerna kan skapa
forandringar pa politisk eller statlig niva.

Sanktioner ar ett alternativ till mer ingripande
atgarder sasom vapnad intervention. De kan d&ven
vara ett forstadium till mer ingripande atgéarder,
det vill sdga om sanktionerna inte fatt nskad
effekt. Sanktionernas effekter ar oftast inte
omedelbara, utan det krévs langsiktighet

och uthallighet.

Sanktionsomradet har
blivit mer oforutsebart
och komplext.

En rad olika ldnder utfardar sanktioner. Viktiga
internationella aktoérer dr FN, EU, USA och
Storbritannien. Sverige utfardar inga egna
sanktioner, utan genomfor sanktioner som ar
beslutade av FN eller EU. I praktiken behdver
svenska banker dven ta hidnsyn till sanktioner
utfardade av tredje land, sdsom USA, for att undvika
allvarliga affarsrisker, och i férlangningen risker
for det svenska samhaéllets behov av en fungerande
bankverksamhet.

Sanktioner kan riktas mot
» regeringar ilédnder utanfor EU.
* enheter (foretag) som finansiellt stoder
den politik som sanktionerna dr riktade mot.
» grupper eller organisationer, till exempel
terroristgrupper.

» enskilda personer som antingen stoder den
politik som sanktionerna dr riktade mot,
eller &r inblandade i terroristverksambhet etc.
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Sanktioner omfattar inte bara listade enheter, utan
aven enheter med anknytning till listade enheter.
For att efterleva internationella sanktionerna
behdver bankerna darfoér analysera vem som dger
eller har kontroll 6ver en sanktionerad enhet.
Sanktioner kan ocksa ta sikte pa en viss typ av
vara eller tjanst som i sig ar legitim men som den
som sanktionerats kan anvidnda i oonskade syften.
I dessa sammanhang omndmns ofta produkter med
dubbla anvdndningsomraden (s.k. dual use), det vill
sdga som kan anvadndas bade i civila och militdra
syften. Det kan vara till exempel kemikalier,
elektronik eller mjukvara. Handel med sadana
produkter innebar sarskilda utmaningar att
uppticka och forhindra.

Sanktionerna har under senare ar blivit allt svarare
att 6verblicka och tillampa pa ett enhetligt och
effektivt sdtt. Det ar inte bara bankerna som behéver
forhalla sig till sanktionerna. Till exempel behover
industrisektorn stindigt vara uppmaérksam for att
inte riskera att bryta mot sanktioner.

Det har under senare ar ocksd uppstatt en storre
nyckfullhet och oférutsebarhet inom sanktions-
omrdadet, bland annat i forhdllande till USA:s utrikes-
politiska hallning, som skiftar snabbt. Som exempel
kan ndmnas USA:s utfardande av sanktioner i
vedergallningssyfte mot foretradare for den
internationella brottmalsdomstolen (ICC) i Haag,
som bidrar ytterligare till svarhanterad komplexitet.

Utvecklingen inom sanktionsomradet
och Rysslandssanktionerna

Sedan Rysslands olagliga annektering av Krimhalvon
2014 och invasionskrig i Ukraina 2022 har EU i aldrig
tidigare skadad omfattning utfardat sanktioner
mot ryska intressen. Sanktionerna ar i huvudsak
avsedda att begransa Rysslands militdra formaga
och markera att landets beteende ar oacceptabelt.
Sanktionerna omfattar bland annat reseférbud,
frysningar av betydande ryska tillgdngar och ett
oljepristak for rysk oljeexport. Nar denna rapport
skrivs (maj 2026) har EU beslutat om sammanlagt
20 sanktionspaket mot Ryssland. Under 2026
forvéntas fler och utékade sanktioner mot Ryssland.
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Ryssland hittar dock nya vagar att systematiskt
kringgd sanktionerna. Ryska aktorer har med hjilp
av utlandska intressen hittat satt att till exempel
importera avancerad teknologi som kan anvindas
inom krigsindustrin eller fa ut marknadspris pa
olja. Genom namnbyten pa bolag, forfalskningar av
handlingar, bulvaner, med mera forséker man dolja
vem eller vilka personer som i sjdlva verket dger
eller styr foretag. Rysslandssanktionerna syftar

nu i ménga delar till att férsoka komma till ritta
med undandraganden och kringgdenden, vilket
sannolikt kommer fortsitta vara prioriterat inom
EU under 2026.

Samverkan inom sanktionsomradet

Storskaliga, komplexa och systematiska sanktions-
kringgdenden stéller 6kade krav pa saval
verksamhetsutdvare som myndigheter inom EU.
Forstaelse for problemet dr grundlédggande. Alltmer
omfattande sanktioner och en alltmer komplex och
riskabel kontext medfér stora utmaningar nar det
gdller samverkan kring sanktionerna.

For att verksamhetsutdvare ska forsta sin risk-
exponering och kunna tillampa sanktionerna
pa ett &ndamalsenligt satt, behdver de bade stod
fran myndigheter och ha moéjlighet till dialog
sinsemellan.

Internationella sanktioner kan dessutom samverka
med komplicerade strukturer av handels- och
exportrestriktioner i allt hogre grad, vilket

kraver information och analys.

Pa nationell niva gav regeringen under 2024 polisen
iuppdrag att starka efterlevnaden av internationella
sanktioner genom inrédttande av ett samverkansrad.
RAadet dr nu verksamt och omfattar ett antal
myndigheter.

Bedomningen ar att en 6kad

konfliktbild och allt storre

geopolitiska spdnningar i olika

delar av virlden medfor alltmer
omfattande och komplexa sanktioner. For
att tilldampningen av sanktionerna ska
vara effektiv och syftet med sanktionerna
ska uppnds samt att 6vertradelser av
sanktionerna ska kunna bekdmpas kravs
utdkad samverkan och dialog mellan
aktérerna pa sanktionsomradet.



(M Bank- och vardetransportran och
angrepp mot uttagsautomater

Sedan 2020 har det inte intraffat ndgot bankrén i Inga angrepp mot Bankomat AB:s uttagsautomater
Sverige. En sddan lang period utan denna typ av intréffade heller under 2025. Statistiken omfattar
angrepp har inte noterats sedan matningarna spréangda och uppsagade uttagsautomater, ddremot
startade for 45 ar sedan. Forklaringen till den inte skimming av kort (stold av kortinformation).

varaktiga nedgangen ar att kontanthanteringskedjan

fran depa via vardetransportbolag till uttagsautomat

har starkts, att banker har minskat den manuella Bedomningen ir att hotbilden
kontanthanteringen 6ver disk och att kunder é avseende bank- och virdetransport-
anvander alltmer elektroniska betalningar. ran bestar men att antalet rdn kommer
fortsatta att ligga pé en 1dg niva 2026,
liksom antalet angrepp mot uttagsautomater.

La
Under 2025 intraffade heller inga vardetransportran. .
De tio senaste dren har inneburit en markant
minskning av antal vardetransportran jamfort med
decenniet innan. Forklaringen till minskningen
ar effektivare skyddssystem, sedelinfargning,
farre transporter samt béttre samverkan och fore-
byggande atgérder mellan viardetransportbolagen
och Polisen.

Det senaste
bankranet i Sverige
intraffade 2020.

e
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 Utmaningarna med kontanter

Sverige hor till de ldnder som har allra lagst efterfragan
pé kontanter och faktisk anvdndning av kontant-
betalningar. En val utbyggd kortinfrastruktur och
digitala betallésningar, som exempelvis Swish, har
en extremt hog nyttjandegrad. Kontantanvandningen
i Sverige bedoms fortsédtta som de senaste aren, det
vill sdga minska cirka 10 procent arligen.

Det fors i allt storre utstrackning diskussioner om
huruvida kontantanvdandningen bor ¢ka i samhallet.
Det finns en ambition att sdkerstélla kontanternas
fortlevnad for olika syften. Det synsiregleringar

Mer kontanthantering i
samhallet 6kar riskerna

for personalen och for
penningtvatt eftersom
sparbarheten ar lag.
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(framst lagstiftningen om kontanter i betaltjanst-
lagen), Riksbankens ansvar (exempelvis foreskrifts-
ratten inom beredskap for betalningar i RBFS 2023:3)
samt olika utredningar (Betalningsutredningen och
Kontantutredningen).

Kontanter som beredskapslosning

Eftersom kontanter anvands i sa liten omfattning
inormallédget 4r det inte en realistisk 16sning att
kontanter kan ha en avgorande betydelse vid kris
eller krigshandelse. Kontantutbud och kontant-
infrastruktur kommer helt enkelt inte att kunna
skalas upp for att snabbt ersétta stora digitala
betalningsvolymer. De slutsatserna har dragits
av utredningar i sdvdl Danmark som Norge,

samt av erfarenheterna frdn Ukraina.

Fokus for kontinuitets- och beredskapslosningar
behover darfor ligga pd 6kad motstandskraft i

de betalsystem som faktiskt anvdnds och i grund-
laggande infrastruktur som elférsérjning och
telekommunikation.

Sakerheten for personalen

Kontantintensiv verksamhet skapar risker for de
som arbetar med kontanter. For bankerna ar saker-
heten for personalen den viktigaste aspekten av
kontantfragan. Tack vare att allt mindre kontanter
anvands har antal bank- och vardetransportran
minskat drastiskt fran héga nivaer for 15-20 ar



Antal polisanmalda bedrigerier och antal bank- och virdetransportran (2000-2025).
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sedan. Senaste bankrénet i Sverige skedde 2020,

och antalet virdetransportran har ocksa minskat
markant det senaste decenniet. Nar antalet ran

var som hdgst 2008 rdnades tvd bankkontor och en
vardetransport i veckan, med stort lidande for den
drabbade personalen. Kontantutredningen under-
varderar de sdkerhetsrisker som kontanter medfor.
Om kontantanvindandet 6kar hos vissa handlare
kommer bade ranrisken och risken for internbedra-
gerier att oka.

Kontanter skapar penningtvattsrisker

Kontantintensiv verksamhet dr ocksa forknippad
med hog risk for penningtvatt. Sparbarheten for
kontanter ar 1ag eller obefintlig, vilket &r en avgo-

rande nackdel i de flesta typer av brottsbekdmpning.

Kontanter &r darfor fortfarande ett attraktivt betal-
ningsmedel i den illegala ekonomin. Stora delar av
handeln med narkotika och illegala tjanster betalas
med kontanter. Trots att kontantanvandningen
overlag minskar i hela EU sa okar behovet av sedlar,
vilket visar att kontanter fortfarande ar ett viktigt
verktyg som vardebevarare.

Bankerna har generellt sett bra kontroll 6ver de
direkta insdttningar och uttag som sker till banken,
men sa fort placeringsfasen ligger utanfor banken,
till exempel genom kontantkop hos handlare, gros-

sister, spelbolag, och restauranger, har banken
svarare att forsta var insattningarna kommer ifrén.

Nér kontanter vaxlas in i ldnder med stor kontantan-
vandning och daliga kontroller, och sedan fors 6ver
till ett svenskt bankkonto ar det mycket svart for
banken att kunna géra nédvandiga kontroller. Vid
misstankar om penningtvéatt kan bankerna behdva
vidta atgarder sdsom att vigra ta emot kontanter
fran vissa utldndska valutavéxlare.

Svarigheten bestar i att det i princip dr omgjligt att
spara kontanta transaktionsfloden bakat och pavisa
misstdnkta transaktioner och transaktionsfloden.
Med olika typer av legala skyldigheter att acceptera
kontanter kommer alltsa risken for penningtvétt
att 0ka, och mojligheten att hitta kriminella aktorer
kommer att minska.

Bedomningen ir att en 6kad
kontanthantering hojer riskerna
for personalen och 6kar risken
for penningtvatt.

2
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M Hotbilden mot
sakerhetskans

Sékerhetskdnslig verksamhet dr verksamhet som
ar av betydelse for Sveriges sdkerhet. Endast vissa
av Sveriges banker bedriver sdkerhetskanslig verk-
samhet. I de fall en bank bedriver sdkerhetskanslig
verksamhet, utgor den verksamheten enbart en
begriansad del av bankens alla verksamhetsdelar.
Hot mot sdkerhetskédnslig verksamhet kan manga
ganger likna hot mot annan verksamhet, bade
gdllande bakomliggande hotaktoérer och tdnkbara
metoder for angrepp. Det gor att detta avsnitt kan
upplevas 6verlappa andra delar av rapporten.

Notera att detta avsnitt, till skillnad frédn resten av
rapporten, beskriver hoten mot en mycket begransad
och specifik del av vissa av bankernas verksamhet.
Bedomningarna som gors nedan utgar fran dagens
forh&llanden men ar framatblickande, med en till
tva ars horisont. De kan dock behdva omprovas
lopande. Avsnittet bygger endast pa de svenska
sakerhetsmyndigheternas lagesbilder samt andra
oppna och kommersiellt tillgangliga kallor, och
utgor en sammanfattning av en langre rapport
som finns tillgdnglig fér de banker som bedriver
sakerhetskanslig verksamhet.

Sakerhetskanslig verksamhet

Skyddet av sdkerhetskédnslig verksamhet kallas
sdkerhetsskydd, och ar reglerat i sakerhetsskydds-
lagstiftningen, sdkerhetsskyddsférordningen och
i foreskrifter fran olika myndigheter, ddaribland
Sdkerhetspolisen.

Avgorande for om en verksamhet ska anses vara

av betydelse for Sveriges sdkerhet 4r om en fientlig
handling i form av spioneri, sabotage, terroristbrott
eller andra brott, eller réjande av viss information
som kan medfora skadekonsekvenser pa nationell
niva. Nationella skadekonsekvenser kan till exempel
vara storningar i eller bortfall av leveranser, tjanster
och funktioner som dr ndédvandiga ur ett nationellt
perspektiv.

Allmant om sikerhetshoten mot den
finansiella sektorni Sverige

Enligt Riksbanken kommer det storsta hotet mot

det finansiella systemets aktérer och infrastruktur
fran statliga och statsunderstdodda hotaktorer. I en
rapport fran 2021 skriver Riksbanken att ”statliga
aktorer soker idag insteg i digital infrastruktur som
ar kritisk for det svenska samhallet for att ha moéjlighet
att sld ut den i det fall avsikten uppstar.” Statliga eller
statsunderstédda hotaktérer kan med andra ord
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ig verksamhet

framgent ha en tilltagande avsikt och forméga att
utfora cyberattacker och sabotage som kan skada
centrala samhaéllsfunktioner i Sverige. Varken
organiserad brottslighet eller ideologiskt motiverade
grupperingar bedéms vara dimensionerande hot-
aktorer for den sdkerhetskansliga verksamheten.

Frammande makt anvander en hel arsenal av
metoder for att nd sina mal men for finansiell sektor
beddms cyberdomédnen vara den plattform som i
hogsta grad forekommer vid angrepp.

Ryssland som hotaktor mot sakerhetskanslig
verksamhet i finansiell sektor

Ryssland dr en aktor med en avancerad cyber-
forméga, som dr en integrerad del av landets under-
rattelsetjanster. Cyberoperationer anvands bland
annat som ett verktyg for underréattelseinhdmtning,
paverkansoperationer och strategisk positionering.
Det kan till exempel vara motiv som langsiktig
atkomst, dold informationsinhdmtning, sabotage
och utnyttjande av tredjepartsberoenden.

Till skillnad fran mer 6ppna destruktiva cyber-
angrepp som forekommer i Ukraina bedéms cyber-
attackerna utanfoér Ukraina i huvudsak beroéra dold
informationsinhdmtning. Annu har det inte i bred
bemarkelse framkommit exempel pa destruktiva
cyberangrepp i finansiell sektor utanfér Ukraina.
Wiper-skadlig kod, sdsom ZEROLOT, har ddremot
anvants i mot energisektorn i Ukraina och vid ett
forsamrat sdkerhetspolitiskt lage skulle sdidana
formégor kunna anvdndas mot kritisk infrastruktur
iSverige.

Under de ndrmsta dren bedéms Ryssland i 6kande
grad forlita sig pa nyttjande av organiserad brottslighet,
ransomware-aktorer och hacktivistiska fasader for
att kunna férneka inblandning i sabotage.

Kina som hotaktor mot sakerhetskanslig
verksamhet i finansiell sektor

Kina beddms som en aktér med fokus pa

langsiktig underrattelseinhdmtning, strategisk
positionering och férberedelser for atkomst, snarare
an destruktiva angrepp. Aktiviteten riktas framst
mot statliga aktorer, forskning och akademi samt
hogteknologisk utveckling. Finansiell sektor kan
daremot utsattas for indirekt exponering via tredje-
partskomprometteringar, incidenter hos moln- eller
telekomleverantorer.



Sakerhetskanslig
verksamhet ar
verksamhet som
ar av betydelse for
Sveriges sakerhet.

Iran som hotaktér mot sakerhetskanslig
verksamhet i finansiell sektor

Irans sdkerhetshotande verksamhet i Sverige utgors
av bade underrattelseinhdmtning och paverkans-
forsok. Irans prioriterade méal i Sverige bedéms besta
av israeliska och amerikanska verksamheter samt
enstaka individer och organisationer fran diasporan
som antas utgora ett hot mot den iranska regimen.
Iran bedéms darfor inte ha en avsikt och formaga
att angripa sdkerhetskanslig verksamhet i svensk
finansiell sektor.

Sikerhetshot mot svenska bankers
sakerhetskansliga verksamhet

De storsta hoten mot svenska bankers sakerhets-
kénsliga verksamhet bedéms dterfinnas bland stat-
liga eller statsunderstodda aktorer, dar Ryssland bor
ses som den dimensionerande hotaktoren. Ryssland
ar den aktor som med storst sannolikhet kan tankas
ha eller utveckla en avsikt att forsoka destabilisera
Sverige som nation genom exempelvis angrepp pa
centrala punkter i det svenska finansiella systemet.

Att Ryssland har mycket avancerade formagor inom
saval cyber- som underrattelsedoménen far anses
vara valbelagt. Formagor pa den nivan dr emellertid
sannolikt mycket fa, och saledes forbehallna de
allra viktigaste méalen.

Den svenska bankmarknaden ar diversifierad,

men ett stort antal banker tillhandahaller likartade
tjdnster, och det finns ett matt av utbytbarhet
bankerna emellan. Bankerna har darutdver ett
vélutvecklat sdkerhetsarbete och formaga till
aterstdllning. Ett angrepp mot en viss bank torde
saledes fa en i sammanhanget begransad effekt.

Det ar darfor inte troligt att sdkerhetskdnslig verk-
samhet vid svenska banker skulle utsattas for riktade
cyberangrepp byggt pa zero-day-sarbarheter, special-
operationer fran kvalificerade sabotageforband eller
infiltration fran de ryska underréttelsetjansterna
genom strategisk placering av illegalister. Det troliga i
sammanhanget bedoms vara angrepp av nadgot mindre
kvalificerad art. Sddana angrepp kan ske med egna
resurser eller via proxys, exempelvis genom att
nyttja olika kriminella aktorer. Det senare forsvarar
bedémningen av vem som ligger bakom ett angrepp.

Sammanfattande bedémning

« Informationssakerhetsrelaterade hot:
BedOmningen ar att det inom cyberdoménen
torde finnas avsikt och en god forméga till
tdmligen avancerade destruktiva angrepp i
form av omfattande och langvariga DDOS-
attacker eller angrepp med malware som
snabbt utnyttjar nyligen upptackta sdrbarheter.
Det bedoms ocksa finnas avsikt och en god
formaga att nyttja upptackta sarbarheter for
att bedriva dold informationsinhdmtning.

« Personalsdkerhetsrelaterade hot:
Aven om avsikten finns, bedéms formagan att
genomfora angrepp med insiders vara begran-
sad. Beddmningen &r att insiderhotet i forsta
hand utgors av opportunistiskt nyttjande av
personer som vanligen saknar detaljerade
kunskaper eller hogre fysiska eller logiska
atkomstrattigheter. Dessa personer kan anvan-
das som mojliggorare eller utférare av angrepp
mot informationssystem eller fysiska installa-
tioner saval i spionage- som sabotagesyfte. Det
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kan dock inte uteslutas att &ven personer som
deltar i sdkerhetskénslig verksamhet kan
utgora ett insiderhot.

Hot relaterade till fysisk sikerhet:
Aven om avsikten finns, bedéms formagan
att genomfora sabotage eller fysiska angrepp
for att komma 6ver skyddsvard information
vara avsevart mer begransad &n inom

cyberdoménen. De resurser som rimligen
kan avdelas for angrepp mot svenska banker
bedoms i huvudsak utgd fran nyttjande

av lokala proxys. Dessa bedoms sakna god
planerings- och samordningsférméaga och
inte ha en sarskilt langsiktig uthallighet. De
praktiska formagorna bedéms vara begran-
sade till enklare former av fysiska angrepp.

........................................................................................................

Behov av atgarder fran politik och myndigheter

+ Sveriges banker stodjer Post- och telestyrelsen en rapport frdn 2022, och pekade pa behovet

(PTS) forslag att Sdkerhetspolisen ges i uppdrag
att utreda mojligheten till normering avseende
bedomning av nationella skadekonsekvenser
inom det civila omradet.

PTS noterade i en rapport till regeringen

2024 att en 6vervagande del av verksamhets-
utovarna har betydande svarigheter dels att
beskriva vilka skadekonsekvenser pa Sveriges
sdkerhet som kan uppstd om den egna verksam-
heten drabbas av antagonistiska handlingar,
dels att bedéma hur allvarliga skadekonse-
kvenserna ar. PTS noterade flera problem som
héngde samman med detta, bland annat att
det forekommer att tillsynsmyndigheterna ger
motstridiga signaler avseende deras bedém-
ning av verksamhetsutdvarens betydelse for
Sveriges sdkerhet.

PTS foreslog med anledning av det att
Sékerhetspolisen far i uppdrag att utreda
mojligheten till normering avseende
beddmning av nationella skadekonsekvenser
inom det civila omradet. Sveriges banker
stoder PTS forslag.

Sveriges banker efterlyser en strukturerad
samverkan avseende sdkerhetsskydd i den
finansiella sektorn. En sddan samverkan bor
vara myndighetsledd.

Den finansiella sektorn dr komplex, och bero-
endet mellan olika aktorer ar stort. Det ar svart
for en enskild aktor att 6verblicka alla faktorer
som behovs for att gora vissa bedomningar.
Finansinspektionen beskrev detta férhallande i

.....................................................
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av en bred och omfattande analys i syfte att
identifiera vilka foretag och processer som ar
mest skyddsvarda ur ett nationellt perspektiv.

Aven om séikerhetsskyddsregelverket traffar
varje aktor var for sig finns sannolikt stora
fordelar att vinna for Sveriges sakerhet genom
att skapa en strukturerad samverkan for sdker-
hetsskyddsarbetet i sektorn. En sddan samver-
kan bor inte endast inkludera banker, utan
aven andra aktorer i den finansiella sektorn
som bedriver sdkerhetskanslig verksamhet,
saval foretag som myndigheter.

Exempel pd konkreta sektorgemensamma
aktiviteter ar analyser av:

- vilka tjanster, leveranser, funktioner och
formagor i sektorn (pd sektorniva) som
ar av betydelse for Sveriges sédkerhet.

- vilka skadekonsekvenser for Sveriges
sdkerhet som kan uppsta vid en antagonis-
tisk paverkan pa ovan ndmnda tjinster,
leveranser, funktioner och formagor samt
ndr i tid efter ett angrepp sddana skador
uppkommer.

— sakerhetshot mot sdkerhetskanslig
verksamhet i sektorn.

Sveriges banker efterlyser samverkansinitiativ
fran Finansinspektionen, Riksbanken och
Riksgdlden i denna fraga. Om verksamhets-
utdvare inte samverkar kan aktorer dra olika
slutsatser, vilket medfor att sektorns samlade
sdkerhetsskydd blir simre dn nédvandigt.

...................................................

Bedomningen ar att det finns
ett hot mot bankernas sakerhets-
kéansliga verksamhet, och att det
kommer att bestd under 2026.



Hotnivaer och trendind

Hotnivaer

Lag

Hotet beddms som lagt,
det finnsinga eller fa
rapporterade incidenter.
Paverkan pa verksamheten
ar begransad. Befintliga
processer och kontroller
beddms dndamalsenliga
for att hantera hotet.

Trendindikatorer

Okar

Hotbilden visar tydliga tecken
pa att intensifieras Gver tid.
Aktiviteten fran relevanta
aktorer stiger, eller s& okar
risken for allvarligare konse-
kvenser for verksamheten.
Situationen kraver dkad
uppmarksamhet och ofta
forstarkta kontroller eller
beredskapshojande atgarder.
Om trenden fortsatter

kan hotnivan behova

hojas inom kort.

Foérhojd

Hotet beddms som forhojt,
det finns tydliga indikatorer
pa Okad aktivitet alternativt
attincidenter blir mer avan-
cerade och svéra att skydda
sig mot. Hotbilden kraver
Okad vaksamhet ochivissa
fall forstarkta kontroller eller
tillfalliga sékerhetsatgarder.
Regelbunden lagesuppfolj-
ning och tatare dvervakning
rekommenderas. Resursbehov
och prioriteringar kan behéva
justeras.

Oférandrad

Hotbilden ar oférandrad och
ligger pa enjamn niva éver
tid utan tecken pa snabb
forandring. Aktiviteten fran
hotaktorer ar forvantad

och foljer tidigare monster.
Situationen kraver fortsatt
monitorering men inga akuta
forandringar i beredskap eller
sakerhetsatgarder. En stabil
trend innebar dock inte att
hotbilden &r lag, endast att
den ar konstant.

katorer

Hoég

Hotet beddms som hogt,
det finns en risk for incidenter
som kan fa allvarliga konse-
kvenser for verksamheten
om inte atgarder vidtas.
Flera faktorer pekar pd ett
lage som kraver direkta
atgarder och kontinuerlig
lagesuppfoljning inom
organisationen och med
samarbetspartners.

Minskar

Hotbilden minskar jamfort
med tidigare perioder och
indikationerna blir farre eller
mindre allvarliga. Det finns
tecken pa att atgarder och
yttre omstandigheter har haft
onskad effekt. Situationen bor
fortsatt foljas, men lagesbhilden
ar mindre pressad an tidigare.
Om den sjunkande trenden
haller i sig kan hotnivan pa
sikt justeras ned.
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