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finansiella sektorn

1.

Svenska Bankforeningen och Finansarbetsgivarna hemstaller om att regeringen i
enlighet med féljande férslag infor forfattningsreglerad belastningsregisterkontroll
inom den finansiella sektorn.

Att det i respektive rorelselag infors skyldigheter for finansiella foretag att i
samband med anstallningsférfarande samt darutdéver med viss periodicitet
eller nar det annars finns sarskild anledning, begara uppgift ur
belastningsregistret om en enskild.

Att en enskild som till foljd av bestammelser i respektive rorelselag behover
uppgifter ur belastningsregistret om sig sjalv ges sadan ratt enligt lagen
(1998:620) om belastningsregister.

Att det ankommer pa polisen att kontrollera det begarande finansiella
féretagets behorighet att enligt respektive rérelselag begara uppgifter ur
belastningsregistret.

Att regeringen eller den myndighet som regeringen bestammer far
meddela féreskrifter om vilka uppgifter ett utdrag ur belastningsregistret i
aktuellt syfte ska innehalla.

1) Den offentliga utredningen ”Ett &ndamalsenligt regelverk for
bakgrundskontroller”

Regeringen har i september 2025 tillsatt en utredning i syfte att analysera

forutsattningar och behov av bakgrundkontroller inom saval offentlig som privat

sektor."

' Dir. 2025:83.
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Svenska Bankforeningen och Finansarbetsgivarna valkomnar utredningen. Vad som
framférs i denna framstallning kan utgora underlag fér utredningens utgangspunkter
och dvervaganden avseende behov for den finansiella sektorn.

Aven om de finansiella féretagen inte omnamns specifikt i kommittédirektivet, ar det
rimligt att utga ifran att dessa kommer utgora en framtradande kategori i
utredningens arbete avseende den privata sektorn. Skalen for detta beskrivs i denna
framstallning.

Trots att framstaliningens foérslag hanfér sig till enbart behovet av
belastningsregisterkontroll sdsom en framtradande bestandsdel i
bakgrundskontrollen, ar problembeskrivningen relevant aven i forhallande till 6vriga
kontrollatgarder som behdéver vidtas for att minimera de risker som beskrivs i det
féljande.

2) Bakgrund

De finansiella féretagen? tillhandahaller samhallsviktiga tjanster. Det ar till exempel
fraga om att driva och underhalla betalsystemen, vilka kontinuerligt utsatts for
angrepp fran antagonister. Det ar aven fraga om att férvalta enskildas tillgangar,
tillhandahalla forsakringar samt finansiera kop, investeringar eller liknande genom
kreditgivning till sdval konsumenter som foretag. De finansiella foretagen ska aven
tillhandahalla och administrera hanteringen av kontanter i samhallet. Ofta hanteras
stora varden. Manga av dessa tjanster ar i sjalva verket kritiska for att samhallets
strukturer ska kunna uppratthallas.

Vidare har finansiella foretag enligt penningtvattsregelverket langtgaende
skyldigheter att rapportera misstankt penningtvatt till finanspolisen samt genomféra
fortlopande arbete i syfte att motverka finansiell brottslighet pa bred front.

Utan ett motstandskraftigt finansiellt system som klarar att hantera yttre hot och
darmed uppratthalla ett hogt fortroende, finns risk att den finansiella stabiliteten
aventyras. Bristande fértroende och en instabil finansiell marknad kan i sin tur leda
till ett hot mot samhallet och darmed, i férlangningen, drabba medborgarna. Vikten
av att det finansiella systemet ar stabilt och mgjliggor for ekonomisk tillvaxt kan
knappast dverskattas.

Foérutom att avvarja yttre risker och hot behdver de finansiella féretagen kunna
skydda sig mot att riskerna tar sig in i sjalva verksamheten. Verktyg for att
genomféra andamalsenliga kontroller av de personer som soker anstallning eller ar

2| huvudsak banker, vardepappersbolag och forsakringsbolag.
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anstallda i finansiella féretag ar nédvandiga for att kunna hantera sadana risker och
hot.3

Att andamalsenliga verktyg inte finns idag ar en allvarlig brist som behdéver
atgardas.*

3) Insiders inom finansiella foretag

Det har under senare ar blivit alltmer patagligt att kriminella krafter verkar genom att
utnyttja kvalificerade medhjalpare, informatérer eller infiltratérer inom olika
verksamheter. Syftet ar att fa tillgang till kanslig information eller hjalp med olika
atgarder for att kunna genomféra brott.

Problematiken férekommer i forhallande till saval myndigheter som privata aktorer.
Det ar svart att se att problematiken skulle vara mer framtradande hos den ena
sektorn an den andra.

Inom den privata sektorn anses banker som sarskilt utsatta eftersom en viktig
bestandsdel inom ekonomisk brottslighet oftast ar att tvatta pengar genom den
reguljara ekonomin.®

| manga fall begas brottsligheten av organiserade kriminella natverk, som ofta bestar
av ett stort antal personer. Natverken kan vara lo0st sammansatta och darmed ha
flexibla tillvagagangssatt for att bega brott. Natverken ar i manga fall svara att
upptacka, kartlagga och darmed ingripa mot.

Det forekommer att kriminella natverk etablerar kontakt med personer som arbetar
pa en viss position inom ett finansiellt foretag for att forséka paverka denne att
genomfdra atgarder inom ramen for sin anstallning. Sddana kontakter kan vara
personliga eller ske via sociala medier. Det kan aven férekomma att personer soker

3 Notera att denna framstallning inte behandlar fragor relaterade till sakerhetsskyddslagen
(2018:585). Verksamhet som omfattas av sakerhetsskyddslagens krav pa att
sakerhetsklassa befattningar, sédkerhetsprévningar och registerkontroller av den personal
som innehar sakerhetsklassade befattningar konkurrerar inte med framstaliningens forslag.
41 den offentliga utredningen Belastningsregisterkontroll i arbetslivet

— behovet av utbkat forfattningsstdd anges att "[ett annat] allmant intresse som bdr kunna
motivera registerkontroll ar skyddet for det finansiella systemet. Det ligger i samhallets
intresse att det finansiella systemet i sin helhet fungerar pa ett sékert och effektivt satt, for
saval privatpersoner som foretag och andra aktorer, eftersom en allvarlig kris i systemet
riskerar att leda till omfattande ekonomiska och sociala kostnader. Det ar darfor viktigt att det
finansiella systemet inte utsatts for brottslig paverkan eller annan skada som kan undergrava
fortroendet. Ett behov av registerkontroll kan darmed goéras gallande inom den finansiella
sektorn, sarskilt for att sékerstalla att ledande befattningar inte innehas av olampliga och
illojala personer” (SOU 2019:19 s 126).

5 Se vidare Hotbildsbeddémning for Sveriges banker, Svenska Bankféreningen 2025.
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anstallning i en bank i direkt syfte att infiltrera bankens verksamhet till férman for ett
kriminellt natverk.

De personer som verkar i det dolda i kriminella syften for att utnyttja den stallning,
kunskap, behdrighet och information som foljer av anstallningen brukar kallas
insiders (i det féljande "insider/insiderproblematiken”).

Aven om manga insiders upptécks och blir foremal for atgarder ar morkertalet
antagligen stort. De som agerar som insiders vid fa tillfallen, har en ovantad
personlig profil eller ar sarskilt forsiktiga i sina kriminella kontakter ar sarskilt svara
att upptacka.

Att den organiserade brottligheten blir alltmer etablerad och integrerad pa bred front i
samhallet gor att exponeringen 6kar for alla samhallsviktiga verksamheter.®

| denna del ar aven vart att patala att kriminella ofta ar skickliga pa att identifiera
svagheter hos personer som man uppfattar som potentiellt nyttiga for den brottsliga
verksamheten; att skapa hallhakar. Det kan vara fraga om till exempel att utnyttja ett
finansiellt trangmal eller narkotikabruk som innebar att en enskild behdver utsatta sig
for en odnskad personlig exponering.

4) Insiders och frammande makt

Det férekommer att frammande makt har intresse av infiltration eller pa annat satt
anvanda sig av otillborlig paverkan med hjalp av insiders. Sadan paverkan kan ske i
syfte att kartlagga till exempel bankens sakerhetsrutiner, IT-system eller
kundkannedomsprocesser och forstka identifiera sarbarheter. Eventuella
sarbarheter kan sedan utnyttjas i sadana destabiliserande syften som det andra
landet stravar efter att uppna. Det kan handla om att utféra storskaligt
sabotage/cyberattacker, stjala anvandbar information eller kringga internationella
sanktioner.

Insiders i dessa hanseenden kan ha kopplingar till hogrisklander, men behover inte
ha det. Det ar rimligt att tdnka sig att denna typ av insiders ar sarskilt svara att
upptacka eftersom de har stod fran en motpart med goda resurser och radgivning
om hur man bast undviker att exponera sig.

5) Insiderns atgarder

Inom finansiell verksamhet kan insiderns atgarder avse till exempel beviljande av
krediter eller upprattande av kreditansokningar pa osanna grunder, 6ppnande av
konto utan tillracklig kundkdnnedom eller lamnande av information om kunds
ekonomiska forhallanden. Det kan aven vara fraga om att [lamna information om

6 Om insiderproblematiken finns att I&sa i Bra:s rapport 2024:2 "Méjliggorare for kriminella
natverk - Om mojliggdérare i kommunal, statlig och privat sektor”.
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bankinterna sakerhetsrutiner/transaktionsévervakning, hantering av kontanter,
paverkan pa uppféljning av transaktionsdvervakningen eller andra
paverkansomraden som kan gagna brottslig verksamhet.

Den som utnyttjar en insider inom bank syftar alltsa till att komma at dennes
sakkunskaper och behorigheter. Det ar fraga om kunskaper om bankens produkter,
tjanster och rutiner. Aven bankens interna processer och regelsattning kan vara av
intresse for att identifiera eventuella svagheter som kan utnyttjas genom de
behdrigheter som den anstallde har. Givandet av behdrigheter till bankens system
och lokaler bygger pa bankens tillit och fortroende for den anstallde.

Ett omrade som har hamnat alltmer i fokus ar myndigheternas sparande av
brottsvinster och andra tillgangar i syfte att kunna sékra och férverka dessa fran
kriminella. Incitamenten for att anlita en insider for att férsvara sadana atgarder torde
vara stora.

Mot bakgrund av att brottsligheten och omvarldslaget standigt forandras kan det
dock vara vanskligt att forsoka ge en generell bild 6ver vilka atgarder som en insider
vidtar. Nya brottsliga modus och fenomen upptacks kontinuerligt.

Annan brottslighet @n insiderrelaterad

Aven om beskrivning enligt ovan utgér fran insiderproblematiken som en riskfaktor
for finansiella féretag, kan inte bortses ifran att det finns anstallda som av personliga
skal eller bristande omddme och lojalitet valjer att utnyttja sin position inom en
anstallning fér egen vinning.

Det kan handla om att ge sig sjalv eller sin familj otillborliga férdelar eller villkor. Det
kan aven vara fraga om att till exempel offentligt eller till konkurrenter sprida kanslig
information om bankens system och rutiner, eller nyttja bankens plattformar fér egen
brottslighet.

Att kunna férebygga dessa typer av 6vertradelser och brottslighet ar ocksa av
relevans for framstallningen.

6) Brottslig belastning som riskfaktor i anstallningen

Trots att det ar svart att dra sakra slutsatser om var inom ett finansiellt féretag
incitamenten ar som storst att nyttja en insider, kan konstateras att en stor del av de
fall som ront offentlig uppmarksamhet har rort kreditgivningsverksamhet. Mot
bakgrund av att kreditbedragerier begas direkt mot kreditgivaren inom dess
karnverksamhet och att det ofta ar fraga om betydande engangsbelopp, ter sig detta
naturligt.
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| enlighet med vad som framforts ovan star det dock klart att det féreligger incitament
att placera eller utnyttja insiders inom aven andra delar av bankens verksamhet an
kreditgivning. Bland verksamheter som sannolikt kan anses sarskilt exponerade kan
namnas transaktionsévervakning, kontodppning samt sakerhet inklusive IT-sakerhet.

Det ar rimligt att tanka sig att incitamenten férandras 6ver tid, till exempel till foljd av
nya rutiner och nar begrasningar for betalningar infors. Vidare férandras
brottsligheten och dess metoder 6ver tid.

Vart att notera ar att det finns incitament att 6verhuvudtaget fa behérighet att vistas
inom bankens olika skalskydd, det vill siga saval fysiskt i lokalerna som digitalt. Det
galler inte minst aktérer som agerar at frammande makt.

Vid en analys av bankens produkter, tjanster, system m.m. kan — mot bakgrund av
att banken bedriver samhallsnyttig och samhallskritisk verksamhet — ingen annan
slutsats dras an att bankens verksamhet som helhet ar sarbar for otillbérliga atgarder
och paverkan fran en insider eller annan brottslighet.

Slutsatsen blir att det for samtliga personalkategorier finns incitament att betrakta
brottslig belastning som en riskfaktor i anstaliningen. Darmed saknas incitament att
forsOka identifiera vissa kategorier som sarskilt sarbara, utan en ratt till
registerkontroller” enligt denna framstallning bor omfatta samtliga som ar féremal for
anstallning eller anstaliningsférfarande i ett finansiellt féretag.

7) Registerkontroll i andra situationer an vid anstallning

For de som avser att nyttja bankens infrastruktur for brottsliga andamal, saknar
bakgrunden till &tkomst betydelse. Om atkomst till infrastrukturen sker genom
anstallning, konsultuppdrag i det finansiella féretaget eller via en leverantdr saknar i
princip betydelse.

En ratt till registerkontroller enligt denna framstallning bér ddrmed omfatta samtliga
personer som direkt eller genom outsourcing ingar avtal med banken om att utféra
tjanster for dess rakning.

8) Finansiell verksamhet har en sarstéallning — krav pa god intern styrning och
kontroll

Naringslivet i stort uppvisar en varierande grad av reglering i férhallande till

respektive karnverksamhet. Det ar rimligt att pasta att finansiella foretag omfattas av

en mycket hég grad av reglering jamfért med de flesta dvriga sektorer.

7 Med registerkontroll avses i denna framstallning kontroll av uppgifter ur belastningsregistret.

6
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Ett grundlaggande krav for finansiella foéretag ar att det ska finnas en god intern
styrning och kontroll samt att de risker som kan uppsta i verksamheten ska kunna
hanteras.® Ett tamligen detaljerat regelverk bade i form av nationella lagar,
forordningar och EU-lagstiftning féreskriver de narmare férutsattningar som
finansiella foretag har att arbeta enligt.

Det stélls alltsa sarskilt hoga krav pa finansiella foretag. | sin tur medfér det att
finansiella foretag bor ges sarskilt goda verktyg for att pa basta satt kunna bedéma
och hantera risker i verksamheten.

Mot bakgrund av vad som anférts ovan om risker med insiders inom finansiella
foretag maste det anses vara en brist att sddana foretag ° inte har sjalvstéandiga
mojligheter att genomfora registerkontroller.™

9) Registerkontroll ska ske I6pande

Diskussioner om forfattningsreglerad registerkontroll har i de flesta fall utgatt fran
anstallningsfoérfarandet, vilket i och for sig ar en naturlig utgangspunkt. Det galler i
forsta hand att som arbetsgivare kunna agera som grindvakt och inte slappa in risker
i verksamheten.

Insiderproblematiken ar som framgatt komplex och svaréverskadlig. Incitamenten att
forsOka plantera en insider som har tidigare brottslig belastning ar antagligen sma.
En huvudpoang med en insider torde vara att denne inte uppvisar nagra objektiva
tecken pa att utgdra en risk.

Vidare torde det vara sa att incitamenten att pa frivillig vag, eller under patryckningar
fran kriminella, agera som insider uppkommer under I6pande anstallning. Forst nar
ett kriminellt natverk far kainnedom om att en person ar anstalld i banken uppkommer
incitament att paverka denne. Orsakerna till insiderns agerande styrs ofta av
sarbarheter som féljer av situationer och svérigheter i livet.

Aven om ett registerutdrag i normalfallet inte visar insiderverksamheten i sig, sa
exponerar lagféring for brott sarbarheter hos en individ. Det géller i synnerhet vissa
brottstyper som till exempel narkotikabrott eller bedrageri.

8 Se t.ex. 6 kap. 2 § LBF samt FFFS 2005:1.

9 En avgransning av vilka aktorer som anses utgora finansiella foretag skulle kunna knytas till
olika former av tillstandspliktig verksamhet. Aven andra typer av avgransningar knutna till
verksamhetens syfte inom det finansiella systemet vore tankbara.

10 Vilka uppgifter om brottslig belastning (jfr. brottskatalog) som ett registerutdrag ska
innehalla bér analyseras grundligt, men ett brett angreppssatt utifran en faktisk behovsbild ar
Onskvart.
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| sin tur ger detta banken mdjlighet att agera proaktivt genom att vidta atgarder som
hjalper den anstallde med dessa sarbarheter och begransar risken for bankens
verksamhet. Responsen kan skraddarsys i varje enskilt fall.

Sammanfattningsvis kan det i denna del konstateras att det i praktiken ar avgorande
att registerkontroll kan ske I6pande under anstéliningen. Det boér foreskrivas att
kontroller far vidtas med viss periodicitet och darutéver pa forekommen anledning."
Forslagsvis kan periodiciteten vara arsvis raknat fran anstallningsdagen.

10) Personlig integritet, proportionalitet och sekretess

Intresset av ett bibehallet starkt skydd for den personliga integriteten goér sig sarskilt
pamint i férhallande till fragan om att exponera egen brottslig belastning for
utomstaende. Likasa intresset av val avvagda och proportionerliga atgarder,
innefattande precision i de uppgifter som far inhamtas. Ar uppgifterna inte av
relevans ska de inte inhamtas.

En genomgang av fragor om behandling av personuppgifter ar grundlaggande for
den offentliga utredningen "Ett andamalsenligt regelverk fér bakgrundskontroller”.
Utan att konsekvenserna ar tillrackligt utredda finns risk att en eventuell ny reglering
inte kommer att kunna tillampas pa avsett vis.

11) Ledningsprévningen

Av rérelselagarna foljer att ledningen (styrelse och VD) for finansiella féretag ska
lamplighetsprovas av Finansinspektionen, vilket har samband med inspektionens
tillstandsgivning.

Vid denna prdévning kontrollerar Finansinspektionen bland annat noteringar i
belastningsregistret. Ett grundsyfte med prévningen ar att férhindra att olampliga
personer utdvar inflytande 6ver de samhallsviktiga finansiella foretagen.?

Denna framstallning avser i forsta hand inte personer som kan utéva inflytande éver
banken, utan de som inom den I6pande verksamheten underlattar for den
organiserade brottsligheten att bega brott. Att det skulle kunna vara samma
personkategori gar naturligtvis inte att utesluta, men ar antagligen sallsynt sett till
andelen anstéllda som har ifrdgavarande ledningsfunktion.

1 En anledning skulle kunna vara att det féreligger obekraftade uppgifter om att nagon
lagforts for brott av relevans fér anstéllningen.
12.Se SOU 2019:19 s 198.
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Det gar darmed inte att stalla ledningsprovningen i relation till det behov som
beskrivs i denna framstallning. Ledningsdvningen har ett annat grundlaggande
skyddsintresse.™

12) Forsakringsdistribution omfattas registerkontroll

Vart att notera ar att det av lagen (2018:1219) om forsakringsdistribution™ foljer att
ett forsakringsforetag ska begara utdrag ur belastningsregistret fér att fullgéra vissa
kontrollskyldigheter i férhallande till en person som ska utféra
forsakringsdistribution.'®

Motiven fér denna reglering ar goda och ett huvudsyfte ar skyddet foér
forsakringstagarna.

Vad som ar svarare att forsta ar varfor motsvarande reglering inte har inforts for
finansiella féretag. Motiven ter sig an starkare for dessa féretag, i enlighet med vad
som anges i denna framstallining.

13) Registerkontroll ska inte vara beroende av externa parter

Det ar inte ovanligt att finansiella féretag nyttjar tjanster som tillhandahalls av andra
kommersiella aktorer i form av sa kallade bakgrundskontroller. Spelplanen pa
marknaden fér kommersiella bakgrundskontroller har férandrats i och med Hogsta
domstolens avgoéranden "GDPR och brottmalsdomarna | och II”.

Utan att i detta sammanhang analysera innebdrden och betydelsen av Hogsta
Domstolens avgéranden'®, har dessa exponerat brister och sarbarheter i férhallande
till den radande informella ordningen for att skydda bland andra de finansiella
foretagen och dess kunder fran att personer med odnskad profil tar sig in
verksamheten.

Det ar inte 6nskvart att vara beroende av tredje part for atgarder som ar av
grundlaggande intresse for sakerheten inom finansiella foretag. Saddana atgarder bor
i enlighet med denna framstalining kunna vidtas av i férsta hand den aktér som
bedriver verksamheten som medfér behovet av bakgrundskontroll.’”

13 Detta synsatt aterspeglas inte helt i SOU 2019:19, vars direktiv begransades till inférande
av ett eventuellt férfattningsstod for registerkontroll avgransat till att endast avse kontroll av
de personer som omfattas av nagon form av krav pa ledningsprévning.

14 Som genomfor EU:s forsakringsdistributionsdirektiv 2016/97.

15 Den enskilde har korresponderande rattigheter enligt lagen (1998:620) om
belastningsregister.

16 | férening med vad som slutligen kommer att félja av SOU 2024:75.

17 | vissa fall kan dock finansiella féretag och andra privata aktérer ha behov av att genom
s.k. outsourcing avtala med externa leverantérer om genomférandet av bakgrundskontroll.
Det antas att den offentliga utredningen "Ett &ndamalsenligt regelverk for
bakgrundskontroller” kommer att behandla denna fraga.
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14) En ny myndighet kan dvervagas
Som framgéatt utgar forslagen enligt denna framstallning i huvudsak fran dagens
legala systematik for belastningsregisterkontroll.

For det fall regeringen 6vervager en ny systematik, med frangaende av ordningen
vars huvuddrag bygger pa en forpliktelse enligt en rorelsereglering i kombination
med en korresponderande rattighet for enskild, vadlkomnar Svenska Bankforeningen
och Finansarbetsgivarna detta.

Nuvarande reglering innefattar moment som ar praktiskt svartillampade, inte minst ur
ett dataskyddsperspektiv. Vidare kan ett inforande av periodiska kontroller antas
ytterligare forsvara en effektiv ordning.

En reformerad ordning for belastningsregisterkontroll skulle kunna involvera antingen
en befintlig eller en ny statlig myndighet med ansvar for att skyndsamt, pa begaran,
genomfora kontroller for de forpliktigade foretagens rakning.'®

Med en sadan myndighet, som har direkt tillgang till belastningsregistret och andra

relevanta register, skulle sannolikt vissa grundlaggande problem kunna undvikas och
den personliga integritetens tillvaratas i tillracklig utstrackning.

SVENSKA BANKFORENINGEN

Hans Lindberg Erik Wendeby

FINANSARBETSGIVARNA

Hanna Bystrom Anna-Mi Bjorkvik

8 Sadana uppgifter skulle maéjligen kunna delegeras till sarskilt utsedda féretag som anses
[dmpliga att utéva myndighet.
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