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Betankandet Kompletterande bestammelser till EU:s
cyberresiliensforordning (SOU 2025:115)

Inledning

Svenska Bankféreningen valkomnar méjligheten att [lBmna synpunkter pa
betédnkandet Kompletterande bestammelser till EU:s cyberresiliensférordning (SOU
2025:115). Bankforeningen har inga synpunkter pa utredningens forslag om
genomférandet av EU:s cyberresiliensférordning (CRA) i svensk ratt. Daremot vill
Bankféreningen sarskilt uppmarksamma om risken fér dverlappande och
dubbelreglerande krav i forhallande till befintlig EU-reglering av finanssektorn, i
synnerhet férordningen om digital operativ motstandskraft (DORA).

Overlappet mellan CRA och DORA

Svenska Bankforeningen konstaterar att bade CRA och DORA syftar till att starka
cybersakerhet och motstandskraft, men fran olika regulatoriska utgangspunkter.
CRA ar ett horisontellt produktregelverk, medan DORA utgor ett sektorsspecifikt och
heltdckande ramverk for finansiella aktérers IKT-riskhantering, incidentrapportering
och operativa motstandskraft.

Aven om DORA inte ar en produktspecifik reglering ar den tillamplig pa just de
system dar finansiella tjanster via digitala kanaler tillhandahalls. Finansinspektionen
utdvar tillsyn av bankernas regelefterlevnad av DORA. Att darutéver tillampa CRA
skulle inte starka sakerheten i bankerna utan snarare medféra 6kad komplexitet och
kostnader. CRA skulle exempelvis innebara parallella och dverlappande
rapporteringskrav, dar finansiella foretag tvingas rapportera incidenter bade fill
Finansinspektionen enligt DORA och till Enisa eller Myndigheten for civilt forsvar
enligt CRA. Detta skulle skapa en onddig administrativ borda utan att leda till 6kad
sakerhet.
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Undantagsmojligheter enligt CRA

CRA ar tillamplig pa alla uppkopplade produkter, med undantag fér sddana som
redan omfattas av sarskild EU-lagstiftning. Artiklarna 2.2—2.4 i CRA innehaller
undantag for produkter som omfattas av andra rattsakter eller certifieringar.
Darutdver ger artikel 2.5 och artikel 61 kommissionen befogenhet att genom
delegerade akter undanta produkter som redan regleras av likvardiga unionsregler,
under forutsattning att dessa ger samma eller en hogre skyddsniva.

Bankféreningen anser att finansiella tjanster som tillhandahalls via digitala kanaler
sasom mobilbankappar, betalkort, bankomater och betalterminaler bér omfattas av
ett sadant undantag. Dessa tjanster regleras redan genom tillampningen av DORA,
som staller langtgaende och heltdckande krav pa finansiella féretags IKT-system och
IKT-tjanster. DORA omfattar hela livscykeln for dessa system, fran utveckling till
avveckling, och inkluderar krav pa styrning, riskhantering, incidenthantering,
sarbarhetshantering samt kommunikation med kunder i samband med incidenter och
sarbarheter.

En delegerad akt enligt artikel 2.5 i CRA, som tydligt undantar finansiella aktorer som
omfattas av DORA, bor darfér antas sa snart som mojligt.

Vidare skulle en sadan 16sning spegla hanteringen av DORA inom NIS2-direktivet,
dar DORA erkanns som lex specialis. Ett motsvarande erkdnnande inom ramen for
CRA skulle sékerstalla tydlighet och férhindra éverlapp i regelverken fér bankerna.
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