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Svynpunkter pa IMY:s rattsliga stallningstagande 2021:1- innebdrden av
begreppet "personuppgifter som ror lagovertriadelser som innefattar brott" i
artikel 10 i dataskyddsforordningen

Svenska Bankforeningen har fatt majlighet att Iamna synpunkter pa rubricerade
stallningstagande och 6nskar [amna foljande kommentarer.

Inledningsvis vill Bankféreningen framféra att féreningen ser positivt pa att
stallningstagandet fran 2021 nu ses 6ver, sarskilt mot bakgrund av att rattslaget har
forandrats under de senaste aren, inte minst inom EU:s lagstiftning pa AML-omradet.
Den pagaende 6versynen av dataskyddsforordningen (GDPR), som drivs av EU-
kommissionen, kan ocksa komma att paverka forutsattningarna..

Det framtida rattsliga stallningstagandet far garna ha en bilaga i form av en separat
vagledning, med malet att ge mer tydlig praktisk nytta fér verksamhetsutévare.

Bankféreningen anser att det ar viktigt att GDPR tilldmpas och tolkas enhetligt inom
EU. | Sverige synes rada en mer restriktiv syn an i manga andra medlemsstater pa
vad som utgor brottsuppgifter eftersom aven brottsmisstankar inkluderas. Detta
galler aven utan inlett rattsligt forfarande, om uppgiften har tillracklig konkretionsgrad
(ett specifikt brott eller en brottskategori eller genom att uppgifter sammanstalls pa
ett sddant satt att uppgifterna motsvarar de objektiva rekvisiten i en straff-
bestammelse). Denna hallning skapar en konflikt for banker. De ar alagda att gora
en grundlig riskbedémning av sina kunder enligt penningtvattslagen, men begransas
i sin mojlighet att anvanda ndédvandig information av en strikt tolkning av dataskydds-
reglerna. Foljden blir en osakerhet dar banker riskerar att antingen bryta mot
penningtvattsregelverket eller dataskyddsregelverket. Detta innebar ocksa att
verksamhetsutévare med verksamhet i olika europeiska lander tvingas hantera olika
nationella tolkningar som vilar pa en gemensam europeisk grund genom
dataskyddsférordningen. Bankforeningen foresprakar darfor att fragan om huruvida
misstanke om brott ska omfattas av begreppet brottsuppgifter bor i forsta hand
beddmas pa EU-niva och inte enbart nationellt. Synen pa misstanke om brott enligt
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stallningstagandet kan dessutom behdva kompletteras nar EU-domstolen meddelar
dom i mal C312/24.

Mer konkreta exempel géllande brottsuppagifter

Bankféreningen ser garna att fler konkreta exempel inkluderas i ett kommande
dokument, bade situationer dar IMY bedémer att personuppgifterna kan utgéra
brottsuppgifter och situationer dar myndigheten inte gér den bedémningen.

Det behdvs ytterligare exempel pa hur undantag fran férbudet enligt art. 10 GDPR
ska tillampas. Bankforeningen anser att IMY hittills har stallt alltfér héga krav pa hur
tydlig lagstiftningen maste vara for att utgora dels laglig grund i form av rattslig
forpliktelse enligt art.6.1¢c GDPR eller uppgift av allmant intresse 6.1e GDPR, dels
kunna go6ra undantag till férbudet i art.10 (rattslig forpliktelse enligt lag eller
forordning enligt 5 § férordning (2018:219) med kompletterande bestammelser till
GDPR [kompletteringsférordningen]). Bankforeningens uppfattning ar att det ar
viktigt med en harmoniserad tillampning och att en motsvarande tolkning bér ske pa
EU-niva och inte nationellt.

Foreningen anser darfor att det ar nédvandigt att IMY inte har en for restriktiv
tolkning, vilket da skulle kunna underlatta ndédvandig och legitim behandling av
brottsuppgifter utan att verksamhetsutovare behdver ansdka om tillstand — Art. 10
GDPR tillater uttryckligen behandling av brottsuppgifter om sa medges genom
nationell ratt och lampliga skyddsatgarder finns (se nedan om sadan tillaten
behandling av brottsuppgifter enligt AMLR). Vagledningen/det rattsliga
stallningstagandet bor innehalla exempel pa situationer dar rattsliga forpliktelser ar
respektive inte ar tillrackligt tydliga for att motivera undantag enligt
kompletteringsforordningen.

Det finns aven en efterfragan pa fler exempel nar faktiska iakttagelser och passiva
registreringar inte anses utgora behandling av brottsuppgifter. | det nuvarande
stéllningstagandet ndmns kamerabevakning som exempel, och att om den inspelade
sekvensen med handelseférloppet i efterhand avskiljs i syfte att dokumentera, folja
upp eller polisanmala brottet ar det dock fraga om behandling av brottsuppgifter.
Denna typ av uttalanden ger praktisk vagledning och ger darmed ett mervarde, vilket
skulle vara dnskvart pa flera omraden. Bankféreningen anser bland annat att det
behodvs ytterligare exempel pa nar en sadan passiv registrering inte anses utgora en
behandling av brottsuppgifter, och exempel pa situationer nar den efterféljande
hanteringen leder till att det rér sig om en behandling av brottsuppgifter.
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Sarskilt om rapporter om misstankt penningtvatt

Av penningtvattsregelverket foljer att nar en verksamhetsutévare har skalig grund att
misstankta penningtvatt eller finansiering av terrorism, ska uppgifter om alla
omstandigheter som kan tyda pa detta utan dréjsmal rapporteras till Finanspolisen
(Fipo)." | praktiken sker detta i mycket stor omfattning och det ar bankerna som star
for majoriteten av den totala rapporteringen till Fipo.

Rapporteringsskyldigheten for verksamhetsutdvare intrader vid en mycket lag
misstankegrad. Troskeln ar uppnadd nar det efter skaliga kontroller finns sakliga
omstandigheter, sdsom indikationer och ménster som avviker fran det férvantade
beteende och nar helhetsbilden ger en rimlig misstanke. Det ar inte bankens uppgift
att utreda om ett brott har begatts eller ens vilken brottskategori det skulle kunna
vara fraga om.

Enligt information fran Fipo ar det inte mojligt att i varje underrattelsearende som
Fipo arbetar med, harleda information som kommit fran en enskild rapport da det
sker omfattande bearbetning och vidarebehandlingen av uppgifter fran andra
verksamhetsutdvares inkomna penningtvattsrapporter och annan tillgénglig
underrattelseinformation. Den rapporterande banken far generellt ingen aterkoppling
pa hur en rapport beddémts eller hanterats, vilket gor att uppgifterna i rapporten for
banken inte per automatik bér anses ha en sadan konkretiseringsgrad att dessa kan
anses vara uppgifter om brott.

Sammanfattningsvis utgdr en penningtvattsrapport enbart fullgérandet av en
administrativ, preventiv uppgift i penningtvattsregelverket.

Ett tilldgg i IMY:s rattsliga staliningstagande om att uppgifter i en penningtvatts-
rapport inte anses utgora uppgifter om brott enligt art.10 GDPR vore 6nskvart. | sin
tur skulle det medféra bland annat att uppgifterna lattare skulle kunna anvandas
internt inom en bank pa ett sddant satt som avses bland annati 2 kap. 9 §
penningtvattslagen och framover i art.16 AMLR.

Sarskilt om informationsdelning och samverkan inom ett partnerskap m.m.

En aktuell fraga ar EU:s nya AML-férordning? (AMLR,) dar art. 73 och 75 ger
forutsattningar for utdkad informationsdelning och ingdende av partnerskap i syfte att
motverka penningtvatt och terrorismfinansiering. AMLR har tratt i kraft den 10 juli
2024 och ska borja tillampas fullt ut den 10 juli 2027.

1 Se 4 kap. 3 § lagen (2017:630) om atgarder mot penningtvatt och finansiering av terrorism.
2 EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2024/1624 av den 31 maj 2024

om atgarder for att férhindra att det finansiella systemet anvands for penningtvatt eller finansiering av
terrorism
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Det ar av storsta vikt att det vid tidpunkten for tillampning av AMLR inte kvarstar
oklarheter om de legala férutsattningarna till informationsdelning utifran tolkningen
av GDPR:s bestammelser. Oklarheter eller otydligheter skulle kunna f& avsevarda
negativa féljder for all pagaende och planerad samverkan inom penningtvatts-
omradet (till exempel det finansiella underrattelsecentrumet, Finuc®, och Samlit*). En
tolkning av dataskyddsférordningen som inte ar i linje med 6vriga EU foérhindrar en
effektiv tilldmpning av de nya bestdmmelserna, och syftet fortas for svensk del och
det kan inte vara EU-lagstiftarens avsikt.

Av artikel 76 i AMLR framgar att ansvariga enheter far behandla brottsuppgifter om
det ar absolut nédvandigt for att forhindra penningtvatt och finansiering av terrorism,
med forbehall for de skyddsatgarder som foreskrivs i punkterna 2 och 3 i samma
artikel. Unionslagstiftaren tillater saledes behandling av brottsuppgifter och faststaller
samtidigt vilka skyddsatgarder som behdver uppfyllas for att behandlingen ska vara
tillaten. Kraven enligt art. 10 GDPR ar darfér uppfyllda och brottsuppgifter far da
behandlas om det ar absolut nédvandigt for att férhindra penningtvatt och
finansiering av terrorism. Bankforeningens uppfattning ar att det i ifragavarande
situationer ar absolut nédvandigt att behandla brottsuppgifter inom partnerskap for
informationsutbyte for att férhindra penningtvatt och finansiering av terrorism.

Att unionslagstiftaren har férutsatt att misstankar om brott, vilket i vissa fall kan
utgdra brottsuppgifter, kan komma att delas inom ramen fér partnerskap for
informationsutbyte enligt art. 75 framgar vidare av artikelns lydelse. Enligt art. 75.3 g)
far information om misstankar enligt artikel 69 delas. Mottagande enheter maste
vidare sjalva beddma om mottagna transaktionsuppgifter kan ha samband med
penningtvatt eller finansiering av terrorism enligt art. 75.4 d), vilket innebar att det av
transaktionsuppgifterna maste framga att det rér sig om brottsmisstankar. Enligt art.
75.4 f) ar det dessutom sa att utbyte av information endast ska ske i férhallande till
kunder enligt vissa i artikeln ndrmare angivna kriterier dar flertalet kriterier ar
kopplade till misstanke om brott.

Sammanfattningsvis ar det alltsa tillatet enligt unionsratten att behandla brotts-
uppgifter inom ramen for partnerskap for informationsutbyte. Nagon ytterligare
kompletterande svensk lagstiftning eller beslut fran IMY kravs saledes inte.
Bankféreningen ber IMY att bekrafta den tolkningen.

3 Polismyndigheten, Ekobrottsmyndigheten och Skatteverket har pa uppdrag av regeringen bildat ett
finansiellt underrattelsecentrum, Finuc, i syfte att fordjupa samverkan mellan myndigheterna samt
aktorer inom den finansiella sektorn for att effektivt bekdmpa den kriminella ekonomin.

4 Swedish Anti Money Laundering Intelligence Taskforce ar ett samarbete mellan Danske Bank,
Handelsbanken, Nordea, SEB och Swedbank, Svenska Bankféreningen och Polismyndigheten.
Samarbetet syftar till att forsta, férhindra och férebygga ekonomisk brottslighet genom att gemensamt
kartlagga de storsta sarbarheterna i de finansiella systemen och identifiera konkreta atgarder som
forsvarar och minskar ett kriminellt nyttjande av dessa sarbarheter.
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Under dessa forutsattningar aktualiseras inte heller GDPR:s krav vad avser rattslig
forpliktelse enligt art.6.1¢). och 5 § kompletteringsférordningen blir inte tillamplig.
Eftersom behandlingen av brottsuppgifterna ar tillaten enligt unionsratten har de
ansvariga enheterna istallet att sbka den mest lampliga rattsliga grunden enligt art. 6
GDPR.

Vikten av en samordnad syn pa EU-niva om mgjlig informationsdelning 6kar i och
med 6vergangen fran nationella bestammelser om informationsdelning och
samverkan till en EU-férordning. Avsikten ar vidare att samverkan mellan olika EU-
I&nder ska kunna aktualiseras med stéd av AMLR. Den ger inte utrymme fér
nationella sardrag vad galler tolkning av vad som utgér brottsuppgifter, da det annars
kommer att medfdra en negativ inverkan pa sadan samverkan for svenskt
vidkommande och Oka riskerna for penningtvatt och terrorismfinansiering i Sverige.

Art. 75 kan tillampas enbart da verksamhetsutévaren har gjort bedémningen att det
ar noédvandigt for att efterkomma kraven pa kundkannedom enligt Avsnitt Il i
forordningen. Ett klargérande fran IMY att nédvandig informationsdelning ar tillaten
och att lagstiftningen ar tillrackligt tydlig skulle undanrdja osakerheten for
verksamhetsutdvare angaende informationsdelningen.

Har finns ett behov av att de svenska mdjligheterna till informationsdelning ska ligga
i linje med den i andra medlemslander, sa att de svenska mojligheterna att bekampa
penningtvatt och terrorismfinansiering inte ska vara samre an i andra lander.

AMLR ar fundamental for saval Sveriges kraftsamling mot den finansiella
brottsligheten som for bankernas majligheter att bidra i denna kraftsamling. Om IMY
skulle gora tolkningen att det inte framgar av unionsratten att brottsuppgifter far
behandlas inom ramen fér partnerskap om informationsutbyte, kravs det
kompletterande lagstod for att méjliggéra den behandling som unionslagstiftaren
avser. | annat fall kommer bankerna att behdva s6ka undantag genom individuella
tillstand for att behandla uppgifter for ifrdgavarande syften.

Foérutom att individuella ansékningar fran bankerna skulle leda till en arende-
tillstrdmning till IMY, ar risken éverhangande att beslut fran IMY inte tacker in alla
situationer som AMLR a&r tankt att omfatta. Vidare ar informationsdelning for dessa
syften s& pass angelagna att systematiska tidsutdrakter kan medféra att akuta hot
inte kan avvarjas inom rimlig tid.

For det fall IMY inte delar resonemanget ovan skulle en fungerande 16sning kunna
vara att tillféra ytterligare rattsliga grunder i kompletteringsférordningen sasom
berattigat intresse eller att behandlingen ar nédvandig for att utféra en uppgift av
allmant intresse. Detta for att informationsdelning enligt art. 73 och 75 AMLR ska
kunna genomféras.
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Av intresse i denna del ar att Danmark® har en reglering som medger behandling av
brottsuppgifter i forhallande till fler rattsliga grunder an rattslig forpliktelse

Alternativt boér IMY ta fram en ny foreskrift om behandling av personuppgifter som ror
lag6vertradelser som liknar den om sanktionslistehantering (inom IMYFS 2024:1),
men som traffar hela det omrade som korresponderar mot olika informations-
delningsbestammelser i aktuella syften, det vill saga i de fall rattslig forpliktelse inte
tydligt féreligger.

SVENSKA BANKFORENINGEN

Hans Lindberg Agneta Brandimarti
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