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Utkast till lagradsremiss En ny funktion for operativ
krishantering i den finansiella sektorn

Svenska Bankféreningen och Svensk Vardepappersmarknad (féreningarna) har fatt
ovan rubricerat utkast pa remiss och énskar lamna féljande kommentarer.

Generella synpunkter
Foreningarna valkomnar och tillstyrker utkastet till lagradsremiss (utkastet) men ser
behov av nagra fortydliganden och vill aven lyfta ett antal fragor.

Foreningarna ar positiva till férslaget att inratta en ny funktion for krishantering i den
finansiella sektorn. Erfarenheten fran de senaste sektorsdévningarna i Finansiella
Sektorns Privat-Offentliga Samverkan (FSPOS) ar att en sadan funktion behovs da
sektorsmyndigheternas krisledning under évningarna varit bristfallig. Féreningarna
tycker aven att det ar lampligt att den féreslagna funktionen leds av Riksbanken. Det
framsta skalet till det ar Riksbankens ansvar enligt Riksbankslagen att uppratta en
motsvarande funktion fér betalningsomradet. Varje annat forslag pa ansvarig
myndighet skulle innebara att parallella krishanteringsfunktioner upprattas i den
finansiella sektorn vilket snarare skulle riskera att forsvara foretagens
krishanteringsarbete.

Medverkande i krishanteringsfunktionen
Utredningen foreslog att de féretag som bedriver verksamhet som har en stor
betydelse for att uppratthalla viktiga finansiella samhallsfunktioner bor delta i
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funktionens arbete. Det ror funktioner sdsom betalningsformedling, sparande,
finansiering och finansiell riskhantering, finansiell stabilitet, och forsakring.

| utkastet inskranks deltagandet till féretag som omfattas av Riksbankens
Overvakning, féreskrifter om civil beredskap fér betalningar samt Finansinspektionen
och Riksgaldskontoret.

Med denna inskrankning riskerar funktionen att varken ha majlighet eller mandat att
hantera andra mycket allvarliga operativa incidenter som skulle kunna ske utanfor
funktionens ansvarsomrade. Det skulle exempelvis kunna handla om omfattande
och langvariga avbrott som:

e samtidigt drabbar flera aktorer som erbjuder investeringssparkonton. Avbrottet
skulle kunna bero pa en ransomware-attack dar ISK-konton har krypterats eller
data om ISK-konton har férvanskats.

e drabbar finansiella foretag som erbjuder hypotekslan. Aven detta avbrott skulle
kunna bero pa en ransomware-attack dar all information om hypotekslanen
krypterats.

e helt stoppar tillgangligheten till bankernas internettjanster i en ihallande
Overbelastningsattack.

Foreningarnas beddémning ar att ovanstdende exempel pa incidenter skulle kunna
skapa stor oro och misstro mot hela det finansiella systemet i Sverige. Pa sikt skulle
incidenterna kunna hota den finansiella stabiliteten.

| utkastet foreslas forvisso att Riksbanken far bjuda in andra aktorer, utdver de
foretag och myndigheter som har en skyldighet att inga, att medverka i
krishanteringsfunktionens verksamhet om de har kunskaper eller resurser som ar av
betydelse for funktionen. Féreningarna anser dock att det ar mycket otydligt vad som
avses med "medverka i krishanteringsfunktionens verksamhet”. Det skulle kunna
tolkas som en ventil for att kunna bjuda in féretag som inte har en skyldighet att inga
i funktionen sa att aven de kan fa ta del av informationsdelning och andra
incidenthanterande atgarder i de fall de ar drabbade av en allvarlig incident. Det
skulle ocksa kunna tolkas som att detta endast berér méjligheten att bjuda in andra
myndigheter och aktérer som kan bidra till incidenthanteringen men som sjalva inte
ar drabbade av incidenten. Féreningarna anser darfor att det maste tydliggéras att
alla typer av aktérer kan komma att bjudas in for att sakerstalla en optimal hantering
av den intraffade krisen. Eftersom alla aktérer i den finansiella sektorn, enligt
utkastet, inte kommer att ha en skyldighet att delta i funktionen ar det dessutom av
stor vikt att Riksbanken informerar alla relevanta aktérer, som kan komma att bjudas
in, om funktionens existens och instruktion. Pa sidan 20 beskrivs exempelvis att
funktionen ska anvandas vid "handelser som inte kan hanteras av berdrda aktorer
var for sig utan som kraver koordinerade atgarder fran flera aktérer” och att
"Gemensamt for sadana situationer ar att de krdver samordnade och skyndsamma
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atgarder fran flera aktorer, bade offentliga och privata”. Vidare beskrivs att "En
effektiv krishantering forutsatter vidare en gemensam inriktning avseende de
atgarder som behdver vidtas och att dessa atgarder, vid behov, kan samordnas”.
Foreningarnas upplevelser fran tidigare FSPOS-6vningar ar att den typ av handelser
som ryms inom ovan beskrivning i manga fall kan komma att omfatta handelser dar
fler aktorer behdver delta an de som foreslas ha en skyldighet att delta. Detta ar
ytterligare en anledning till att fértydliga vilka typer av aktérer som kan férvantas
behdva delta i funktionen.

Pa sidan 23 i utkastet till lagradsremiss framgar det att Riksbanken aven bor "bista
krishanteringsfunktionen med administrativt stéd och ansvara for att tillhandahalla
tekniska plattformar fér informationsdelning och samordning”. Sadana tekniska
plattformar skulle, for att fungera, sannolikt krava att de féretag som ingar i
funktionen ansluter sig till dem vilket kraver teknisk utveckling. Det ar darfor otydligt
hur systemet ska kunna anvandas om tanken ar att andra aktérer an de som har en
skyldighet att inga i funktionen ska kunna bjudas in. Det ar inte rimligt att anta att
aktérer som inte har en skyldighet att inga i funktionen kommer att kunna ansluta sig
till plattformen tillrackligt snabbt i handelse av en kris.

Sammanfattningsvis anser féreningarna att utkastets férslagna omfattning av aktérer
som ska inga i funktionen ar alltfér inskrankt. Regeringen behdver tydliggora vilka
finansiella aktérer som kan bjudas in till funktionen. | sammanhanget behéver
skrivningarna i andringsforslaget om Riksbankslagen, 5 kap. 5 § sista stycket andras
sa att det tydligt framgar vad som avses med "medverka i krishanteringsfunktionens
verksamhet”.

Behov av fértydligande om funktionens aktivering och tillganglighet med mera
Foreningarna vill framhalla att det i lagradsremissen saknas tillracklig tydlighet kring
nar och under vilka férutsattningar funktionen ska aktiveras. | férslaget anges att
funktionen ska hantera "allvarliga driftsstérningar i det finansiella systemet, dar
samhallsviktiga finansiella tjanster slas ut”. Detta ar en dvergripande beskrivning,
men lamnar utrymme for tolkning som kan skapa osékerhet i en krissituation.
Eftersom tydlighet ar sarskilt viktigt i en krissituation ar det viktigt att Riksbanken
stravar efter att konkretisera i vilka situationer som funktionen kan behéva aktiveras.

Foreningarna efterfragar aven ett antal fortydliganden for att féretagen ska kunna
dimensionera sitt deltagande i funktionen. Detta efterfragades aven i de
remissynpunkter som lamnades i anslutning till utredningen som ligger till grund for
lagradsremissen. Funktionens tillganglighet behdver preciseras sa att foretagen kan
anpassa scheman for den personal som ska delta eller samverka med funktionen.
Detta galler sarskilt om ambitionen ar att funktionen ska vara tillganglig dygnet runt
arets alla dagar. Det behdver ocksa preciseras vilka typer av kompetenser och
mandat fran den egna verksamheten som de deltagande féretagens representanter
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behdver bidra med. Olika kompetenser och mandat behdvs vid olika tidpunkter i
funktionens arbete och under krisens olika faser, exempelvis operativa, strategiska
och kommunikativa kompetenser. Det ar inte troligt att en enskild representant fran
deltagande foretag innehar alla dessa kompetenser. Féreningarna vill ocksa papeka
att det ar viktigt att erfaren kompetens tillférs krishanteringsfunktionen och dess
representanter, aven fran de deltagande myndigheterna.

Riksbankens och Finansinspektionens roller och ansvar

Enligt utkastet ska Riksbanken genom funktionen samverka med aktdrer inom och
utanfor sektorn, bland annat namns Myndigheten fér Samhallsskydd och Beredskap
(MSB). Utkastet anger aven att information och samverkan inom ramen for civil
beredskap med andra relevanta myndigheter under regeringen och funktioner, t.ex.
Nationellt cybersakerhetscenter bor folja strukturer som ar inrattade for sadan
information och samverkan. Detta kan tolkas som att bade Riksbanken (utifran
ansvar enligt Riksbankslagen 5 kap.) och Finansinspektionen (utifran rollen som
sektorsansvarig myndighet for beredskapssektorn Finansiella tjanster) ansvarar for
att foretrada sektorn i olika former av samverkan. Mot denna bakgrund kan
konstateras att det finns fortsatt behov av fortydliganden av ansvar och roller mellan
Finansinspektionen och Riksbanken géallande vem som samordnar och
representerar sektorn i olika sammanhang.

For att Riksbankens nya funktion ska fungera som avsett behdver aven
Finansinspektionens ansvar som sektorsansvarig myndighet i férhallande till
funktionen tydliggodras. | lagradsremissen framgar att "pa samma satt som befintlig
reglering i riksbankslagen inte innebar nagon sarreglering i forhallande till
bestdmmelserna i beredskapsférordningen, andrar férslagen i utkastet inte det
ansvar som myndigheterna under regeringen har enligt den férordningen”. Samtidigt
konstateras att Riksbanken tilldelas ansvar for att sékerstalla samordning och
koordinering av de atgarder som vidtas samt koordinering mellan myndigheter och
foretag, vilket ocksa ar ett ansvar Finansinspektionen har enligt
Beredskapsférordningen 24 §.

Informationsdelning

Vid ett Iage av en allvarlig driftsstorning i det finansiella systemet kommer det att
finnas ett stort behov av informationsdelning i sektorn. Eftersom det dels ar otydligt
vilka aktérer som kan komma att kallas till funktionen, dels ar rimligt att anta att
funktionen inte skulle fungera bra om ett stort antal aktérer deltar samtidigt, ar det
viktigt att information delas pa ett effektivt satt med de aktérer som inte ingar.
Foéreningarna anser darfor att representanter fran Bankféreningen, Féreningen
Svensk Vardepappersmarknad och fran andra relevanta branschorganisationer bor
bjudas in till funktionens méten. Syftet med ett sadant deltagande ar, att med hjalp
av féreningarnas medlemskretsar, dels hjalpa till att sprida information ut till
branschen, dels att bidra med att relevant information fran aktérer som inte ar
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inbjudna nar funktionen. Det ar ocksa viktigt att de foretag inom den finansiella
sektorn som inte sammankallas far méjlighet att, nar krisen ar hanterad, ta del av hur
arbetet under krisen bedrevs med syftet att ta del av lardomar fran hanteringen av
handelserna for att darmed starka sektorns formaga att hantera framtida kriser. Det
handlar inte om att sprida information om innehéllet i diskussionerna utan framfor allt
om formatet for diskussionerna. Féreningarna anser darfor att funktionen bor géra en
mer detaljerad och icke publik sammanstallning éver hur arbetet vid en kris gick till
och dar mottagarna ar andra, icke sammankallade, féretag i den finansiella sektorn.

Hantering av konkurrensbegransande effekter

Konkurrensverket papekar pa sidan 38 i utkastet till lagradsremiss att "samverkan
mellan konkurrerande foretag kan medfdra risker ur konkurrenssynpunkt, eller skapa
ett forum for otillatet informationsutbyte” och att krishanteringsfunktionen inte far
"utgora ett forum for otillatet informationsutbyte eller en samverkan som skadar
konkurrensen pa marknaden”. Detta understryks aven i lagradsremissen som
konstaterar att nar "Riksbanken utfor sitt uppdrag att leda funktionen och koordinera
samverkan vid en intraffad driftsstorning, bér myndigheten undvika att foresla
samverkansformer som kan antas leda till konkurrensbegransande effekter pa ett
satt som strider mot konkurrenslagstiftningen”. Féreningarna ar oroliga for risken att
det, i en krissituation, ar 1att att glomma bort att ta hansyn till att samverkan i
funktionen kan leda till konkurrensbegransande effekter och vill papeka vikten av att
en person med kunskap om konkurrensratt alltid deltar vid funktionens méten.
Risken for konkurrensbegransande effekter vid samverkan skulle ocksa kunna
begransas om representanter for sektorns branschorganisationer deltar i funktionens
mdten och darmed ges mdjlighet att sprida information i de respektive
medlemskretsarna.

Behov av funktionen som kontaktlank gentemot tredjepartsleverantdrer
Funktionen foreslogs i utredningen kunna utgodra en central kontaktlank mellan dess
deltagare och andra myndigheter. | de fall det av deltagarna i funktionen bedéms
som lampligt anser féreningarna att det ar av vikt att funktionen aven kan utgéra en
kontaktlank med, fér deltagarna i funktionen, centrala tredjepartsleverantérer. Det ar
vanligt forekommande att foretag i den finansiella sektorn anvander sig av
tredjepartsleverantorer. For vissa funktioner handlar det om en enda gemensam eller
ett fatal gemensamma tredjepartsleverantérer som ar viktiga for att sektorn ska
kunna bedriva sin verksamhet. | de fall en gemensam tredjepartsleverantér, vars
aktivitet ar central for deltagarna, drabbas av driftsstérningar sa att deltagarna blir
paverkade anser féreningarna att funktionen bor ha maéjlighet att fora dialog med
tredjepartsleverantoren for deltagarnas rakning. | ett krislage ar det mer effektivt om
dialogen kan reduceras till en motpart som representerar deltagarna i stallet fér att
alla berérda deltagare ska ta kontakt med den drabbade tredjepartsleverantéren. Det
kan i vissa fall aven vara viktigt att gentemot tredjepartsleverantér pavisa allvaret i en
krissituation genom gemensam kommunikation.
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Synpunkter pa styrdokument fér funktionen

Roérande forslaget att det inte bor regleras i lag att Riksbanken ska anta en
instruktion sa anser féreningarna att de styrdokument som behovs for
krishanteringsfunktionens verksamhet bor tas fram i dialog med funktionens évriga
deltagare for att funktionen ska fungera optimalt.

Beslutsfattande under omfattande operativa kriser sker i en miljé med hoga insatser,
osdakerhet, tidspress och begransade resurser. Det innebar att krislednings-
funktionens instruktioner fordrar en utomordentligt hég grad av tydlighet innan en kris
intraffar. Foreningarna har identifierat nagra exempel pa vad som kan behodva inga i
styrdokument av krisledningsfunktionen. Férteckningen nedan ska inte ses som
uttdbmmande.

e Overenskomna definitioner av krisledningsrelaterade begrepp

¢ Vilka typer av kompetenser och mandat fran den egna verksamheten som de
deltagande aktdrernas representanter behdver bidra med

¢ Funktionens tillganglighet for anpassning av scheman fér den personal som ska
delta eller samverka med funktionen

o En ram for vilka typer av operativa kriser som kan leda till att funktionen aktiveras

e Riktlinjer for att kunna beddéma om en operativ kris innebar att funktionen ska
aktiveras

o Riktlinjer for nar funktionen avaktiveras efter en gemensamt hanterad kris. Denna
del bor belysa funktionens roll vid aterstallande av enskilda aktorers verksamhet
och system

e Former for att fAnga lardomar fran krishanteringen for att starka sektorns
formaga att hantera framtida kriser
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