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Hotbildsbeddmning for Sveriges banker 2025

Hotbildsbeddmning
for Sveriges banker

Publicerad maj 2025

kan
frdn politik och myndigheter.

Svenska

1

Syfte: bedomning av hotbilden mot Sveriges banker, baserat pa
insikter fran sdkerhetsspecialister.

Publiceras externt for att bidra med kunskap och transparens
till allmanheten, staten, foretagen och andra beslutsfattare.
Idag ar fragorna ett brett samhallsintresse.

Behov av atgéarder fran politik och myndigheter: atgdrder som
bankerna inte kan vidta sjalva.

Bankf('jreningen Kalla: Bankféreningen, rapport Hotbildsbedémning fér Sveriges banker 2025 (finns pa svenska och engelska):
7 Finance Sweden https://www.financesweden.se/om-oss/aktuellt/aktuellt-fran-bankforeningen/hotbildsbedomning-for-sveriges-banker-2025/ 4/18
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1. Resultat och slutsatser fran rekommendation

Starkt kundskydd mot bedrdgerier
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Starkt kundskydd mot bedragerier (maj 2024)

2024-05-13

Bankerna stirker kundskyddet mot Ur pressmeddelandet den 13 maj 2024:

bedréagerier ytterligare - utveckling av systemen for dévervakning av transaktioner
Bankern'a stirker kundskyddet mot bedrigerier ytterligare gen?m i .
il te eyt det finansios ovstemet.Fretesdare o bonkerna, - anpassningar av produktutbudet

Svenska Bankféreningen och Polismyndigheten triffar idag regeringen fér att

presentera en rad olika atgarder for att oka kundskyddet. - vara mojligt att infora tidsfordrojningar av vissa transaktioner...

- ... satta beloppsgranser for betalningar och géra andringar i dessa

- Bankerna har gjort stora satsningar inom det brottsférebyggande arbetet de

o . .
senaste aren, men med det vixande antalet bedréagerier behéver arbetet starkas pa ett Sa ke rt Satt

ytterligare. Fran branschen presenterar vi nu en mangd gemensamma atgarder

for att 6ka tryggheten for kunderna och for att forhindra de kriminellas . . . .

mojligheter att utnyttja det finansiella systemet, sdger Bankféreningens vd Hans } - eerudaS extra kontro” Vld betalnlnga r, tl” exempel genom
Lindberg.

De sakerhetsatgirder som bankerna vidtar omfattar ytterligare utveckling av nOtIflerl ng Som LI pplyser kLl nden Om tra nsa ktlonen el Ier att

systemen for 6vervakning av transaktioner och anpassningar av produktutbudet.

Det innebar bland annat att det ska vara mojligt att inféra tidsférdréjningar av . o . .

vissa transaktioner samt satta beloppsgranser for betalningar och géra andringar tra nsa ktlonen maste gOd ka n naS aV en for kU nden betrOdd person
idessa pa ett sakert satt. Kunderna kan ocksa erbjudas extra kontroll vid

betalningar, till exempel genom notifiering som upplyser kunden om

transaktionen eller att transaktionen maste godkannas av en for kunden betrodd - genomfbrandet har redan pébo.rjats Och Sker SUCCGSSin
person.
Samtliga Bankféreningens medlemmar star bakom &tgérdspaketet som har - étgérderna har Utformats i dialog med po'isen

antagits av Bankforeningens styrelse. Detaljerna i dtgardspaketet ar inte publika

av siakerhetsskal. Hur atgarderna ska utformas och nar de ska implementeras d I- . . bl-k s k h k-- I
mer exakt i en enskild bank beror p& bankens specifika forutsattningar, = eta Jerna a r Inte pU I a aV Sa er etSS a
exempelvis avseende produktutbud och kundstruktur. Genomférandet har redan

paborjats och sker successivt. Atgarderna, som har utformats i dialog med

polisen, kommer att foljas upp inom Bankforeningen.

Svenska
Bankféreningen Kalla: Pressmeddelande den 13 maj 2024, finns pa Bankforeningens hemsida, https://www.financesweden.se/om-

Finance Sweden oss/press/pressmeddelanden/bankerna-starker-kundskyddet-mot-bedragerier-ytterligare/ 6/18
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= Brottsvinsterna under helaret 2024 uppgick till 427 miljoner kronor, vilket var en minskning med 40 procenti jamforelse med
helaret 2023.

= Brottsvinsterna fér december 2024 minskade med 30 procent i jamférelse med féregaende manad och minskade med
31 procent i jAmférelse med december 2023.
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= Brottsvinsterna under juli uppgick till 26,8 miljoner kronor, vilket var en 6kning med 32 procent i jamférelse med féregdende
manad.

= | jdmférelse med juli 2024 har brottsvinsterna minskat med 20 procent.
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Slutsatser fran “stéirkt kundskydd mot bedréigerier” (1/2)

Bankernas gemensamma brottsforebyggande anstrangningar har haft stor framgang. Det gar att vanda
utvecklingen men det kraver fokuserade och riktade insatser.

Brottsvinsterna har gatt ned:
»  Statistik fran Polisen NBC visar att brottsvinsterna fran vishing sjonk med 40 procent fran 2023 till
2024. Brottsvinsterna minskar i ungefar samma takt 2025 (jamfort med 2024).

* Arbetsgrupp inom Samlit bekraftar den bilden. Det ser ocksa ut som bankerna minskar relativt sett ”i
takt”. Undantag kan forekomma enstaka manader vid enskild storre handelse.

Bra exempel pa hur infrastruktur kan mota hotbilden:
*  Forstarkt utfardandeprocess for Mobilt BankID har resulterat i att antalet obehdriga transaktioner vid

utfardande av Mobilt BankID har upphort.

* Beloppsbegransningar for kunder har haft god effekt.

Svenska
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Slutsatser fran “stéirkt kundskydd mot bedrcigerier” (2/2)

Dessvarre okar fysisk vishing under 2025 (hembesok).

Exempel pa dar forvantad infrastruktur inte har kunnat mota hotbilden:
* Maodjlighet blockera tillgang till Swish, sedan missbruk konstaterats. Ansokan insand till IMY — fatt fragor
tillbaka under april som besvarats. Tekniska forutsattningar har testats — bankerna invantar IMYs beslut.

* Blockera BankID — infort hos samtliga, men anvands inte i stor omfattning, det uppfattas som en stor
inskrankning. Behovs en statlig e-legitimation.

* Dela uppgifter om malvakter. Delas idag en gang per manad av fem banker. Effektiv metod, men ingen
effektivitet i dagens process. Polisen behover prioritera denna IT-investering, alternativt behéver annan

vag identifieras.
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2. Rekommendation Starkt kundskydd mot

investerings- och romansbedrdigerier (maj 2025)
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Starkt kundskydd mot investerings- och romansbedragerier (maj 2025)

Ur pressmeddelandet den 27 maj 2025:
Starkt kundskydd mot investerings- och

romansbedragerier * Rutiner for att informera och pa annat sitt hantera utsatta
Bankerna stirker ytterligare kundskyddet mot bedréigerier genom k un d er. Kun d erna b I ir ofta mani pu | era d e. Det ar

bankgemensamma atgarder, framfor allt riktade mot investerings- och ' :

romansbedrégerier. Det beslutade Svenska Bankféreningens styrelse pa det utmanande for bankerna att na fram till sina kunder och fa

senaste motet.

Publicerat den 27 maj 2025 dem pé andra tankar'

Forhindra och begransa att skarmdelningsverktyg anvands
vid olika former av bedragerier. Fjarrstyrning ar mycket
vanligt vid investeringsbedragerier.

Sprida kunskap for att uppmarksamma riskerna for att bli
utsatt for investerings- eller romansbedrageri.

For att forhindra de kriminellas mdjligheter att utnyttja det finansiella systemet

Svenska Kalla: Pressmeddelande den 27 maj 2025, finns pa Bankféreningens hemsida, https://www.financesweden.se/om-

Bankféreningen oss/press/pressmeddelanden/starkt-kundskydd-mot-investerings-och-romansbedragerier/ /
13/18

Finance Sweden
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3. Behov av atgarder som bankerna inte kan vidta sjalva
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Utestaende omraden / atgarder i kampen mot bedragerier

Begransning publicering av personuppgifter online
Anti-spoofinginfrastruktur for telefon och sms
Malvaktsregister

Samverkan for atgarder pa sociala medieplattformar
Statlig e-legitimation

Stallforetradarregister

Svart att anmala brott online

Tolkningar hos IMY tar tid och pekar pa restriktivitet i mojligheten att dela information

© 0 N O U B W DN

Ratt balans av parters ansvar i kommande Payments Services Regulation (PSR) avgorande faktor

Framstallningar finns pa Bankféreningens hemsida:
https://www.financesweden.se/fragor-vi-arbetar-med/banksakerhet/sakerhet/

Svenska
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Bankforeningens arbete for att motverka telefonbedragerier (1/2)

Samla Kontakta Produkt- Forma offer
information (telefon, sms) begransningar att agera
Mycket information om den Kontakta den man tanker lura Bankerna ska arbeta fram Forma offer att agera med sin
man tanker lura finns pa genom att dolja sig bakom konkreta forslag for att sdkerhetsdosa eller BanklID,
Oppna kallor med spoofade telefonnummer och anpassa produktutbud for t ex utfarda ett BanklID eller
utgivningsbevis sms. 6kat kundskydd. signera en betalning.

(hitta.se, mrkoll.se osv)

Status: Status: Status:

PTS implementerade Bankforeningens 1. SOU 2019:14 bereds inom

foreskrifter under 2024. rekommendationer okat Regeringskansliet.
kundskydd mot bedragerier i . Status pa att utveckla ett

Men, spoofing fortfarande maj 2024 och maj 2025. APl mot Polismyndigheten

Status:
Regeringen tillsatte Dir.
2023:145 som redovisades den

15 november 2024. Darefter
remiss och yttranden. Nu pa Fi-
dep.

mojligt och smishing (falska ar oklart.
sms) ar idag det vanligaste
ingangsporten.

Svenska
Bankforemngen Kalla: Framstallningar som finns pa Bankféreningens hemsida, https://www.financesweden.se/fragor-vi-arbetar- 16/18
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Bankforeningens arbete for att motverka telefonbedragerier (2/2)

Flytta pengar Okad lagféring Fullmakts- Enklare att
register anmala brott
Minska malvakters mojlighet Polis behover utreda de Mojliggor dualitet vid Snabb digital anmalan av
att flytta pengar. brottskluster som misstanks signering. bedragerier.
ligga bakom Skapa mojlighet for
telefonbedragerier och inte Skapar battre sparbarhet, brottsutsatta att polisanmala
minska utredningsinsatserna. sdkerhet och tillforlitlighet. brott pa nitet.

Status: Status: Behov av forandring
For Polisen att prioritera. Fortfarande inget Mojligheterna att polisanmala
fullmaktsregister. brott online bor utredas. Syftet
med att polisanmala fler brott

Status:
Fortfarande inget

malvaktsregister.

online ar att fa en battre bild av
brottslighetens omfattning
eftersom morkertalet idag
formodligen ar stort.

Svenska
B_ankforenlngen Kalla: Framstallningar som finns pa Bankféreningens hemsida, https://www.financesweden.se/fragor-vi-arbetar- 17/18
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Exempel pa atgidrder som sociala mediaplattformar bor vidta

Krav pa verifiering av annonsorer och profiler

System for 6vervakning av misstankt beteende (liknande de som banker har infort)
Verifiering av kunders identitet och bedémning av riskprofil

Procedurer och processer for rapportering av falska annonser

Blockering av potentiellt falska profiler/annonsorer pa ett centraliserat satt

Ekonomiskt ansvar nar bedragerier sker via plattformarnas kanaler

N o v s~ W NhE

Narmare samarbete mellan sociala medier, betaltjanstleverantorer och brottsbekampande myndigheter

Svenska
Bankforeningen



	Bankernas åtgärder för att motverka bedrägerier samt andra behov av åtgärder
	Bildnummer 2
	Innehåll
	Hotbildsbedömning för Sveriges banker 2025
	1. Resultat och slutsatser från rekommendation   �Stärkt kundskydd mot bedrägerier
	Bildnummer 6
	Bildnummer 7
	Bildnummer 8
	Bildnummer 9
	Bildnummer 10
	Bildnummer 11
	2. Rekommendation Stärkt kundskydd mot investerings- och romansbedrägerier (maj 2025)
	Bildnummer 13
	3. Behov av åtgärder som bankerna inte kan vidta själva�
	Bildnummer 15
	Bildnummer 16
	Bildnummer 17
	Bildnummer 18

